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OZET
YUKSEK LiSANS TEZi

E-iMZA GUVENLIGININ ARTIRILMASINA YONELIK KONUM DAMGASI
SISTEMi ONERIiSi VE UYGULAMASI

Mustafa OZLU

Selcuk Universitesi Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah

Damisman: Yrd. Do¢.Dr. Mesut GUNDUZ
2011, 78 Sayfa

Jiiri
Yrd. Do¢.Dr. Abdurrahman SAVAS
Yrd. Do¢.Dr. Mesut GUNDUZ
Yrd. Do¢.Dr. Ahmet BABALIK

Elektronik Imza; sahip oldugu kimlik dogrulama, biitiinliik ve inkar edilemezlik 6zellikleri ile
1slak imzaya esdeger olmasimin yani sira sanal ortamda ihtiya¢ duyulan giivenlik, giivenilirlik ve hukuki
agidan gegerlilik ihtiyaclarmma da cevap veren bir teknolojidir. E-imzanm artan kullanim oranlari ile
birlikte bir takim giivenlik problemleri ortaya ¢ikmistir. Bu giivenlik problemleri sifreleme sistemleri, e-
imza uygulamalari, servisler veya altyapilara iligskin olabildigi gibi 1slak imzada karsilasilabilen, sahte
imzaya karsilik gelebilecek yetkisiz kullanim, yetkisiz imzalama problemleri de olabilmektedir.

Bu tez calismasinda, e-imzanin yetkisiz kullanimina karsi, elektronik olarak imzalanan
belgelerin giivenligini artiracak yeni bir sistem Onerilmistir. Kiiresel yer belirleme sisteminden de
yararlanacak olan bu sistem e-imzali belgelerin nerede imzalandiginin tespit edilmesine ve e-imza
kullanimm konum agisindan sinirlanabilmesine olanak saglamistir. Calisma kapsaminda Onerinin
gerceklesebilirligini ortaya koymak igin gelistirilen e-imza giivenliginin artirilmasina yoénelik konum

damgasi sistemi uygulamasi basarili sonuglar vermistir.

Anahtar Kelimeler: Elektronik imza, Kiiresel Yer Belirleme Sistemi, Veri Giivenligi
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LOCATION STAMP SYSTEM PROPOSAL AND APPLICATION FOR
DEVELOPING ELECTRONIC SIGNATURE SAFETY

Mustafa OZLU
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Advisor: Assist. Prof.Dr. Mesut GUNDUZ
2011, 78 Pages

Jury
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Electronic Signature; with its authentication, integrity and non reputation features and besides
being equivalent with wet signature, is a technology responding to the needs for internet security,
reliability and legally acceptability. The usage of e-signature and with the development of the rates
brought few security problems with it. These security problems can be about code system, e-signature
applications, and services or can be about substructures. Besides they can be about fake signatures looks
like wet signature, responding to unauthorized usage, unauthorized signature problems.

In this study, unauthorized usage against e- signature’s and to increase the safety of
electronically signed documents a new system is suggested. The system which will be able to utilise the
Global Positioning System so the user will be able define the geographical coordination’s which its e-
signature document has been signed and the location of the e-signature usage can be limited. In order to
show the materialisation of the suggestion and improve e- signature safety, the applications of the

Location Stamp System has been developed and has came out with successful solutions.

Keywords: Data Security, E-Signature, Global Positioning System
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1. GIRIS

Elektronik Imza, internet ortaminin hizli gelisimine paralel olarak hayatimizda
her giin daha fazla yer bulan, sanal ortamda yapilan islemlerde ihtiya¢ duyulan
gilivenlik, giivenilirlik ve hukuki agidan gecerlilik ihtiyaglarina da cevap veren bir
teknolojidir. Artan kullanim oranlariyla birlikte giivenlige iliskin ¢esitli problemler de
ortaya ¢ikmakta, bu teknoloji ¢esitli tehditlere ve saldirilara maruz kalabilmektedir. Bu
saldirilar1 6nlemek ve giivenligi artirmak icin sifreleme algoritmalar ile ilgili bir takim
calismalar yapildigi, fakat yetkisiz kullanima iliskin calismalarin yetersiz oldugu
goriilmiistiir.

Gilinitimiizde elektronik imzaya iligkin glivenlik 6nlemleri genelde igerik ve 6zet
fonksiyonlar1 i¢in bir takim sifreleme algoritmalarindan ibarettir. Fakat bu algoritmalar
kirilamaz degildir, hatta bazilar1 kirilmistir. Bu yiizden e-imza gibi sonuglar1 itibariyle
1slak imzaya esdeger olan ve biiylik 6nem arz eden bir yapiya iliskin glivenligi sadece
sifreleme algoritmalarindan ibaret olarak diistinmemek, alternatif giivenlik tedbirleri
diisiinmek ve tasarlamak ve hayata ge¢irmek gerekmektedir.

Bu c¢alismada ama¢ hukuki agidan 1slak imza ile ayni sonuglari doguran
elektronik imza ile imzalanan dosyalarin yetkisiz kullanimina kars1 elektronik olarak
imzalanan, konum bilgisi eklenmis dosyanin geldigi konumun ve imzalanan dosyanin
acilabilecegi konumun belirlenerek gonderim hedefinin dogrulanmasi suretiyle glivenlik
ozelliklerinin artirilmasidir. Bu baglamda elektronik imzali belgeye, -elektronik
imzalama isleminin nerede gercgeklestigine iliskin kiiresel yer belirleme sisteminden
elde edilen konum bilgilerinin eklenmesi ve bu bilgilerin dogrulanabilmesi
onerilmektedir. Bu sayede elektronik imza islemin gerceklestigi yer de ispatlanabilir
olacaktr.

Elektronik Imzanm giivenligini artrmaya yonelik gergeklestirilen bu ¢alismanin
ikinci boliimiinde kaynak arastirmasina yer verilecektir. Materyal ve metod boliimiinde
calismamizin temellerini olusturan elektronik imza ve kiiresel yer belirleme sistemi ana
hatlariyla ele alinacak, boliimiin devaminda metod olarak onerdigimiz Konum Damgasi
Sistemi ve bu sistemin gergeklenebilirligini  gosteren yazilim uygulamalari
anlatilacaktir. Dordiincii boliimde arastirma ve tartismalara yer verilecek olan ¢aligsma

sonu¢ ve Oneriler bolimii ile son bulacaktir.



2. KAYNAK ARASTIRMASI

MARCO ve arkadaslarina gore (1998) elektronik ortamda iiretilen, saklanan ve
iletilen bilgilerin giivenilir olmas1 i¢in giivenlik o6zelliklerini saglayacak sekilde
saklanmas1 ve iletilmesi gereklidir. Ciinkii elektronik ortamda servis ve protokollerin
sagladig1 kolayliklar1 yaninda; sahtecilik, aldatma, mesaj basligini/igerigini degistirme,
yeniden olusturma gibi yontemler kullanilarak ve farkli kaynaktan, farkl igerikli mesaj
gonderilerek alict ve gondericinin yaniltilmasi miimkiin olabilmektedir.

Sayg1 ve Yesil’in (2006) de isaret ettigi gibi, e-imza kullaniminin yayginlagmasi,
elektronik imzaya kars1 duyulan giivenin tesis edilerek toplumda kabul edilmesine de
baghdir ve elektronik imzanin giivenligi, ele alinmas1 gereken hususlar arasindadir. Bu
nedenle elektronik imza giivenliginde 6nemli olan algoritma ve parametrelerle ilgili bir
arastirma yapilmasi gerekmektedir.

Spalka, Cremers ve Langweg (2002) sinirli da olsa bazi kotiiciil yazilim
tirlerinin e-imza olusturma silirecine olan olumsuz etkilerini ele almislardir.
Calismalarinda Almanya’daki e-imza olusturma uygulamalarinin (IOU) en tehlikeli
kotiictil yazilim tiirlerinden biri olan Truva atlar1 ile nasil sekteye ugratilabilecegini
ornekler ile gozler Oniine sermislerdir.

WANG ve arkadaglarinin tespitine gore (2005) tiim diinyada standart olarak
kullanilmakta olan elektronik imza semalari, genelde “MD Ailesi”’ne mensup Ozet
fonksiyonlarmi kullanmaktadir. MD ailesinin en 6nemli temsilcileri olan MD4, MDS5,
RIPEMD, RIPEMD-160, SHA-0, SHA-1, SHA-256 ve SHA-512 6zet fonksiyonlar1
ayn1 yapitaglarmi kullanmakta ve kiiclik farklarla birbirlerinden ayrilmaktadir. WANG
ve arkadaslar1 son yillarda yaptiklar1 caligmalarla bu 6zet fonksiyonlarmin bir kisminin
kriptografik olarak giivenli olmadigi ortaya ¢ikarmiglardir.

CEN (Comité¢ Européen de Normalisation — Avrupa Standartlar Komisyonu)
elektronik imza giivenligi’'ne bir ¢ok standardi ortaya koymustur. Tiirkiye’de bu
standartlara dayanarak TUBITAK Kamu Sertifikasyon Merkezi (2005), Bilgi
Teknolojileri Iletisim Kurumu’nun yaymladig: Elektronik imza ile Ilgili Siireclere ve
Teknik Kriterlere Iliskin Teblig’in (2005) kapsaminda kamu kurumlar1 igin e-imza
giivenligine iliskin bir dokuman olusturmustur.

Bu dokiimanda giivenli elektronik imza olusturma ve dogrulama yazilimlarimin
saglamas1 gereken sartlar kontrol listesi olarak verilmistir. Bu dokiimanda giivenli

elektronik imza olusturma ve dogrulama yazilimlarinin saglamasi gereken sartlar



kontrol listesi olarak verilmistir. Dokiiman iki boliimden olugmaktadir. Birinci boliimde
giivenli elektronik imza olusturma yazilimlarmin saglamasi gereken 6zellikler
belirtilmistir. ikinci boliimde giivenli elektronik imza dogrulama yazilimlarmin
saglamas1 gereken Ozellikler belirtilmistir. Kontrol listesi hazirlanircken CWA (Cen
Workshop Agreement) 14170 ve CWA 14171 dokiimanlar: referans alinmistir. Listede
CWA’e gore saglanmasi zorunlu olan, opsiyonel ve kosullu olarak saglanmasi gereken
ozellikler belirtilmistir. Zorunlu olarak belirtilen 6zelliklerin yazilim tarafindan
saglanmasi1 gerekmektedir. Kontrol listesinde bilgilenme amacli istenen, yazilimla ilgili
diger bilgiler de mevcuttur.

Teblige gore asagidaki bilesenlerin aksi belirtilmedik¢e ve 6zel bir durum
olmadikca giivenli elektronik imza olusturma yazilimi igerisinde bulunmast CWA

14170’e gore zorunludur.

[E—

. Kullanic1 Belgesinin Sunulmasi (Signer’s Document Presentation) Bileseni
2. Imza Ozellikleri Gériintiileyici (Signature Attribute Viewer) Bileseni
3. Imza Sahibi Etkilesimi (Signer Interaction Component) Bileseni
4. Imzalanacak Veri Formati (Data To Be Signed Formatter) Bileseni
5. Imza Sahibi Kimlik Dogrulama (Signer Authentication) Bileseni
6. Veri Ozetleme (Data Hashing) Bileseni
7. Giivenli Elektronik Imza Olusturma Araci Iletisimcisi (SCDev/SCA
Communicator)
8. Giivenli Elektronik Imza Olusturma Arac1 Kimlik Dogrulama (SCDev/SCA
Authenticator) —Conditional
Asagidaki bilesenlerin icin ise aksi belirtilmedik¢e ve 6zel bir durum olmadikca
giivenli elektronik imza dogrulama yazilimi igerisinde bulunmasi CWA 14171°e gore
zorunlulugu vardir.
1. Imza dosyasi igerigindeki bilgilerin elde edilmesi
2. Imzanin dogrulanmas1 ve dogrulama verilerinin elde edilmesi

3. Dogrulama verilerinin eklenerek gelismis imza formatinin olusturulmasi

1980’11 yillarda ABD tarafindan Kiiresel yer belirleme sistemi (GPS - Global
Positioning), Rusya Federasyonu tarafindan GLONASS (Global Navigation Satellite
System) gelistirilmistir. Kennedy (2002), GLONASS ve GPS sistemlerinin birbirlerine
cok benzeyen sistemler olmasmma ragmen GPS diinyada daha yaygin olarak

kullanilmakta oldugunu tespit etmistir.
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Enge’ye (2003) gore GPS, uydu sinyalleri yardimiyla, herhangi bir yer ve
zamanda, her tiirli hava kosullarinda, global bir koordinat sisteminde, yliksek
duyarhlikta, ekonomik olarak, aninda ve siirekli konum ve zaman bilgilerini
belirlemeye olanak veren yliksek dogruluklu kiiresel konum belirleme ve navigasyon
sistemidir. GPS hem askeri hem de sivil kullanim alanlar1 olan bir sistem olup,
cogunlugu sivillerden olusan 20 milyon kullanicis1 mevcuttur.

Dogru ve Ulugtekin (2005), gilinlimiizde navigasyonun gelismekte olan konum
belirleme ve iletisim tekniklerini, sayisal haritalari, bilgisayar ve avug¢ i¢i arag
teknolojilerini kullanan, 6zel olarak tasarlanmis navigasyon sistemleri araciligi ile
yapilmakta oldugunun altin1 ¢izmislerdir. Bu sistemlerin navigasyonu, daha ilgi ¢ekici
ve kolay bir hale getirdigini séylemislerdir. Ayni1 zamanda bu gelismeler ile navigasyon,
giinliik hayatin parcasi olan siradan bir aktivite olmaktan ¢ikip bir¢ok teknolojiyi icinde
bulunduran bir pazar haline geldigini vurgulamislardir.

Cmar’a (2004) gore radyo navigasyon araglari ile elektronik sinyaller yayarak
daha karmasik tiirde navigasyon yapmak miimkiindiir. Bu sinyallerin islenmesi ile
kullanici, konumunu belirli dogruluk sinirlari igerisinde belirleyebilmektedir.

Kahraman ve Seke’ye gore (2004) sabit alict gozlem yaptigi tiim uydulara ait
uydu-alic1 uzakliklarin1 (kod ya da faz pseudorange) hesaplayarak bu degerleri kendi
duyarli konumundan yararlanarak hesapladigi (olmasi gereken) pseudorange'ler ile
karsilagtirir. Aradaki farklar gézlem hatasi olarak yorumlanir ve bu farklar konumu
belirlenecek olan noktalardaki hareketli alic1 /alicilar tarafindan kaydedilen gozlemlere
diizeltme olarak getirilerek hareketli alicinin konumu dogru olarak belirlenir. S6z
konusu diizeltmeler hareketli alicilara, alicilar arasindaki uzakliga bagl olarak portatif
telsizler, yer istasyonlar1 ve uydular vasitasiyla yaymlanmaktadir.

Avci, Dogru ve Kilig’a gore (2002) giinlimiizde Loran ve Global Konum
Belirleme Sistemi (GPS) saatleri uyusumu saglanarak kombine sistemler
olusturulmustur. Boylelikle kullanicinin, iki uydu ve bir Loran istasyonu kullanarak
konum belirlemesine olanak saglamistur.

Kahveci ve Yildiz’a (2005) gore GPS sistemlerinde radyo vericileri, yiiksek
yoriingelerde dolasarak daha fazla kapsama alani saglayan uydulara yerlestirilmektedir.
Uydular referans noktalar1 gibi hareket etmekte ve ii¢ boyutlu konumlamanin

yapilabilmesi i¢in uydulara olan mesafeler 6l¢iilmektedir.
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3. MATERYAL VE YONTEM

Bu c¢alismada ana materyaller elektronik imza ve kiiresel yer belirleme ele
almmistir. Yontem olarak ise Konum Damgasi Sistemi Onerilmistir. Bu boliimiin alt

boliimlerinde bu konulara iliskin bilgilere yer verilecektir.

3.1. ELEKTRONIK iMZA

3.1.1. E-imza nedir?

Tiirkiye’de 2005°te yiiriirliige giren 5070 Sayili Elektronik Imza Kanunu,
Elektronik Imza’yi: “Baska bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantist bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veri”
olarak tamimlamugtir (5070 Sayili Elektronik imza Kanunu, 2004) (EK-A). 13 Aralik
1999 tarihli Avrupa Birligi 99/EC /93/EC sayili Elektronik Imza Direktifi'nde ise
elektronik imza, dogrulama yontemi olarak hizmet veren ve bagska bir elektronik veriye
eklenmis veya mantiksal olarak iligkilendirilmis elektronik bi¢imindeki veri olarak
tanimlanmistir. Tanimdan da anlasilacag gibi bir Elektronik imza’nin bilgi biitiinliigii,
kimlik dogrulama, inkar edilemezlik 6zelliklerine sahip olmasi gerekmektedir.

Elektronik imza ve el ile atilan 1slak imza kanunen esdegerdir ve elektronik imza
ile olusturulmus veriler senet hitkmiindedir (5070 Sayili Elektronik imza Kanunu, 2004)
(EK-A). Bu yiizden elektronik imza giivenligi biiyiikk 6nem arz etmektedir. Ilter (2005)
elektronik imza, elektronik ortamda muhataplarin kesin olarak tespit edilmesini
saglamasi1 ve giivensizlik duygusunu ortadan kaldirmasi sebebiyle e-devlet ve e-ticaret
uygulamalarinin gergeklestirilmesinde hayati 6neme sahip unsurlardan birisidir.
DUMORTIER ve arkadaslarina gore (2003) bu nedenle, elektronik imza ile ilgili
hukuki diizenlemeler diinya genelinde son yillarda yiiriirliige konulmaya baglanmistir.
Tiirkiye’de Elektronik imza Kanunu, Avrupa Birligi’nde Elektronik Imza Direktifi ile
elektronik imzalarin hukuki agidan taninmasina imkan saglamaistir.

5070 Sayili Elektronik imza Kanunu’na gore e-imza kanunlarm resmi sekle veya
0zel bir merasime gerek duydugu hukuki islemler olan, noterlik islemleri, tapu
islemleri, evlenme merasimleri, veraset ve intikal ile teminat s6ézlesmelerinde
uygulanmamaktadir. Yakin tarihlerde ortaya ¢ikan bir takim giivenlik gereksinimlerden

otiirii elektronik imza ile ilgili birgok yasal diizenleme gerceklesmistir (EK-B).
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3.1.2. Elektronik imzanin altyapisi

5070 sayili Kanunda belirtilen hiikiimler ve kullanilan terminoloji dikkate
alindiginda 1lgili sartlarm gliniimiizde *“Ac¢ik Anahtar Altyapisi” (AAA) ile
saglanabilecegi goriilmektedir. Saygi ve Yesil (2006) AAA’nin, sayisal imzanin
dayandig1 teknoloji olan agik anahtar sifrelemesinden (asimetrik sifreleme) dogdugunu
belirtmislerdir. Buna gore acgik anahtarla sifrelenen bir veri, sadece bu anahtarin gizli
olam1 kullanilarak desifre edilebilir. Gizli anahtar kisiye Ozeldir ve sadece o kisi
tarafindan bilinir ve kullanilir. Bu anahtar ¢iftinin digeri olan agik anahtar ise farklh
sekillerde kullanicilara duyurabilir. Duyuru islemi, bir web sitesinden ya da e-posta ile
yapilabilir. Gizli anahtarlarin, giivenligi yiiksek ortamlarda iiretilmesi ve korunmalari
gereklidir. Bunun i¢in akilli kart gibi donanimlar kullanilir.

Tirkiye’de E-imza ile ilgili diizenleyici kurulus olan Bilgi Teknolojileri ve
Iletisim Kurumu’na gore (2005), bir AAA tipik olarak kok sertifika otoritesi, alt
sertifika otoritesi, kayit otoritesi, elektronik sertifikalar, glivenlik politikalari, giivenen
taraf gibi bilesenlerden olusur. Sertifika otoriteleri, gizli anahtarlara karsilik gelen agik
anahtarlarin kisinin kimlik bilgileriyle iligkilendirildigi elektronik sertifikalar1 liretir ve
yayinlar. AAA kullanilarak olusturulan bir elektronik imzanin kimden geldiginin
belirlenmesi, imzalanmis metnin elektronik ortamdaki dogrulugunun ve biitiinligiiniin

saglanmasi, atilan imzanin imza sahibi tarafindan inkar edilememesi saglanmis olur.

3.1.3. Elektronik imzanin ozellikleri

5070 Sayili Elektronik Imza Kanunu’na goére elektronik imza; bir bilginin
ticlincii taraflarin erisimine kapali bir ortamda, biitlinliigli bozulmadan (bilgiyi ileten
tarafin olusturdugu orijinal haliyle) ve taraflarin kimlikleri dogrulanarak iletildigini
elektronik veya benzeri araclarla garanti eden harf, karakter veya sembollerden olusur.

ITO (2009) yaptirdig1 ¢alismada, bir elektronik mesaj veya iletiye eklenen ve
gondereni egsiz bir sekilde tanimlayan veya kopya ve/veya taklit edilmesi ¢ok zor olan
bir sayisal kod olarak tanimlanan sayisal imza (elektronik imza) da bulunmasi gereken

en onemli 6zellikleri soyle siralamistir;
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e Yazili dokiimanlarda kullandiginiz imzalar gibi, e-imzalar da gliniimiizde e-
posta  veya  elektronik  verilerin  yazarlarmi/sahiplerini  tanilamada

kullanilmaktadir.

e Elektronik imzalar, Elektronik Sertifikalar kullanilarak yaratilir ve dogrulanirlar.

e Bir bilgiyi imzalamak, giivenli bir aligverisi gerceklestirmek icin kendi 6zel
Elektronik Sertifikaniza ihtiyag vardir.

e QGiinlimiizde uluslararas1 yasama organlar1 e-imzalar1 1slak imzalar gibi yasal
olarak baglayici ve uluslararasi capta kabul edilebilir kilmak i¢in yasalar

cikarmiglardir.

Gen Bilim (2006) E-imza 6zelliklerini 4 baglikta incelemistir, bunlar;

3.1.3.1. Kimlik kanitlama

Kimlik kanitlama, iletisimin kaynag1 veya baslangici ile ilgilidir. Mesaj kimden
geldi veya gelen mesaj hakiki bir mesaj m1 yoksa sahte bir mesaj mi1 sorularina cevap
almmasint saglayan AAA sisteminin bu fonksiyonu, dijital sertifika ile birlikte

saglanmaktadir.

3.1.3.2. Biitiinliik

Biitiinliik fonksiyonu iletisimin dogru ve eksiksiz sekilde tamamlandigini
gosterir.  Aliciin aldigi dokiiman, gondericinin gonderdigi dokiimanla ayni mu,
gonderim islemi tamamlandi mi1 ve dokiiman depolanma veya gonderilme sirasinda

degisime ugradi m1 gibi sorular bu baslik altinda yanit bulmaktadir.
3.1.3.3. Inkar edilemezlik
Inkar edilemezlik fonksiyonu iletilen mesajin gondericisi tarafindan iletildiginin

kanitlanmasina yarar. Mesaj1 gonderen, mesaji gondermedigini ve bu mesaji kendisine

ait olmadigmi1 bu fonksiyon sayesinde iddia edemez.
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3.1.3.4. Gizlilik

Veri giivenligi iletisim aglarinda cok énemli bir role sahiptir. Is planlari, finansal
islemler, fikri miilkiyet, kisisel veriler, liclincii kisilere ait bilgiler gibi hassasiyeti olan
verilerin giivenliginin en yiiksek diizeyde saglanmasi gerekir. Iletisim aglarinda
gilivenligi saglamak i¢cin matematiksel bir islem olan sifreleme kullanilmaktadir. Veri
gilivenliginde iki tiir sifreleme teknigi kullanilmaktadir. Bunlar, simetrik ve asimetrik

sifreleme teknikleridir.

3.1.4. Elektronik sertifika ve nitelikli elektronik sertifika

3.1.4.1. Elektronik sertifika

5070 Sayili Elektronik imza Kanunu’na gére Elektronik imzanin dogrulanmasi
icin gerekli olan veriyi ve imza sahibinin kimlik bilgilerini iceren elektronik kaydi ifade
eden sertifikalara Elektronik Sertifika ad1 verilmektedir. Elektronik sertifikalar, kanuna
uygun olarak faaliyette bulunacak elektronik sertifika hizmet saglayicilarindan (ESHS)
belirli bir ticret karsiliginda temin edilmektedir.

Elektronik sertifika hizmet saglayicisinin sertifika tizerindeki elektronik imzasi,
sertifikanin biitiinliiglinii ve dogrulugunu garanti edecektir. Elektronik sertifikalar, atilan

imzanin dogrulugunun teyit edilebilmesi i¢in gereklidir.

3.1.4.2. Nitelikli elektronik sertifika

5070 sayili Elektronik imza Kanununun 9 uncu maddesinde belirtildigi sekilde;
“nitelikli sertifika” olduguna dair bir ibareyi, sertifika hizmet saglayicisinin (ESHS)
kimlik bilgilerini ve kuruldugu iilke adini, imza sahibinin teshis edilebilecegi kimlik
bilgilerini, sertifikanin gecerli oldugu siireyi ve sertifikanin seri numarasini barindiran
elektronik sertifikalara Nitelikli Elektronik Sertifika “NES” adi verilmektedir.
Tirkiye’de saglanan elektronik imza hizmeti Nitelikli Elektronik Sertifika ile
olmaktadir.

Bilgi Teknolojileri ve Iletisim Kurumu tarafindan ESHS olarak

yetkilendirilmemis bir¢ok yerli ve yabanci firma bireysel e-imza hizmeti vermektedir.
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Ama bunlarin hukuken bir degeri yoktur. Sadece kimlik tanimlamaya yarar, yani bir
nevi kartvizit gorevi goriirler. Tirkiye’de ESHS’ler tarafindan saglanilan Nitelikli

Elektronik Sertifika (NES) Giivenli Elektronik imza ile ayn1 anlama gelmektedir.

3.1.5. Elektronik imza nasil kullanihir

ITO (2009) ¢aligmasma gore elektronik imza sertifikalar1 bir imzalama islemi
icin imza sahibi tarafindan giivenli elektronik imza olusturma araci ve bu araca erigimi
saglayan bir sifrenin girilmesi sayesinde imza sahibinin iradesi ile kullanilabilmektedir.

Nitelikli Elektronik Sertifika (Giivenli Elektronik imza) Hizmet Saglayicilar:
elektronik imza kurulumunu yaptiktan sonra kullanicilara e-imzalarini kullanabilmeleri
icin Giivenli Elektronik Imza Olusturma Araclar1 ile gelirler. Bu araglar, Flash bellege
benzeyen Token adi verilen Akilli Cubuklar veya akilli kartlar ve bunlar1 destekleyen
yazilimlar seklinde kullanicilara sunulabilir.

Hizmet Saglayicisi, kullaniciya (e-imza sahibine) sertifikasini kredi kart1 gibi bir
donanim (akill kart) iizerinde veriyor ise kullanici kart ile birlikte bu kartin
okuyucusuna da ihtiyag duyacaktir. Bu kart okuyucu sertifika satin almirken
beraberinde verilebilir veya kullanicinin kendisinin almasi1 gerekebilir. Boyle bir arag
temini gergeklestirilece§i zaman kart okuyucusu ile ilgili bilgilerin de dogru sekilde
elde edilmesi daha sonra ekstra bir masrafla karsilasiimasini 6nleyecektir.

Geligmis elektronik imzanin unsurlarini tagiyan bir elektronik imzanm, nitelikli
elektronik sertifikaya dayanmasi ve giivenli imza olusturma araclari ile olusturulmus
olmas1 gerekmektedir. Bu gereklilige Tirk hukukunda, “gilivenli elektronik imza”
kavrami denilmistir. Buna gore giivenli elektronik imzada bulunmasi gereken 6zellikler

sunlardir:

e Miinhasiran imza sahibine bagli olmaly,

e Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza
olusturma araci ile olusturulmus olmali,

e Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin
tespitini saglamali,

e Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip

yapilmadiginin tespitini saglamalidir.
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3.1.6. Elektronik imza olusturma araclarn

Imza olusturma araglari; elektronik imza olusturmak iizere kullanilan yazilim
veya donanimi ifade etmektedir. 5070 sayili Kanun’da “giivenli” elektronik imza

olusturma araclarma deginilmis ve asagidaki 6zelliklerin saglanmasi sart kosulmustur:

e Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha
bulunmamasi,

e Uzerinde kayith olan elektronik imza olusturma verilerinin ara¢ disina hi¢ bir
bi¢imde ¢ikarilamamasini ve gizliligini saglamasi,

e Uzerinde kayith olan elektronik imza olusturma verilerinin, iiciincii kisilerce
elde edilememesi, kullanilamamasi ve elektronik imzanin sahtecilige karsi
korumasi,

e Imzalanacak verinin imza sahibi disinda degistirilememesi ve bu verinin imza
sahibi tarafindan imzanm olusturulmasindan 6nce goriilebilmesi.

e Kullanilacak donanimm/yazilimm 6zellikleri ve standartlari kurum tarafindan

yapilacak diizenlemelerle belirlenecektir.

3.1.7. Elektronik imza kullamim alanlan ve yararlan

E-imzanin, elektronik iletisim de daha giivenli bir ortam olusturabilecek olmasi
nedeniyle gerek kisiler ve kurumlar gerekse serbest piyasa da olumlu etkiler ortaya
¢ikaracag: diisiiniilmektedir. Elektronik imzanin saglayacag: yararlar ITO (2006) genel

olarak soyle siralanmistir;

e Giivenilir bir kimliklendirme ve onay mekanizmasiyla glivenli olarak
elektronik ortamlarda islemlerin yapilabilmesine katkilar saglayacaktir.

e s ve islemler hizlica yapilabilecektir.

e Is maliyetleri diisecek, verimlilik artacaktir.

e s takipleri kolaylasabilecektir.

e Elektronik ortamlarda meydana gelebilecek giivenlik zafiyetleri ve

aciklar ortadan kaldirilabilecektir.
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e FElektronik ortamlara gliven artacak dolayisiyla elektronik ortamlarda
yapilabilecek is ve islemlerde artislar meydana gelecektir.

e c-ticaret hacimleri artacaktir.

E-imzanin, bankalar ve finans kurumlari, sube agina sahip sigorta sirketleri,
kamu kurum ve kuruluslari, holdingler ve diger biiyiik sirketler, iiniversiteler, yiiksek
iletisim ve bilgi giivenligi gereksinimi olan organizasyonlar basta olmak iizere orta ve
uzun vadede yaygin bir uygulama alani bulacaktir. Gerek kamusal gerekse ticari

alandaki muhtemel e-imza uygulamalar1 arasinda asagidakiler sayilabilir (ITO,2006):

Kamusal Alandaki Uygulamalar:

e Her tiirlii bagvurular (Sinavlar, Pasaport vb.),

e Kurumlar arasi iletisim (Emniyet Miidiirlikleri, Niifus ve Vatandashk
Isleri Miidiirliikleri vb.),

e Sosyal giivenlik uygulamalari,

e Saglik uygulamalar1 (Saglik personeli, hastaneler, eczaneler),

e Vergi 6demeleri,

e Elektronik oy verme islemleri.

Ticari Alandaki Uygulamalar:

e internet bankacilig,
e Sigortacilik islemleri,
o [Kagitsiz ofisler,

e E-Sozlesmeler,

e E-Siparis
3.1.8. Elektronik imza ve giivenlik
Giivenlik hayatin her noktasinda biiyiik 6nem arz etmektedir. E-imza’nin hukuki

sonuglar itibariyle 1slak imzaya esdeger olarak kabul edilmesi, E-imza glivenliginin

onemini artirmistir. Elektronik imzada, giivenligin temel prensipleri, elektronik ortamda
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saklanan ve iletilen bilgilerin giivenilir olmasi i¢in verinin gizliliginin, biitiinligliniin ve
kullanilabilirliginin saglanmas1 yaninda, iiretici / gondericinin kimliginin dogrulanmasi
olarak tanimlanabilir. Bu kapsamda elektronik ortamda {iretilen, saklanan ve iletilen
bilgilerin giivenilir olmasi i¢cin giivenlik 6zelliklerini saglayacak sekilde saklanmasi ve
iletilmesi gereklidir. Levi (2004)’ye gore elektronik ortamda servis ve protokollerin
sagladig1 kolayliklar1 yaninda; sahtecilik, aldatma, mesaj basligini/igerigini degistirme,
yeniden olusturma gibi yontemler kullanilarak ve farkli kaynaktan, farkl igerikli mesaj
gonderilerek alic1 ve gondericinin yaniltilmasi miimkiin olabilmektedir.

Canbek ve Sagiroglu’a gore (2005,2007) e-imza 6zetleme fonksiyonlar1 veya
acik anahtar altyapis1 gibi, glinlimiiz bilgi islem gii¢ ve kapasitesi ile ¢oziilmesi veya
kirilmasi neredeyse imkansiz olan sifreleme algoritmalar1 kullanilmaktadwr. E-imza;
sifrelenmis bilgilerin sifresini kirmak veya ¢6zmek i¢in yapilan, kaba kuvvet, sozlik,
ortadaki adam, salt sifreli metin, bilinen diiz metin, se¢ilen diiz metin veya sifreli metin
saldirilar1 gibi kriptoanaliz yontemlerinin kullanildig1 kriptografik saldirilara karst son

derece etkin bir korunma saglayabilmektedir.

3.1.8.1. Zaman damgasi

Zaman Damgas1 E-imza Kanunu’nun 3.maddesinde “Bir elektronik verinin,
dretildigi, degistirildigi, gonderildigi, alindig1 ve / veya kaydedildigi zamanm tespit
edilmesi amaciyla, elektronik sertifika hizmet saglayicis1 tarafindan elektronik imzayla
dogrulanan kayit” olarak tanimlanmaktadir. Zaman damgasi elektronik ortamda
dokiiman ve sdzlesme gibi elektronik verilerin, belirli bir zamandan 6nce var oldugunu

kanitlamak i¢in kullanilir.

Elektronik ortamdaki islemlere giivenilir zaman bilgisi eklenebilmesini saglayan
zaman damgasi, lizerinde zaman bilgisi olmas1 gereken elektronik basvuru, tutanak,
sozlesme ve benzeri her tiirlii elektronik veri tizerinde kullanilabilir.

TUBITAK UEKAE (2007), Kamu Sertifikasyon Merkezi'ne gore, Zaman
Damgasi, elektronik kayitlarin veya belgelerin zamaninin tespiti i¢in essiz bir olanak
saglamaktadir. Bir elektronik imzanm atildig1 zamanin tam olarak belirlenmesine ve e-
imzal1 elektronik verilerin arsiv amagl olarak uzun dénemli saklanabilmesine olanak
saglayan bu teknoloji, giliniimiiz uygulamalarinda giderek daha c¢ok Onem

kazanmaktadir. Zaman Damgalar1 belli bir verinin belirtilen bir tarihte var oldugunu
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kanitlarlar. Zaman Damgas1 Sunucusu, zaman damgalarmi imzalamak i¢in ac¢ik anahtar
teknolojisini kullanarak, verinin biitiinliigiinii ve belirli bir tarihteki varligini onaylar.
Bir s6zlesmenin imzalandigi, paranin transfer edildigi, bagvurunun yapildigi vs.
tarth ve saati kanitlama ihtiyaci giiniimiiz e-ticaret, e-devlet uygulamalar1 i¢in hayati
onem tasimaktadir. Bununla birlikte yeni bir ¢izim, tasarim, fotograf, diisiince,
arastirma, formiil, algoritma, kitap gibi fikri ve miilki kullanim hakk: elde edilmek

istenen her tiirlii elektronik veri icin zaman damgasi alinabilir.

3.2. KURESEL YER BELIiRLEME SiSTEMIi

3.2.1. Kiiresel yer belirleme sistemi nedir?

Kiiresel Yer Belirleme Sistemi (GPS, Global Positioning System), diinyanin
herhangi bir yerinde bulunan bir kullanicinin, uydular araciligiyla kendi konumunu
belirlemesine yarayan bir sistemdir. Bu sistem konum belirlemede diizenli olarak
kodlanmig bilgiler yollayan bir uydu agmi kullanwr. Bu ag teknolojisi, uydular
arasindaki mesafeyi 6lcerek Diinya lizerindeki kesin yeri tespit etmeyi miimkiin kilar.

Iseri'ye gore (2006) GPS sistemi ilk uydunun 1978’de ateslenmesiyle
baslamistir. 24 uyduluk Agustos 1994°de tamamlanmistir. Projenin devamliligi ve
gelistirilmesi 1ile ilgili biitge ABD Savunma Bakanligi’na aittir. Bu sistem 6ncelikle
harekatlarda yoniin bulunmasi, askeri ¢ikartmalarda ve roket atiglarinda kullanma gibi
askeri amaglar hedeflenerek kurulmustur. Sistem 1980’lerde sivil kullanima agilmis ve
hayati 6nem tasiyan bir ara¢ olarak dnemini daha da artrmastir.

Enge’ye gore (2003) GPS sistemi, glinlimiizde askeri, sivil ve bilimsel alanlarda
konum belirleme ve izleme fonksiyonlarmni saglamak i¢in kullanilan uydu tabanli 3
boyutlu navigasyon sistemi olarak da tanimlanabilir. Cogunlugu sivillerden olusan 20
milyon kullanicis1 vardir.

Misra ve Enge’ye gore (2001) GPS ile konum belirleme ve navigasyon
hizmetler1 iki farkl seviyede sunulmaktadir. Bunlar; Duyarli Konum Belirleme Hizmeti
(PPS, Precise Positioning Service) ve Standart Konum Belirleme Hizmeti (SPS,
Standart Positioning Service)’dir. PPS, yiliksek dogruluklu konum, hiz ve zaman
belirleme hizmeti olup yalnizca ABD Savunma Bakanlig1 tarafindan yetkilendirilmis
kullanicilara agiktir. SPS ise PPS’e gore daha diisiik dogruluklu konum, hiz ve zaman

belirleme hizmeti olup sivil, asker tiim kullanicilara agiktir. ABD Savunma Bakanligi
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tarafindan gelistirilen GPS, uydu sinyalleri yardimiyla, herhangi bir yer ve zamanda, her
tiirlii hava kosullarinda global bir koordinat sisteminde, yiiksek duyarlilikta, ekonomik
olarak, aninda ve siirekli konum, hiz ve zaman bilgilerini belirlemeye olanak verir.
Ersoy’a gore (1997) uydu teknikleri ile konum belirleme yontemlerinden GPS,
uydulardan yayimlanan radyo sinyaller yardimiyla noktalar arasi goriis olmaksizin her
tiirlii hava kosullarinda, gece-giindiiz, siiratli, dogru ve ekonomik olarak ii¢ boyutta
konum belirleme sistemidir. Sistemin amaci; yoriingeleri bilinen uydulardan es zamanli
olarak gonderilen sinyaller yardimiyla noktalarin konumlarmi mutlak olarak
belirleyebildigi gibi, bagil uzakliklarm Slgiilmesi ile noktalarin konumlar1 duyarli bir

sekilde belirlemektir.

3.2.2. GPS nasil ¢cahisir?

“NAVSTAR/GPS” (Navigation Satellite Timing And Ranging/Global
Positioning System) uydu tabanli radyo navigasyon sistemidir. Bu sistemin temelinde
20,200 Km yiikseklikteki yoriingede bulunan ve siirekli olarak zaman ve kendi pozisyon
bilgisini gonderen 24 adet “Navstar” GPS uydusu vardir. Bir GPS alicist ise en az 3, en
cok 12 adet uyduyu izleyerek kendi pozisyonunu belirler, ayrica alicinin hangi hizda

hareket ettigi ve hangi yone gittigi bilgisini tiretir (Kahveci ve Yildiz, 2005).

3.2.2.1. GPS sinyali ozellikleri

Leick’e gore (2004) GPS olgmelerinde, elektromanyetik dalgalar kullanilarak
uydulardan kullanicilara veri akis1 saglanmaktadir. Her GPS uydusu konum belirleme
amacl olarak L1(Linkl) ve L2(Link2) olmak iizere iki temel frekansa sahiptir. L1 ve
L2 frekanslar1 10.23 MHz olan temel frekansm 154 ve 120 tam katlar1 alinarak elde
edilmis olup L1 frekans1 1575.42 Mhz ve L2 frekans1 1227.60 Mhz’dir. GPS sisteminin
tasarimi asamasinda bir¢ok tasiyici frekans incelenmistir. Inceleme sonucunda, frekans
tahsisindeki kolayliklar ve iyonosferik etkilerin diger bantlara gore ¢ok daha kiiciik
olmas1 nedeniyle L-band1 kullanimi tercih edilmistir.

Ozeng 2003’te GPS sisteminde c¢ift frekans olmasmnm amagclary; L1 frekansmmn
herhangi bir nedenle kesilmesi ya da elektronik karistirmaya maruz kalmas1 durumunda
L2 frekansmin yedek frekans gorevi gormesi ve cift frekans 6zelliginden yararlanarak

iyonosferik diizeltme olanagi saglamasi olarak siralanabilir demistir.
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Derelioglu’na (2007) gore GPS alicis1 kendi yerini belirleyebilmek i¢cin uydudan
aldig1 sinyalleri tiggenleme (triangulation) yontemiyle ¢ozer. GPS uydular1 diinyaya
gore kendi yerlerini bilirler ve alicilarda kendilerinin bir uyduya olan mesafelerini
onlardan aldiklar1 radyo sinyalinin yolculuk siiresinden hesaplarlar. En az 3 uyduya olan
uzakligmin hesaplanmasit sonucu, bir GPS alicis1 kendi koordinatini iiggenleme
yontemiyle hesaplar. 4.uydu ile yiikseklik bilgisi alinmig olur. S.uydu ile de diger
uydularm nerelerde oldugu, dolayisiyla 6l¢iim yapilan uydulardan biri cografi yapmnin
zorlugundan veya yoriingesinden dolay1 gorme smirlart disina ¢iktiginda kullanilacak
olan uydunun pozisyon bilgisini tiretir. GPS uydularmin {izerinde 4 adet atomik saat
mevcuttur. Ayrica her bir uyduda diger biitiin uydularin anlik ve muhtemel bulunduklari
yerlerin pozisyon bilgilerinin bulundugu bir veritabani bulunur ve bu veri kiitiigii sik sik
yerylizii istasyonlarindan gelen bilgilerle giincellenirler.

Derelioglu (2007) calismasinda kullanicida bulunan GPS alicisi, herhangi bir
anda diinya cevresinde kendi yoriingelerinde bulunan 24 uydudan en az 4 tanesinin
siirekli yaydig1 sinyalleri alarak, sinyalin varis zamanina dayanan mesafe kestirimi
yaptigmi soOylemistir. Bu mesafe kestirimi so6zde mesafe (pseudorange) olarak
adlandirilir, ¢linkii aliman GPS isaretinde hatalar mevcuttur. Gliniimiizde kullanilan
konum belirleme yontemi, nonlineer sézde mesafe denklemlerini lineerlestirir ve
onceden tanimli baslangic konum noktasindan yararlanarak, iteratif yolla kullanici
konumunu belirlemeye ¢alisir. GPS sistemi ile alicinin konumunu belirleme islemi, 4
bilinmeyenli bir denklemi ¢6zmektir. Bu bilinmeyenler, kartezyen konum koordinatlar1
X, ¥, z ve GPS saat hatasidir. Bu ¢6ziime ulagmak i¢in kullanict en az 4 tane uydunun

goriisiinde olmalidir.

3.2.2.2. Uydularin konumunun énemi

GPS alicist yerini belirlemek icin, oncelikle uydularm kesin yerini bilmelidir ve
onlara ne kadar uzaklhkta oldugunu bulmalidir. Iseri’ye (2006) gore alici uydudan iki
cesit bilgi aliwr. Bunlardan birisi, uydularin konumlarmi bildiren “almanac data —
almanak bilgisi “ dir. Almanak bilgisi siirekli olarak yollanir ve GPS’ in hafizasinda
saklanir. Bu sayede GPS her uydunun yoriingesini bilir ve olmasi gereken konumu
hesaplar. Uydular konum degistirdik¢ce almanak bilgisi yenilenir.

Uydu yoriingelerinde ufak sapmalar meydana gelebilir. Bu sapmalarin

hesaplanmasi i¢in kontrol boliimii uydularin yoriinge bilgilerini siirekli olarak izler.
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Elde edilen bu hata verileri ana kontrol merkezine ulastirilir ve diizeltilerek buradan
uydulara geri gonderilir. Bu diizeltilmis kesin konum bilgilerine Ephemeris Data(
Gegici Bilgi) adi verilir. Bu bilgiler giincelligini 4 ila 6 saat arasinda korur. Ephemeris
bilgisi daha sonra kodlanarak GPS alicisina gonderilir. Almanak ve Ephemeris

bilgilerini alan GPS alicis1, uydularin kesin konumlarmi siirekli olarak belirler.

3.2.2.3. Zamanlamanin 6nemi

Iseri’ye gore (2006) GPS alicisimin uydularin kesin konumlarini bilmesinin yani
sira uydulara olan uzakligmi da bilmesi gerekir. Bu sayede, diinya lizerindeki yerini
hesaplayabilir. Bunun i¢in basit bir formiil kullanilir. Uyduya olana uzaklik; gonderilen

sinyalin gelis siiresiyle, hizinin ¢arpimina esittir.

(Gelis Siiresi x Hiz = Mesafe)

Uzaklig1 belirlemek icin kullanilan bu formiilde, hiz1 zaten bilmekteyiz. Radyo
dalgasmin hizi, atmosferdeki ufak etkiler sayilmazsa, Isik Hizina esittir. (c = 300.000
km/sn)

Bundan sonra, formiiliin zaman kismmin hesaplanmas1 gerekir. Cozim
uydulardan gelen kodlanmis sinyallerin i¢inde saklidir. Gonderilen koda Pseudo-
Random Kod adi verilir. Boyle adlandirilmasinin sebebi, ¢ok diizensiz bir sinyal
olmasidir. GPS alicis1 da ayni kodu iireterek, uydudan gelen kodla eslestirmeye calisir.
Bu iki kodu karsilastirarak aradaki gecikmeyi tespit eder, bu gecikme miktari ile 151k
hizinin ¢arpim1 mesafeyi verir.

Yaklasik olarak bir uydudan sinyalin diinyaya ulagsma stiresi 0,06 saniyedir.
Saniyenin binde birinde olusacak bir hata, mesafe dl¢iimiinde 300 km’ lik bir kaymaya
sebep olacaktir. GPS alicisinin saati, uydudaki saatler kadar hassas degildir. Alictya bir
Atom Saati koymak ise ¢ok pahali ve ¢ok hantal olurdu. Bu yiizden, uyduya olan
mesafe Ol¢limii, Pseudo Range olarak adlandirilir. Bu bilgiyi kullanarak pozisyon
belirlemek i¢in, 4 uydu kullanilarak saat hatasini minimuma indirinceye kadar ol¢iim

yapilir.
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3.2.3. GPS’in boliimleri

Topatan’a gore (2008) GPS sistemi 3 ana kisimdan olusur. Bunlar uzay boliimii,
yerkiirede kontrol birimi (kontrol boliimii) ve alict kismidir (kullanict boliimii). Uzay
bolimii 24 uydudan olusur. Uydular, sifir noktas1 Diinya’nin merkezi olmak iizere
toplam 6 yoriinge diizlemine yerlestirilmistir. Her bir yoriinge diizleminde 4 uydu

bulunmaktadir. Uydu ile Diinya merkezi arasindaki mesafe yaklasik 26,600 km’dir.

3.2.3.1. Uzay boliimii

GPS uydular1 yer yiizeyinden yaklasik 20200 km. yiikseklikte, 6 orbital yiizeyinde,
her yiizeyde 4 uydu olmak iizere, 24 tanedir. Yoriingeleri dairesel sekilde ekvator civarinda
birbirlerine esit mesafede ve yine birbirlerine 60° lik ac1 ile yerlesirler. Bu sekilde, tim
diinyanin her anda 4 ile 8 arasinda uydu ile kapsama altina alinmasi saglanir. GPS uydulari,
radyo alici-vericileri, atomik saatler, bilgisayarlar ve sistemi igletmek icin ¢esitli yardimci
ekipmanlar bulundururlar. Her uydu uzaydaki konumunu i¢eren mesaj yaymlar ve bundan

faydalanarak kullanicilar kendi konumunu belirleyebilirler (Hofmann ve ark., 2001).

Sekil 3.2.3.1. Uzay Boliimii (Gps Navigation System, 2010)

3.2.3.2. Kontrol boliimii

Wells ve ark. (1987) gore Kontrol Boliimii, GPS uydularmi siirekli izleyerek,

dogru yoriinge ve zaman bilgilerini saglar. Diinya iizerinde 5 adet kontrol istasyonu
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bulunmaktadir. Bunlardan dordii insansiz, biri insanli ana kontrol merkezidir. Insansiz
kontrol merkezleri, topladiklar1 bilgileri ana merkeze yollarlar. Ana merkezde bu
bilgiler degerlendirilerek gerekli diizeltmeler uydulara bildirilir. Uydular zamanla
bozucu etkilere maruz kalmaktadirlar. Yani ¢ok azda olsa yoriingelerinden
sapmaktadirlar. Bu uydular kontrol boliimii tarafindan gerekli manevralar ile tekrar
yoriingelerine oturtulurlar. Bu islem icin gerekli enerji uydularin gilines panelleri
araciligiyla giines enerjisinden saglanmaktadirlar.

Misra ve Enge’ye gore (2003) kontrol bdliimii, ana kontrol istasyonu ile yer
antenleri ve izleme istasyonlarim1 igeren OCS (Operating Control System)‘den
olugsmaktadir. Diinya iizerinde uygun dagitilmis 5 sabit izleme istasyonundan GPS
uydular1 stirekli izlenmektedir. Bu istasyonlardan Colorado Springs ana kontrol
istasyonu, Hawaii, Ascension Island, Diego Garcia ve Kwajalein ise izleme

istasyonlaridir.

3.2.3.3. Kullanic1 boliimii

Kullanict bolimii yeryliziinde elinde GPS alicisina sahip herkesi ifade
etmektedir. Cesitli amaglarla GPS kullanarak yerini belirlemek isteyen herhangi bir kisi,

sistemin kullanici bolimiinde kabul edilir.

3.2.4. GPS kullanim alanlari

Wells 1986°da, GPS gibi uzayda konum belirleme sistemlerinin en 6nemli ve
benzersiz Ozelliklerinden biri, konum belirlemede kullanilan sinyallerin, diinyanin
herhangi bir yerindeki kullanicilar tarafindan her an kullanilabilir olmasindan dolayi
sistem tam olarak kullanildiginda, genis bir kullanict kitlesine hizmet verecektir,
demisti. Glinlimiizde bunun gerceklesmeye basladigi goriilmektedir.

Yeryiiziiniin sekil, gravite alam1 jeodezi bilimi tarafindan belirlenir. Zamana
bagl olarak okyanus hareketleri, Ay ve gilinesin etkisi, tektonik hareketler gibi
kuvvetlerden dolay1 yeryiiziiniin sekli ve gravite alan1 degisime ugramaktadir Chen’e
gore (1991) bu hareketler GPS yardimiyla ii¢ boyutlu olarak 6l¢iilebilmektedir.

GPS’ in diger klasik 6lgme teknikleri ile karsilastirildiginda {istiin taraflar1 su
sekilde siralanabilir (Tusat, 2003);
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Noktalar aras1 goriis zorunlulugu ortadan kalkmistir. GPS alic1 anteninin uydu
sinyalini izleyebilmesi i¢cin gokyiizlinii gormesi yeterlidir.

Nokta yeri se¢iminde noktalarm en yiiksek yerlerde olmasi gibi zorunluluklar
ortadan kalkmistir. Gereksinim duyulan ve GPS 6lciisiiniin yapilmasina olanak
veren her yerde nokta tesisi yapilabilmektedir.

GPS olgiilerinin yapilmasi biiylik oranda hava sartlarindan bagimsizdir.

Gece giindiiz siirekli 61¢iim yapilabilmektedir.

GPS olgiilerinin yapilisindaki hiz ve aletlerin kullanim kolayligi, 6l¢ii hatalarinin
az olmasi (anten yiiksekligi 6l¢iimii hari¢) nedenleriyle ekonomik bir sistemdir.
Ug boyutlu nokta koordinatlar elde edilmektedir.

Elde edilen jeodezik dogruluklar en duyarh klasik jeodezik tekniklerle elde
edilenlerle esit ya da daha 1yidir.

3.2.4.1. Sivil kullanim alanlari

Kahveci ve Yildiz’a gore (2005) GPS konum belirleme uygulamalarinim, sivil

amacli kullanim alanlarini siralayacak olursak;

Kara, deniz ve hava arac¢larinin navigasyonu
Jeodezik ve jeodinamik amacli 6l¢timler
Kadastral dlgtimler

Kinematik GPS destekli fotogrametrik ¢aligmalar
Yerel ve global deformasyon 6lgmeleri

Arag takip sistemi

Ugaklarin, goriisiin sinirli ya da hi¢ olmadig1 hava kosullarinda inis ve kalkis1
Aktif kontrol aglar1

CBS veri tabanlarinin gelistirilmesi

Turizm, tarim, ormancilik, spor

Asayis

Hidrografik 6l¢meler

3.2.4.2. Askeri kullanim alanlan
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Kahveci ve Yildiz’a gore (2005) GPS konum belirleme uygulamalarinin, askeri

amacli kullanim alanlarini siralayacak olursak;

e Kara, deniz ve hava ara¢larinin navigasyonu
e Arama-Kurtarma

e Hedef bulma

o Filize giidiimii

e NS sistemlerinin destegi

e Ucaklarm, goriisiin sinirh ya da hi¢ olmadig1 hava kosullarinda inis ve kalkisi

3.3. KONUM DAMGASI SISTEMi ONERISi

3.3.1. Konum damgasi sistemi onerisi

Konum Damgas1 Sistemi Onerisi, kiiresel yer belirleme sisteminden yararlanarak
elektronik 1mza islemin gerceklestigi konum bilgilerinin  belgeye eklenip
dogrulanabilmesini ve belgenin gonderildigi konumun sinirlandirilabilmesini esas
almaktadir.

Konum Damgast Onerisi elektronik imza giivenligine iliskin, islemin
gerceklestigi konum bilgilerinin de dogrulanmasmi 6neren Konum damgasi Onerisi,
GPS sisteminden yararlanmay1 ongormektedir.

Konum Damgas1 Sistemi’nde mevcut elektronik imza atma sisteminde
imzalanan veriye ek olarak GPS’in sagladigi koordinat bilgileri de eklenir. Elektronik
imza bilgileri dogrulama bilgilerine ek olarak koordinat bilgileri de dogrulanir.
Buradaki koordinat dogrulamasi, kullanicinin sistem ¢ergevesine bir web ara yiiziinde
onceden tanimladigi koordinat bilgilerinin dosyadaki konum bilgileri ile
karsilagtirilmas: islemidir. Kullanici konum dogrulamas: gergeklestirmek istiyorsa,
oncelikle ilgili ara yiizden bu 6zelligi aktif etmeli ve elektronik imzay1 hangi koordinat
araliginda kullanacagimi belirlemelidir. Konum Damgas1 Sisteminde dogrulama
yapilirken buradaki tanimlama esas alinmaktadir.

Kullanicinin konum damgali elektronik imza kullanimi i¢in Koordinat verileri
gerekmektedir. Bu gereksinim, bazi mobil cihazlarla birlikte gelen GPS verileri

olabilecegi gibi, masaiistii bilgisayarlar i¢in temin edilecek GPS alicilariyla da
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gerceklesebilir. Bir kullanict gergeklestirecegi imzalama isleminde konum dogrulama
ozelligini kullanmak istiyorsa minimum donanim gereksinimlerine ek olarak GPS
alicisina sahip olmahidir. Bu alici, GPS’in yapis1 gere§i gokyiiziinii gorecek sekilde
konumlanmis olmali, giivenli veri hatlar1 ile imzalama isleminin ger¢eklesecegi ortama
bagli olmali, veri aktarabilir olmalidir.

Konum Damgast ile e-imza isleminin nerede gerceklestigi ispatlanabilir
olacaktir. Bu sayede mevcut elektronik imza ya da mobil imzanin calindigi veya
kayboldugu durumlarda kullanici bu durumu fark edene kadar gecen siirede mobil
imzanin yetkisiz kullanim1 6niine bir de konuma iliskin dogrulama kriteri geldiginden
giivenlik belli diizeyde artmis olacaktir.

Konum bilgilerini de iceren bir e-imza, mevcut sisteme gore diinyanin her
yerinden gercgeklesebilecek bir islemi kullanici kontrolii dahilinde ve kullanici lehine
siirlandirdigindan giivenlik artiric1 olarak goriilebilir. Ayrica burada bahsedilen konum
bilgisini igeren sistem ekonomik olarak da nitelenebilir, konum bilgileri saglamada
kullanilan GPS verileri, GPS alic1 cihazlara ticretsiz olarak sunulmaktadir.

Tiim bu anlatilanlar asagidaki ornekle agiklanmistir. Ornegin kullanict konum
damgali e-imza isleminin isyerinin bulundugu Kizilay/Ankara’da ger¢eklestirmek
istiyor. Bu durumda oncelikle imzasmin kullanmak istedigi bolgeleri sisteme tanitmig
olmasi1 gerekmektedir (Is, ev, tatil bdlgesi vb.).

Varsayalim ki igyerinin kiiresel koordinatlar1 39°55'13.88" kuzey paraleli ve
32°51'16.43" dogu meridyeninin kesisim noktasindadir (Sekil 3.3.1.1.). Kullanict bu
durumda GPS alic1 cihazinin iletecegi konum bilgisinde meydana gelecek sapmalar1 da
dikkate alarak igyerini de igerisine alan bir koordinat aralig1 belirlemek ve bunu sisteme
tanitmak durumundadir. Burada belirlenecek koordinat araligi kullanici tarafindan
tanimlanabilecegi gibi, harita lizerinde secilen bir nokta icin metre cinsinden bir araligin

belirlenmesi ile de saglanabilir.
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Sekil 3.3.1.1. 39°55'13.88" kuzey paraleli ve 32°51'16.43" dogu meridyenindeki
isyeri

Simdi de Kullanicinin, e-imza kullanimi i¢in koordinat araligin1 39°55'03.00" -
39°55'22.00" kuzey paralelleri ile 32°51'01.00" - 32°51'30.00" dogu meridyenleri olarak
sectigini, bu koordinat bilgilerini konum damgali e-imza islemlerinde kullanmak tizere
kullanic1 ara yiiziinde kaydettigini ve e-imza islemlerinde konum damgas1 6zelligini
aktive ettigini varsayalim. Bu asamadan itibaren elektronik olarak imzalanan
dokiimanlara GPS alicisindan gelen koordinat bilgileri de eklenir. E-imza dogrulama
sirasinda, imzalanan belge icerisinde iletilen bu koordinat bilgileri, kullanicinin daha

onceden tanimlamis oldugu araliklardan birinde ise konum onaylanmis, konum

dogrulamasi yapilmis demektir (Sekil 3.3.1.2.).



Sekil 3.3.1.2. Isyerinin ¢evresinde 250 metre yarigapmdaki dairenin kullanilabilecek konum
alani

3.3.1.1. KDS dosyas1 ve yapisi

Konum Damgasi Onerisi ¢ergevesinde imzalanmig ve dogrulanacak olan

dosyalar “Konum Damgasi Sistemi” nin ilk harflarinden olusan KDS uzantisini alirlar.

E-imza bilgilerine ek olarak konum bilgilerini de igeren bu yeni tip .kds uzantil

dosya KDS uygulamasinca olusturulabilir ve dogrulanabilir. Bu dosya temel olarak

asagidaki bilgi ve islemlerden olusur:

Imzalanacak metin belgesi,

Konum bilgilerinin sifrelenerek eklenmesi iglemi

Elektronik Imzalama islemi,
Dosyay1 kriptografik algoritmayla sifrelenmesi islemi,

Dosyay1 sikistirma islemi

Dosyanin yapist Sekil 3.3.1.3.’te gosterilmistir.
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imzalanacak
Dosya

Konum Bilgileri

Elektronik imza

Sekil 3.3.1.3. KDS uzantili KDS Dosyasinin Yapisi

3.3.1.2. Haversin formiilii

Diinyanin geoid seklinden otiirti iki koordinat arasi Olglim saglikli olarak
Olciilememektedir. Haversin diinyanin geoid seklini de hesaba katacak sekilde yeni bir
Oleiim formiilii gelistirmistir. Kiiresel ticgenin agilarini ve kenar uzunluklarini ¢6zmek
icin ¢esitli teoremler kullanilir. Yiiksek bir hassasiyet oranina ihtiya¢ duymuyorsaniz ve
hesaplamanin hizli olmasi sizin i¢in 6nemli ise Haversine formiiliini kullanilabilir.
Haversine formiilii kiiresel trigonometrideki genel bir formiiliin 6zel bir durumudur (
Ozcan, 2010). KDS uygulamasi hesaplamalarmda bu formiilii java koduna doniistiirerek

uygulamistir.

Haversin formiilii Tablo 3.3.1.2.1°de gosterilmistir.

Tablo 3.3.1.2. Haversin Formiili
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R = earth’s radius (mean radius = 6,371km)

A lat = lat2— latl

A long = long2— long1

a = sin*(Alat/2) + cos(latl).cos(lat2).sin*(Along/2)
¢ = 2.atan2(Va, V(1—a))

d=R.c

KDS uygulamasinda formiiliin mesafe farkini hesaplayan java metoduna dontistiiriilmiis

hali Tablo 3.3.1.2.2°de gosterilmistir.

Tablo 3.3.1.2.2. Haversin formiiliinden yararlanarak mesafe farki bulan java metodu

public static int yaricapMesafeBul(double latl, double Ing1, double lat2,
double Ing2,double yaricap) {
double earthRadius = 3958.75;
double dLat = Math.toRadians(lat2 - latl);
double dLng = Math.toRadians(Ing2 - Ingl);
double a =
Math.sin(dLat / 2) * Math.sin(dLat / 2) + Math.cos(Math.toRadians(latl)) *
Math.cos(Math.toRadians(lat2)) * Math.sin(dLng / 2) *
Math.sin(dLng / 2);
double c = 2 * Math.atan2(Math.sqrt(a), Math.sqrt(1 - a));
double dist = earthRadius * c;
int meterConversion = 1609;
int durum = 0;
double uzaklik = (dist * meterConversion);
if (uzaklik > yaricap){
System.out.printin("UZAK");
durum=1;
} else {
System.out.printin("YAKIN");
durum=0;
} System.out.printin("uzaklik :" + uzaklik + "yarn gap :" + yaricap);

return durum; 3}
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3.4. KONUM DAMGASI SISTEMi UYGULAMASI

3.4.1. KDS uygulamasi1 hakkinda

KDS Uygulamasi, Konum damgasi sisteminden yararlanmak isteyen, imzaladig1
belgelere konumla ilgili sinirlama getirmek isteyen kullanicilarin kullanimi icin 6zel
olarak gelistirilmis bir uygulamadir. Kullanici bu uygulamayi kullanmak i¢in 6ncelikle
elektronik imzasi ile KDS sistemine kayit olur. Kaydolduktan sonra kullanici girisi
gergeklestirerek, elektronik imzasmin kullanimina izin verdigi konumlar1 tanimlayacak
ve bu Ozelligi aktive edecektir. Bu tanimlama ve aktivasyondan sonra masaiistii
uygulamasi ile mevcut elektronik imzalama silirecinde belgelere GPS alicisindan
saglanan koordinat bilgileri eklenecektir. Belgeyi alan kisi elektronik imzalanmis ve
konum damgasi bilgisi eklenmis belgelerde masaiistii uygulamasi ile elektronik imzanin
yani sira ve belge sahibinin belirtmis oldugu konum araligim1 kontrol eden konum

dogrulamasi islemini de gerceklestirebilecektir.

3.4.2. KDS uygulamasi ézellikleri ve veritabani

KDS Uygulamasini gelistirmek i¢in Java Development Kit 6, Oracle JDeveloper
Studio 11.1.1.2 gelistirme ortami, Apache Tomcat web sunucusu ve MySQL veritabani
kullanilmistir. KDS masaiistii uygulamas: Nesneye yonelik programlama kavramia
gore Java programlama dilinde kodlanmistir. Grafik ¢izimler i¢in SmartDraw
kullanilmstir.

Uygulama yazimi sirasinda ihtiya¢ duyulan yerlerde (Open Source) agik kaynak
kodlu kiitiiphanelerden istifade edilmistir. Uygulamanin kullandigi siniflara EK-C’de
sunulmustur.

KDS Uygulamasimnin gergeklesebilmesi i¢in bir takim fiziki techizat ve bilgilere
gereksinim duyulmustur. Calisma sonunda detaylar1 verilecek olan uygulama ile ilgili

gereksinimleri iki baglikta inceleyecegiz.

Fiziki Gereksinimler

e USB GPS Alicist

e Nitelikli Elektronik Sertifika (E-imza)
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e 1 Adet Web Sunucusu (Web uygulamasi i¢in)

e 1 Adet internete Bagh Bilgisayar (Masaiistii uygulamasi i¢in)

Bilgi Gereksinimleri

e E-imza ve GPS API Bilgisi

e (Cografi Bilgi Sistemi ve Kiiresel Yer Belirleme Sistemi Bilgileri

e Veri Yapilar1 Bilgisi

e Belge Tipleri ve Yapilariyla ilgili Bilgiler

o Sifreleme Algoritmalar1 Bilgisi

e Nesneye Yonelik ve Web Tabanli Programlama Bilgisi

e Veritabani Tasarimi ve Uygulamasi Bilgisi

Konum Damgas1 Sistemi (KDS) uygulamasinin veritabani kds isimli bir mySQL

veritabanidir. Bu veritabani 4 adet tablodan olusmaktadir. Bu tablolar, alanlar1 ve

aciklamalar1 asagidaki Tablo 3.4.2.1., Tablo 3.4.2.2., Tablo 3.4.2.3. ve Tablo 3.4.2.3.’te

gosterilmistir.

Tablo 3.4.2.1. KDS iiyeler tablosu
Uyeld int(11) KDS Uye numarasi
Uyetcno varchar(200) Sifrelenmis Uye TC Kimlik Numarasi
Uyekartno varchar(200) Sifrelenmis Uye Kart Seri Numarasi
Uyesifre varchar(200) Sifrelenmis Uye KDS Sifresi
Uyeadi varchar(200) Uye Adi ve Soyadi
Uyedurum int(1) KDS Uyelik Aktiflik / Pasiflik Durumu
Uyelptal int(1) KDS Uyelik Sonlandirma Durumu
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Tablo 5.2.2. KDS konum tanimlar1 tablosu
Tanid int(11) Konum Tanim Numarasi
Uyeld int(11) KDS iiye numarasi
Konumismi varchar(200) Belirlenen Konumun Ismi
Enlemdeger varchar(200) Dogrulanacak Enlem Degeri
Boylamdeger varchar(200) Dogrulanacak Boylam Degeri
Alan nt(5) Dogrulanacak Koordinat Aralik Yarigcap
Degeri (Metre Cinsinden)
Aktif int(1) Tanimin Aktiflik / Pasiflik Durumu
Silindi int(1) Tanimm Silinme Durumu
Tablo 5.2.3. KDS hedef tanimlar1 tablosu
Hedefid int(11) Hedef Tanim Numarasi
Uyeld int(11) KDS iiye numarasi
Hedefismi varchar(200) Belirlenen Hedefin Ismi
Enlemdeger varchar(200) Dogrulanacak Enlem Degeri
Boylamdeger varchar(200) Dogrulanacak Boylam Degeri
Alan nt(5) Dogrulanacak Koordinat Aralik Yarigap
Degeri (Metre Cinsinden)
Aktif int(1) Tanimin Aktiflik / Pasiflik Durumu
Silindi int(1) Tanimin Silinme Durumu
Tablo 5.2.4. KDS erisimler ve iglemler tablosu
Eid int(11) Erisim numarasi
Uyekartno varchar(200) Sifrelenmis Uye Kart Seri Numarasi
Uyetcno varchar(200) Sifrelenmis TC Numarasi
Tarih Datetime Islem Tarihi
Islem Text Islem Agiklamasi
Ipadres varchar(50) Islemin Gergeklestigi IP Adresi
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3.4.3. KDS masaiistii uygulamasi

KDS sisteminin istemci tarafinda ¢alisan ve kullanici kaydi, kullanici girisi,
konum tanimlama, kullanic1 imzalama, kullanict dogrulama, kullanicit durum aktif/pasif,
kullannma kapatma, kullanima a¢ma, kullanict oturum islemleri gibi islemlerin

gergeklestirildigi masatistlii uygulamasidir.

3.4.3.1. KDS kullanic1 kaydi

KDS uygulamasini kullanici kaydi ekran1 kullanicilarin e-imza kartlar1 ile KDS
sistemine kayit olmalarint saglayan ekrandir Sekil (3.4.3.1.). Bu ekranda calisirken
oncelikle e-imza kart1 takilmali ve “E-imza Bilgilerini Oku” butonuna tiklanmalidir.
Ekranda kart kullanici ismi goriintiilendiginde “KDS Sistemine Kayit OI” tiklanir.
Boylelikle kullanictya ait kart bilgileri i1le KDS web sunucusundaki merkezi
veritabanina kullanici kaydi gergeklestirilmis olur.

Uygulama kullanict kaydinin ardindan KDS sisteminde kullanilmak iizere sifre
belirlenmesini ister. Bu asamada KDS masaiistii ve KDS web uygulamalarinda

kullanilmak tizere sifre belirlenir ve kaydedilir.

’
| £ Konum Damgasi Sistemi = | =

KDS Islemleri Yardim

KOS sistemine kayit icin E-4mza kartmiz bilgisayanniza taluimz ve kart bilgilerinizi okutunuz.

E-Imza Bilgileri Oku

Yukaridaki sahip bilgileri ile KDS sistemine kayit olmak icin asagidaki butona tklayiniz,

KDS Sistemine Kayit Ol

Sekil 3.4.3.1. KDS kullanici kayit ekran1
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3.4.3.2. KDS kullamei girisi

Konum damgali elektronik imzalama islemi gerceklestirmek icin KDS masatistii
uygulamasina kullanici girisi yapilmasi sarttir. Konum damgali elektronik imza
dogrulama i¢in ise KDS kullanic1 giris islemine gerek yoktur. Herhangi bir kullanici
kayit olmaksizin dogrulama yapabilmektedir.

KDS uygulamasini kullanict girisi ekran1 kullanicilarin e-imza kartlar1 ile KDS
sistemine girig yapabilmelerini saglar Sekil (3.4.3.2.). Bu ekranda oncelikle e-imza kart1
takilmali ve “Kullanict Oku” butonuna tiklanmalidir. Ekranda kart kullanicisinin TC
kimlik numaras1 goriintiilendiginde daha 6nceden belirlenmis olan KDS kullanici sifresi

ile sisteme girig yapar ve imzalama adimina gegebilir.

| -
| £ Konum Damgasi Sistemi R ™™

KDS Islemleri Yardim

Kullaria TC Kimlik : Kullarma Oku

Kullaria KDS Sifresi

KDS Sisteminde Oturum Ac ]

Sekil 3.4.3.2. KDS kullanici girisi ekrani

3.4.3.3. KDS tanimlama

KDS uygulamasi elektronik olarak imzalanmis dosya igerisindeki konum
bilgilerini dogrulayarak ¢alismaktadir. Bu durum kullanicinin kullanim 6ncesinde KDS
sistemini nerelerde kullanacagini daha 6nceden tanimlamis olmasini gerektirir. Benzer

sekilde gonderilecek olan dosyanin agilacagi hedef konumlar da bu ekranda tanimlanar.
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KDS uygulamasi tanimlama islemi web sunucusunda ¢alisacak sekilde Google

Map API’den yararlanilarak gelistirilmistir. Kullanic1 bu ekranda KDS sisteminde

kullanmak istedigi konumlar1 ve hedefleri tanimlamaktadir Sekil (3.4.3.3.).

Konum Tanimlama islem Adimlan:
1-Kullanic1 oturumu ag

2-Haritadan konum se¢ (Enlem ve boylam sec¢imi)
3-Sec¢ilen konuma isim ver

4-Konum etki alanini belirle

5-Konumu kaydet

6-Oturumu kapat

Hedef Tammlama islem Adimlarn:

1-Kullanic1 oturumu ag

2-Haritadan konum se¢ (Enlem ve boylam se¢imi)
3-Segilen hedefe isim ver

4-Konum etki alanmi belirle

5-Konumu kaydet

6-Oturumu kapat
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|£| Konum Damgasi Sistemi Elﬂlg

MUSTAFA OZLU KDS Islernleri Yardim

Yeni Konum Tanimlamasi Yapmak Icin Tiklayinz!

Yeni Hedef Tanimlamas: Yapmak Idn Tiklayiniz!

Konum Tanimlariniz Gérmek Ign Tiklayniz!

Hedef Tanimlariniz Gérmek Icin Tiklayniz!

Sekil 3.4.3.3. KDS kullanici konum tanimlama ve goriintiileme baglanti ekrani

3.4.3.4. KDS kullanici imzalama

Konum damgali elektronik imzalama islemi gergeklestirmek igin KDS masaiistii
uygulamasina kullanic1 girisi yapilmasi sarttir. Imzalama islemi kullanici imzalama

ekraninda gergeklestirilir Sekil (3.4.3.4.).

Imzalama islemi sirasinda imzalanan dosyanin hangi hedeflerde agilabilecegini
belirlemek i¢cin KDS web sunucusundan kullanicinin 6nceden belirlemis oldugu hedef

konumlar indirilip seg¢ildikten sonra bu bilgi dosyaya da eklenir.

Konum damgah elektronik imzalama islem adimlar :

1- Imzalanacak metin dosyasin1 (.txt uzantili) seg

2- GPS alicisindan konum bilgilerini al

3- Alman konum bilgilerini kriptografik algoritmayla sifrele

4- Sifre anahtarini kriptografik algoritmayla sifrele

5- Sifrelenmis konum bilgilerini ve sifre anahtarini imzalanacak metne ekle
6- KDS web uygulamasindan imzalayan kisinin hedef tanim listesini al

7- Hedef listesinden dosyanin agilabilecegi hedefleri se¢

8- Secilen hedefleri sifrele ve dosyaya ekle



9- Dosyay1 kullanici karti ile elektronik imzala
10- Dosyay1 kriptografik algoritmayla sifrele
11- Dosyay1 sikigtir

12- Dosyay1 KDS uzantili kaydet

13- Dosya Hazir
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Konum damgali elektronik Imzalama Akis Semas:1 Sekil 3.4.3.4.1.°de

gosterilmistir.

P
s}

Basla

)

| Imzalanacak Dosya Seg

¥

J,r’j GPS Alicist /Lh Konum Bilgilerini Al

v

KOS Web Sunucusu Konum Bilgilerini Sifrele

v

Kullameo Hedef
B Tarmmlarin Al

v

Sifre Anahtarin Sifrele

v

Sifreli Konum Bilgilerini
Dosyaya Ekle

¥

: [ ;
,a’f Elektronik Imza /L‘ Dosyay Elektronik Imzala

v

Dosyay Sifrele

v

Sikistinilmig KDS

Daosyasi Olustur

& Bitir )

Sekil 3.4.3.4.1. KDS dosya imzalama islemi akis semasi
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| £| Kenum Damgasi Sistemi Ii‘ﬂlﬂ

MUSTAFA OZLU KDS Islernleri Yardim

Konum Damgasi Kullan

Web Sunucusundan Ginderim Hedeflerini Al GPS'ten Konum Bilgisi Al

Enlem Koordinat :

Boylam Koordinat :

Koordinat Gérlintile
Konum Damgasi Ekle
Elektronik Imzala

KDS Dosyas Olugtur

Sekil 3.4.3.4.2. KDS kullanici dosya imzalama ekrani

3.4.3.5. KDS dosyasi konum damgasi dogrulama

KDS uygulamasinda dogrulama islemi yapilirken kullanic1 girisi yapma sart1
yoktur. Kullanicilar kendilerine gonderilen kds uzantili dosyayr KDS uygulamasi
dogrulama ekrani ile dogrulayabilirler Sekil (3.4.3.5.). KDS kullanicilar1 konum
damgali elektronik imzalanmis bir dosyanin dogrulanmasimni engellemek istediklerinde,
kullaniom  durumlarm1  pasif ederek  dogrulama  isleminde  smirlandirma

yapabilmektedirler.

Konum damgah elektronik dogrulama islem adimlan :

1- Dogrulanacak KDS dosyasini se¢

2- KDS dosyasinin sifresini ¢6z

3- Sikistirilmig KDS dosyasini ag¢

4- Dosyay1 igerisindeki elektronik imzay1 dogrula

5- Dosyayu1 igerisindeki sifreli konum bilgisini ve sifre anahtarini al

6- Anahtar ile sifreyi ¢ozerek enlem ve boylam degerlerini elde et

7- KDS web uygulamasindan imzalayan kisinin konum tanim listesini al

8- Dosyadaki konum degerleriyle tanimli konumlar1 mesafe yoniinden karsilastir

9- KDS web uygulamasindan dosyanin igerisinde tanimlanan hedef tanim listesini al
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10- GPS cihazindan alinan konum degerleriyle tanimlanmis hedef konumlar1 mesafe

yoniinden karsilastir

11- Imzalanan konum ve hedef konum tanimlar1 igin sonug pozitif ise konum damgali

elektronik imzali dosya dogrulanmis ve islem basariyla sonuglanmis demektir.

Konum damgali elektronik dogrulama islemi akis semasi Sekil 3.4.3.5.1. de

gosterilmistir.



], KDS Dosyasl Se¢

]

I Sikistinlmig Dosyayl Ag

]

Dosya Sifresini Coz

v

| Elektronik lmza Dodgrula

]

Dosyadaki Sifreli Konum
Bilgisini ve Sifre Anahtarini Al

L ]

Anahtar ile Enlem-Boylam
KDS Web Sunucusu Dagerlarini Dosyadan Al

]

> .. Kullamici Konum
l Tammlarim Al

v

—

KDS3 Veritabani

Dosyadaki ve Tammbh
Konumlan Karsilastir

P

/"Emtun Kenum
Dederlen Icin
Dodrulaniyor
mu?

Hayir

KDS Web Sunucusu

Kullamci Hedef

-1 Tarmmlarini Al
Y

KDS Veritabani

Dosyadaki ve Hedefteki
Konumlan Karsilastir

v

GPS Alicisi H Konum Bilgilerini Al

/_/
52

~“Batan Hedef
Dederleri Icin
Dodrulaniyor
mu?

Hayir

 J

i KDS Dosyasi Dogrulanamad)

KOS Dosyas Dogruland)

Bitir |

Sekil 3.4.3.5.1. KDS dosyas1 konum damgas1 dogrulama islemi akis semast
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[é| Konum Damgasi Sistemi E@ﬂ

KDS Islemleri Vardirm

KDS Dosyasini Dogrula

Dosyanin Konumu Dodrula

[
[ Elektronik Imza Dodrula
[
I

Hedef Kaynad Dodrulama igin GPS'ten Konum Bilgisi Al
Enlem Dederi [ | Boylam Dederi

[ Kaynak Konum Damgas! Kontrol ] [ Gonderim Hedefi Dodrulama

Sekil 3.4.3.5.2. KDS kullanic1 konum damgasi dogrulama ekrani

3.4.3.6. KDS kullanici durum aktif/pasif

KDS uygulamasi kullanicilar1 Konum damgali elektronik imzalama islemi
gergeklestirmek istemedikleri zamanda kullanim durumlarii aktif ya da pasif ederek
kullanima sinirlandirma yapabilmektedirler. Bu islem igin KDS kullanict durum ekrani

kullanilmaktadir Sekil (3.4.3.6.).
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Sekil 3.4.3.6. KDS kullanict durumu bilgi ve giincelleme ekrani

3.4.3.7. KDS kullanima kapatma

KDS uygulamasi kullanicilarinin  kullanict  kayitlarmi iptal etmek igin
kullandiklar1 ekrandir Sekil (3.4.3.7.). Iptal edilen kullanic1 hesabi tekrar kullanima

agilana kadar kullanilamaz.
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7 -
|£| Kenum Damgasi Sistemi @m

KDS Islemleri Yardim

Sekil 3.4.3.7. KDS kullanici kaydi iptal ekrani

3.4.3.8. KDS kullamima a¢cma

KDS uygulamasi kullanicilarinin kullanic1 hesaplarimi tekrar devreye almak ve

kullanima agmak i¢in kullandiklar1 ekrandir Sekil (3.4.3.8.).

— -
| £| Konum Damgasi Sistemi @Eg

KDS Islernleri ¥ardim

[ KulenaOw |

Sekil 3.4.3.8. KDS Kullanima A¢gma Ekrani
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3.4.3.9. KDS kullanici islem listesi

KDS masaiistii uygulamasinda oturum a¢mig kullanicilar bu ekran araciligiyla
geemis islemlerini web sunucusundan indirerek goriintiileyebilmektedirler Sekil

(3.4.3.9.).

’
|£| Kenum Damgas: Sisterni Iilﬂlﬂ

KDS Islemleri Yardim

Sekil 3.4.3.9. KDS erisimler ve islemler listesi ekrani

3.4.3.10. KDS kullanici oturum kapat

KDS masaiistii uygulamasinda oturum a¢mig kullanicilar bu menii aracilig ile

oturumlarini ve uygulamayi kapatabilmektedir.

3.4.4. KDS web uygulamasi

KDS sisteminin istemci tarafinda calisan ve kullanic1 girigi, konum bilgisi
tanimlama/diizenleme, kullanici bilgi goriintiileme ve sifre diizenleme gibi islemlerin
gergeklestirildigi web ve java applet tabanli uygulamadir.

KDS Web Uygulamasi i¢in bir web sunucu kiralanmis, web hosting

olusturulmus ve www.e-imza.web.tr alan adi almarak uygulamanin bu adresten

calisabilmesi saglanmigtir. Uygulama veritabant olarak mySQL veritabani

kullanmaktadir ve bu veritabani da yine ayn1 web sunucusunda yer almaktadir.



47

3.4.4.1. KDS kullamci girisi

KDS web uygulamasinda web arayliziinde oturum agmak i¢in java appletidir. Bu
applet ile kds masaiistii uygulamasi olmadan tanimlarina erisme, tanimlar1 diizenleme,

sifre degistirme gibi islemleri gerceklestirilebilir.

3.4.4.2. KDS konum/hedef tanimlama ve diizenleme

KDS web uygulamasinda tanimlama yapmak ve tanimlar1 diizenlemek i¢in 1ilgili
web sayfasma ulagsmayir saglayan ekrandir. Bu ekran ile masaiistii olmadan da

konumlarda degisiklik ve giincelleme yapilabilir.

3.4.4.3. KDS konum kullanici sifre bilgileri diizenleme

KDS web uygulamasinda KDS kullanic1 sifresini degistirmek i¢in kullanilan
ekrandir. Bu ekran ile KDS kullanici sifresi kolayca degistirilebilir. Sifre degisikliginin

sadece webdeki java applet uygulamasi ile gergeklestirilmesine izin verilmistir.

3.4.4.4. KDS yeni konum ve hedef tanimlama

KDS Masaiistii ya da web uygulamasinda oturum a¢mis olan kullanicilar,
tanimlama ekranlarindaki “Yeni konum tanimla” ve*“Yeni hedef tanimla” butonlarina
tikladiklarinda bu sayfaya erismektedirler.

Bu sayfa kullaniciya agmis oldugu oturumda e-imzasini kullanmak istedigi
konumlar1 tanimlama imkani saglamaktadir (Sekil 3.4.4.4.1). Google Maps API’den de
istifade eden bu sayfa ile fare hareket ettirilerek kolayca enlem ve boylam degerleri elde
edilebilir. Ayrica gene bu sayfada konuma isim verebilir ve etki alan1 secilebilir. Etki

alan1 imzanin kullanilmak istendigi dairesel bolgenin yarigapina esittir.
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Sekil 3.4.4.4.1. KDS konum tanimlama ekrani

Konum Tanimmlama Ekranini1 ile bir konum tanimlandiginda sonug¢ olarak

konumun hangi alam1 kapsadigini gosteren bir gosterim ekrani agilacaktir (Sekil

3.4.4.42).

Bu ekranda kirmizi ile gdsterilen alan etki alani olup bu alan disinda gergeklesen

konum damgal1 e-imzalama islemleri gecersiz sayilacak ve bu alanlar disinda imzalanan

bu dosyalar agilamayacaktir.
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Sekil 3.4.4.4.2. KDS kaydedilen konum goriintiileme ekrani

3.4.4.5. KDS konum tanim listesi

KDS web uygulamasinin en 6nemli ekranlarindan bir de tanim listesi ekranidir.
Bu ekranda tanimlar listesine ulasabilir, buradan istenilen bir tanim silinebilmekte,
devre dis1 birakilabilmekte ya da yeniden devreye almabilmektedir (Sekil 3.4.4.5.1.). Bu
ekrana KDS Masaiistii ve Web Applet uygulamalarindan erisilebilmektedir. Yapilan
degisiklikler derhal uygulamaya yansimaktadir.

Tanimli konum bilgisinin durumu degistirilmek istendiginde durum basligi
altindaki butonlara tiklanmasi yeterlidir. Eger buradaki durum kirmizi ise o tanim
kullanilamaz demektir. Yesil ise bu tanim dogrulama iglemleri i¢in devrede demektir.

Bir tanim1 silmek i¢in ise sil baslig1 altinda yer alan sil butonuna tiklanmasi yeterlidir.
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Silinmis tanimlar sistemde silinmis olarak isaretlenir fakat dogrulama islemine herhangi

bir etkileri yoktur.

@KDS

Tamimlanmis Konum Bilgileriniz

- Konum Tamm Ad mm
@ isyeri o
¢ & Q

Ekram Kapat

Sekil 3.4.4.5.1. KDS tanimlanmig konum bilgileri ekran1

KDS web uygulamasinda bir tanimin hangi etki alanmna sahip oldugunu
goriintiilemek icin tanim Oniindeki diinya butonuna tiklanmalidir. Boylelikle acilacak
yeni bir ekranda bu tanimin etki alan1 mavi bir ¢ember i¢inde goriintiilenecektir (Sekil

3.4.4.5.2).
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4. ARASTIRMA VE TARTISMA

Yakim tarihlerde ortaya ¢ikan bir takim giivenlik gereksinimlerden otiirii
elektronik imza ile ilgili yeni yasal diizenlemeler gerceklesmistir. Bu diizenlemelerden
sonuncusu elektronik ortamda dokiiman ve sdzlesme gibi elektronik verilerin, belirli bir
zamandan 6nce var oldugunu kanitlama gereksinimi sonucu ortaya ¢ikan ve elektronik
imza islemlerinde, islemin gergeklestigi zamanin ispatlanabilir olmas1 i¢in kullanilan
Zaman Damgasi uygulamasidir.

Benzer bir bicimde ilerleyen zamanda elektronik imza isleminin gerceklestigi
yerin, yani imzalamanin nerede gerceklestiginin ispatlanabilir olmasmna ihtiyag
duyulabilecegi diisiliniilmektedir.

Mevcut E-imza islemlerinde, islemin gergeklestigi zamanin ispatlanabilir olmasi
icin yer alan Zaman Damgasi; E-imza Kanunu’nun 3.maddesinde “Bir elektronik
verinin, tretildigi, degistirildigi, gonderildigi, alindig1 ve / veya kaydedildigi zamanin
tespit edilmesi amaciyla, elektronik sertifika hizmet saglayicisi tarafindan elektronik
imzayla dogrulanan kayit” olarak tanimlanmaktadir.

Zaman damgasi elektronik ortamda dokiiman ve sdézlesme gibi elektronik
verilerin, belirli bir zamandan 6nce var oldugunu kanitlama gereksinimi sonucu ortaya
cikmistir. Ilerleyen zamanda e-imza isleminin nerede gergeklestigine dair benzer bir
gereksinim ortaya ¢ikmasi1 muhtemeldir.

Elektronik olarak imzalanan belgelerin giivenligini artirmak ic¢in kiiresel yer
belirleme sisteminden de yararlanan KDS sisteminin kullanilmasi ile elde edilen

sonuglar asagida listelenmistir.

Elektronik imza ile imzalanmis belgelere iliskin sonuglar soyledir;

e Belgelerin agilabilecegi alanlar tanimlanabilir hale gelmistir,
e Belgelerin nerede imzalandig: belirlenebilir hale gelmistir,

e Belgelerin agilabildigi alan sinirlandirilabilmistir,

e Belgelerin nerede agilabilecegi belirlenebilir hale gelmistir,
e Belgelerin gonderildigi alan sinirlandirilabilmistir,

e Belgelerin nerede gonder dogrulanabilir hale gelmistir,

e Belgeler sifreleme metotlar1 ve yeni bir yapi ile tek bir formata kavusmustur.
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E-imza ve Kiiresel yer belirleme sistemi teknolojileri 6zellikle son yillarda genis
kesimlere hitap eden ve kullanimi hizla yaygimlasan teknolojiler olmuslardir. E-imza,
giivenilir kimliklendirme ve onay mekanizmasiyla giivenli olarak elektronik ortamlarda
is ve islemlerin hizlica yapilabilmesi, is maliyetlerinin diismesi, is takiplerinin
kolaylasmasi, giivenlik zafiyetlerinin ve agiklarin azalmasi, e-ticaret hacimleri artmasi
gibi yararlar1 olan bir teknolojidir.

Kiiresel yer belirleme sisteminin ise koordinatlar arasi1 goriis zorunlulugunun ve
koordinat yeri se¢ciminde noktalarin en yiiksek yerlerde olmasi gibi zorunluluklarin
ortadan kalkmasi, yer belirlemenin hava sartlarindan bagimsiz hale gelmesi, gece
giindiiz stirekli yer belirleme yapilabilmesi, ti¢ boyutlu yer koordinatlar1 elde edilmesi
gibi yararlar1 vardir.

KDS sistemi, bu iki teknolojinin yararl 6zelliklerinden faydalanip, elektronik
imza isleminin giivenligine ilave giivenlik katmay1 6neren bir sistemdir. YOK Ulusal
Tez Merkezi veritabaninda ve internet Tlzerinde erisilebilen yaymnlarda yapilan
arastirmada e-imza ve kiiresel yer belirleme sistemine ve farkli alanlarda kullanimlarina
iligkin ¢okca calismaya rastlanmistir. Bu ¢alismalarda e-imza gilivenligi ve kiiresel yer

belirleme sisteminin bir arada gectigi benzer bir ¢aligmaya rastlanmamistir.
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5. SONUC VE ONERILER

5.1. Sonuclar

Elektronik imza konusunda simdiye kadar yapilan ¢alismalarin odaginda mevcut
yap1 g¢ercevesinde bir takim standartlara uyum ve sifreleme teknikleri ile giivenligi
artrmak yer almaktaydi. Bu Oneride ise farkli ve mevcut yapinin disinda giivenlik
artirict ilave bir sistem ortaya konmustur.

Bu ¢alismada, e-imzanin yetkisiz kullanimina karsi, elektronik olarak imzalanan
belgelerin giivenligini artiracak “Konum Damgasi Sistemi” Onerilmistir. Kiiresel yer
belirleme sisteminden de yararlanan bu sistem, elektronik imzali belgelerin nerede
imzalandigmin tespit edilmesine ve elektronik imza kullaniminmm konum agisindan
sinirlanabilmesine imkan saglamistir.

Calismada da detayli anlatildig1 gibi elektronik imza giivenligi cesitli sekillerde
tehdit altindadir. Bu Oneri bu tehdidi minimuma indirmek i¢in yeni bir ilave sistem
onermektedir. Onerilen bu yeni sistemin giivenligi ve giivenilirligi artiracag
muhakkaktir. Caligma, Oneriyi anlatmakta ve uygulamasmi ortaya koymaktadir.
Calisma kapsaminda Onerinin gergeklesebilirligini ortaya koymak i¢in gelistirilen e-
imza giivenliginin artirilmasma yonelik konum damgasi sistemi uygulamasi basarili
sonuglar vermistir.

KDS Onerisi 1ile elektronik 1imzali belgelerin acilabilecegi alanlar
tanimlanabilmis, belgelerin nerede imzalandig1 ve nerelerde agilabilecegi belirlenebilir
hale gelmistir. Belgelerin nerede imzalandigi dogrulanabilir hale gelmis, belgeler
sifreleme metotlar1 ve yeni bir yap1 ile tek bir formata kavusmustur. Biitiin bu 6zellikler
sayesinde elektronik imzalanan belgelerin glivenligi artirilmistur.

Devletimiz, e-doniisiim Tiirkiye projesi ile vatandaslara devletle olan biitiin
islerinde kuyruklardan ve biirokrasiden uzak, teknolojiden hizli ve etkin bir bigimde
yararlanmak suretiyle hizmetleri ¢evrimi¢i sunmay1 amaclamaktadir. Ulkemizde e-
donilistimiin anahtar1 olarak goriilen elektronik imzanin giinliik hayatimizdaki yeri ve
Oonemi, Ozellikle elektronik imza kanunu ile elektronik imzalarim hukuki agidan
taninmasi ile artirmustir.

Elektronik imzanin daha da giivenli olmasi, vatandasin elektronik imzaya olan

giivenini de artiracaktir. Elektronik imzanin giivenligini artirmaya yonelik arastirmalar
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gergeklestirerek farkli bakis agilariyla yeni algoritmalar ve yaklasimlar gelistirmeyi
hedefleyen bu calismanin, elektronik imzanin gilivenligi, gelisimi ve yayginlagmasi
siirecine, dolaysiyla e-devlet/e-doniisiim siirecine katki saglayacagi diisiintilmektedir.
E-doniisim ve e-devlet siirecine Onemli katkilar1 olan elektronik imzanin
glivenliginin bu alanda yapilacak yeni caligmalarla artirilabilecegine inanmaktayiz.
KDS sistemi Onerisinin elektronik imzanin gilivenligi, gelisimi ve yayginlagmasi

siirecine katki saglamasi ve yeni ufuklar agmasi umulmaktadir.

5.2. Oneriler

KDS sisteminin iilke ¢capinda hayata gecirilebilmesi i¢in idari, teknik, hukuki ve
standartlar c¢ercevesinde detayli ve yogun arastrma, inceleme ve ¢aligsmalar
gerceklestirilmesi dnerilmektedir.

Bu ¢aligmalar; e-imza kart okuyucularina GPS alicilarinin entegre edildigi cihaz
gelistirilmesi, bu cihazlar icin GPS sinyali alim kalitesinin ytikseltilmesi alanlarinda
gerceklesebilir.

GPS verisinin uydulardan almamadigi yerlerde Yardimhi  Kiiresel
Konumlandirma Sistemi’nden (Asisted GPS) destek alinmasi ile ilgili ¢aligsmalar
gerceklestirilebilir.

Konum damgas1 sisteminin uluslar arasi teknik standartlara uyumlulugu,
sistemin hukuki ve idari olarak temellendirilmesi, sistemin metin dosyalar1 disinda
farkli tipte dosyalara uygulanabilmesi ve sabit mekanlar i¢in gegerliligi olan ve nitelikli
konum bilgisinin saglanmasi vb. konularda da ¢aligmalar yapilmas1 yararl olacaktir.

KDS sistemi kapsaminda, kiiresel yer belirleme sisteminden alman konum
bilgilerinin herhangi bir cihazdan degil, sertifika makamlarinca belirlenmis cihazlar
kullanilarak tespit edilmesi, agik hava gérmeyen yerler i¢in ise bu yere ait konumun bu
cihazlar tarafindan 6nceden tespit edilip saklanmasi ve kullanilmasi ile ilgili ¢aligmalar
yapilmas1 6nerilmektedir.

KDS sistemi yeni bir Oneridir ve sistemin elektronik imzanin sahip oldugu
hukuki gecerlilik disinda herhangi bir hukuki tabani yoktur. KDS sisteminin kabul
gormesi ve kullanilmasi durumunda hukuki gereksinim ve sartlarin da ortaya konulmasi
gerekecektir. Burada tipki zaman damgasi sisteminde oldugu gibi hukuki bir zeminin
olugsmasi1 giindeme gelecektir. KDS sisteminin hukuki durumu ile ilgili ¢aligmalar

yapilabilir.
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KDS sistemin mevcut sifreleme algoritmalar1 gelistirilerek daha giiclii bir
bicimde sifrelenmis kds dosyalar1 olusturulabilmesi i¢in farkl sifreleme tekniklerinin ne
sekilde uygulanabilecegi ve kullanilabileceginin arastirilacagi ¢alismalar yararh
olacaktir.

KDS sistemin farkli uygulama ve sistemlerle uyum igerisinde caligmasini
saglayacak web servisleri yazilabilir. Bu diistinceden yola c¢ikarak KDS web
servislerinin ne sekilde tasarlanabilecegi ve kullanilabileceginin arastirilacagi ¢alismalar

da yapilabilir.
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EK-A. ELEKTRONIK iMZA KANUNU

Kanun No: 5070
Kabul Tarihi: 15.01.2004
BIRINCI KISIM
Amag, Kapsam ve Tanimlar
Amac

MADDE 1.- Bu Kanunun amaci, elektronik imzanin hukuki ve teknik yonleri ile
kullanimina iligkin esaslar1 diizenlemektir.
Kapsam

MADDE 2.- Bu Kanun, elektronik imzanin hukuki yapisini, elektronik sertifika
hizmet saglayicilarinin faaliyetlerini ve her alanda elektronik imzanin kullanimina
iligkin igslemleri kapsar.

Tanimlar

MADDE 3.- Bu Kanunda gecgen;

a) Elektronik veri: Elektronik, optik veya benzeri yollarla {iretilen, tagian veya

saklanan kayztlari,

b) Elektronik imza: Baska bir elektronik veriye eklenen veya elektronik veriyle

mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi,
¢) Imza sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini
kullanan gergek kisiyi,
d) Imza olusturma verisi: imza sahibine ait olan, imza sahibi tarafindan elektronik

imza olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli

anahtarlar gibi verileri,

e) Imza olusturma arac1: Elektronik imza olusturmak iizere, imza olusturma verisini

kullanan yazilim veya donanim aracimni,

f) Imza dogrulama verisi: Elektronik imzay1 dogrulamak igin kullanilan sifreler,

kriptografik acik anahtarlar gibi verileri,

g) Imza dogrulama aract: Elektronik imzay1 dogrulamak amaciyla imza dogrulama

verisini kullanan yazilim veya donanim aracini,
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h) Zaman damgasi: Bir elektronik verinin, tretildigi, degistirildigi, gonderildigi,
almdig1 ve / veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik sertifika

hizmet saglayicisi tarafindan elektronik imzayla dogrulanan kaydi,

1) Elektronik sertifika: Imza sahibinin imza dogrulama verisini ve kimlik bilgilerini

birbirine baglayan elektronik kaydi,

J) Kurum: Telekomiinikasyon Kurumunu,

Ifade eder.

IKINCI KISIM
Giivenli Elektronik imza ve
Sertifika Hizmetleri
BIRINCI BOLUM
Giivenli Elektronik Imza, Giivenli Elektronik Imza Olusturma ve Dogrulama
Araglar1

Giivenli elektronik imza

MADDE 4.- Giivenli elektronik imza;

a) Miinhasiran imza sahibine bagh olan,

b) Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma
araci ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini
saglayan,

d) Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip
yapilmadiginin tespitini saglayan,

Elektronik imzadir.

Giivenli elektronik imzanin hukuki sonucu ve uygulama alani

MADDE S5.- Giivenli elektronik imza, elle atilan imza ile ayni1 hukuki sonucu
dogurur.

Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki islemler ile

teminat sdzlesmeleri glivenli elektronik imza ile gerceklestirilemez.

Giivenli elektronik imza olusturma araglar

MADDE 6.- Giivenli elektronik imza olusturma araclari;
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a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha

bulunmamasini,

b) Uzerinde kayithi olan elektronik imza olusturma verilerinin ara¢ disma hicbir

bicimde ¢ikarilamamasimi ve gizliligini,

¢) Uzerinde kayith olan elektronik imza olusturma verilerinin, iigiincii kisilerce elde

edilememesini, kullanilamamasini ve elektronik imzanin sahtecilige karsi korunmasini,

d) Imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin imza

sahibi tarafindan imzanm olusturulmasmdan 6nce goriilebilmesini,
Saglayan imza olusturma aracglaridir.
Giivenli elektronik imza dogrulama araclan
MADDE 7.- Giivenli elektronik imza dogrulama araglari;
a) Imzanin dogrulanmasi i¢in kullanilan verileri, degistirmeksizin dogrulama yapan
kisiye gosteren,
b) Imza dogrulama islemini giivenilir ve kesin bir bicimde ¢ahstiran ve dogrulama
sonuclarini degistirmeksizin dogrulama yapan kisiye gosteren,
c¢) Gerektiginde, imzalanmis verinin giivenilir bir bigcimde gosterilmesini saglayan,
d) Imzanm dogrulanmas: icin kullanilan elektronik sertifikanin dogrulugunu ve

gecerliligini gilivenilir bir bigimde tespit ederek sonuclarimi degistirmeksizin dogrulama
yapan kisiye gosteren,

e) Imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye gdsteren,

f) Imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit
edilebilmesini saglayan,

Imza dogrulama araglaridir.

IKINCI BOLUM
Elektronik Sertifika Hizmet Saglayicisi, Nitelikli Elektronik Sertifika ve
Yabanci Elektronik Sertifikalar
Elektronik sertifika hizmet saglayicisi

MADDE 8.- Elektronik sertifika hizmet saglayicisi, elektronik sertifika, zaman
damgasi ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslari ile
gercek veya Ozel hukuk tiizel kisilerdir. Elektronik sertifika hizmet saglayicisi, Kuruma

yapacagi bildirimden iki ay sonra faaliyete gecer.
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Elektronik sertifika hizmet saglayicist yapacagi bildirimde;

a) Glivenli iiriin ve sistemleri kullanmak,

b) Hizmeti giivenilir bir bi¢imde yiiriitmek,

c) Sertifikalarin taklit ve tahrif edilmesini dnlemekle ilgili her tiirlii tedbiri almak,

Ile ilgili sartlar1 sagladigmi ayrintil bir bicimde gosterir.

Kurum, yukaridaki sartlardan birinin eksikligini veya yerine getirilmedigini tespit
ederse, bu eksikliklerin giderilmesi i¢in, elektronik sertifika hizmet saglayicisina bir ay1
gecmemek lizere bir siire verir, bu siire i¢inde elektronik sertifika hizmet saglayicisinin
faaliyetlerini durdurur. Siirenin sonunda eksikliklerin giderilmemesi halinde elektronik

sertifika hizmet saglayicisinin faaliyetine son verir. Kurumun bu kararlarma kars1 19

uncu maddenin ikinci fikras1 hiikiimleri geregince itiraz edilebilir.

Elektronik sertifika hizmet saglayicilarinin faaliyetlerinin devami swrasinda bu
maddede gosterilen sartlar1 kaybetmeleri halinde de yukaridaki fikra hiikiimleri

uygulanir.

Elektronik sertifika hizmet saglayicilari, Kurumun belirleyecegi iicret alt ve st

siirlarina uymak zorundadir.
Nitelikli elektronik sertifika
MADDE 9.- Nitelikli elektronik sertifikada;
a) Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir ibarenin,
b) Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu iilke adinin,
c) Imza sahibinin teshis edilebilecegi kimlik bilgilerinin,
d) Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisinin,
e) Sertifikanin gegerlilik siiresinin baslangic ve bitis tarihlerinin,
f) Sertifikanin seri numarasmin,
g) Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iliskin bilginin,
h) Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

1) Varsa sertifikanin kullanim sartlar1 ve kullanilacagi islemlerdeki maddi

siirlamalara iliskin bilgilerin,

J) Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan giivenli

elektronik imzasimnin,

Bulunmasi zorunludur.
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Elektronik sertifika hizmet saglayicisimin yiikiimliiliikleri

MADDE 10.- Elektronik sertifika hizmet saglayicisi;

a) Hizmetin gerektirdigi nitelikte personel istihdam etmekle,

b) Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gore gilivenilir bir
bigimde tespit etmekle,

c) Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mesleki veya
diger kisisel bilgilerinin sertifikada bulunmasi durumunda, bu bilgileri de resmi

belgelere dayandirarak giivenilir bir bigimde belirlemekle,

d) Imza olusturma verisinin sertifika hizmet saglayicis1 tarafindan veya sertifika
talep eden kisi tarafindan sertifika hizmet saglayicisina ait yerlerde iiretilmesi
durumunda bu iglemin gizliligini saglamak veya sertifika hizmet saglayicisinin sagladigi

araglarla iiretilmesi durumunda, bu isleyisin giivenligini saglamakla,

e) Sertifikanin kullanimma iliskin 6zelliklerin ve uyusmazliklarin ¢6ziim yollar1 ile
ilgili sartlarm ve kanunlarda Ongoriillen smirlamalar sakli kalmak tiizere giivenli
elektronik imzanin elle atilan imza ile esdeger oldugu hakkinda sertifika talep eden

kisiyi sertifikanin tesliminden 6nce yazili olarak bilgilendirmekle,

f) Sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma
verisini baskasma kullandirmamas1 konusunda, sertifika sahibini yazili olarak uyarmak

ve bilgilendirmekle,

g)Yaptig1 hizmetlere iligkin tiim kayitlar1 yOnetmelikle belirlenen siireyle

saklamakla,

h) Faaliyetine son verecegi tarihten en az li¢ ay dnce durumu Kuruma ve elektronik

sertifika sahibine bildirmekle,
Yiiktimludiir.

Elektronik sertifika hizmet saglayicisi iiretilen imza olusturma verisinin bir

kopyasini alamaz veya bu veriyi saklayamaz.
Nitelikli elektronik sertifikalarin iptal edilmesi
MADDE 11.- Elektronik sertifika hizmet saglayicisi;
a) Nitelikli elektronik sertifika sahibinin talebi,

b) Sagladig1 nitelikli elektronik sertifikaya iligkin veri tabaninda bulunan bilgilerin

sahteliginin veya yanlisliginin ortaya ¢ikmasi veya bilgilerin degismesi,
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c) Nitelikli elektronik sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasinin
veya gaipliginin ya da 6liimiiniin 6grenilmesi,
Durumunda vermis oldugu nitelikli elektronik sertifikalar1 derhal iptal eder.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikalarmn iptal edildigi
zamanin tam olarak tespit edilmesine imkan veren ve tigiincii kisilerin hizli ve giivenli

bir bigimde ulasabilecegi bir kayit olusturur.

Elektronik sertifika hizmet saglayicisi, faaliyetine son vermesi ve vermis oldugu
nitelikli elektronik sertifikalarin bagka bir elektronik sertifika hizmet saglayicisi
tarafindan kullanimmin saglanamamasi durumunda vermis oldugu nitelikli elektronik

sertifikalar1 derhal iptal eder.

Elektronik sertifika hizmet saglayicisinin faaliyetine Kurum tarafindan son verilmesi
halinde Kurum, faaliyetine son verilen elektronik sertifika hizmet saglayicisinin vermis
oldugu nitelikli elektronik sertifikalarn baska bir elektronik sertifika hizmet

saglayicisina devredilmesine karar verir ve durumu ilgililere duyurur.

Elektronik sertifika hizmet saglayicis1 ge¢mise yonelik olarak nitelikli elektronik

sertifika iptal edemez.
Bilgilerin korunmasi
MADDE 12.- Elektronik sertifika hizmet saglayicist;

a) Elektronik sertifika talep eden kisiden, elektronik sertifika vermek i¢in gerekli

bilgiler harig bilgi talep edemez ve bu bilgileri kisinin rizas1 disinda elde edemez,

b) Elektronik sertifika sahibinin izni olmaksizin sertifikay1 iiglincii kisilerin

ulasabilecegi ortamlarda bulunduramaz,

c) Elektronik sertifika talep eden kisinin yazili rizast olmaksizin iigiincii kisilerin
kisisel verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onay1 olmaksizin

ticlincii kisilere iletemez ve baska amaglarla kullanamaz.
Hukuki sorumluluk

MADDE 13.- Elektronik sertifika hizmet saglayicisinin, elektronik sertifika sahibine

kars1 sorumlulugu genel hiikiimlere tabidir.

Elektronik sertifika hizmet saglayicisi, bu Kanun veya bu Kanuna dayanilarak
cikarilan yOnetmelik hiikiimlerinin ihlali suretiyle {ciincii kisilere verdigi zararlari
tazminle yiikiimliidiir. Elektronik sertifika hizmet saglayicis1 kusursuzlugunu ispat ettigi

takdirde tazminat 6deme yiikiimliiliigii dogmaz.
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Elektronik sertifika hizmet saglayicisi, s6z konusu yilikiimliiliik ihlalinin istihdam
ettigi kisilerin davranisina dayanmasi halinde de zarardan sorumlu olup, elektronik
sertifika hizmet saglayicisi, bu sorumlulugundan, Borg¢lar Kanununun 55 inci

maddesinde 6ngoriilen tiirden bir kurtulus kanit1 getirerek kurtulamaz.

Nitelikli elektronik sertifikanin igerdigi kullanim ve maddi kapsamia iliskin
sinirlamalar hari¢ olmak tizere, elektronik sertifika hizmet saglayicisinin {igiincii kisilere
ve nitelikli elektronik imza sahibine karsi sorumlulugunu ortadan kaldwran veya

sinirlandiran her tiirli sart gecersizdir.

Elektronik sertifika hizmet saglayicisi, bu Kanundan dogan ytikiimliiliikklerini yerine
getirmemesi sonucu dogan zararlarin kargilanmasi amaciyla sertifika mali sorumluluk
sigortasi yaptirmak zorundadir. Sigortaya iliskin usul ve esaslar Hazine Miistesarliginin

goriisii almarak Kurum tarafindan ¢ikarilacak yonetmelikle belirlenir.

Bu maddede ongoriilen sertifika mali sorumluluk sigortasi Tiirkiye'de ilgili bransta
calismaya yetkili olan sigorta sirketleri tarafindan yapilir. Bu sigorta sirketleri sertifika
mali sorumluluk sigortasini yapmakla yiikiimliidiirler. Bu ytikiimliiliige uymayan sigorta
sirketlerine Hazine Miistesarlifinca sekizmilyar lira idari para cezasi verilir. Bu para

cezasinin tahsilinde ve cezaya itiraz usuliinde 18 inci madde hiikiimleri uygulanir.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikay1 elektronik imza

sahibine sigorta ettirerek teslim etmekle yiikiimliidiir.
Yabanci elektronik sertifikalar

MADDE 14.- Yabanc1 bir lilkede kurulu bir elektronik sertifika hizmet saglayicisi
tarafindan verilen elektronik sertifikalarin hukuki sonuglar1 milletlerarasi anlagmalarla

belirlenir.

Yabanct bir iilkede kurulu bir elektronik sertifika hizmet saglayicisi tarafindan
verilen elektronik sertifikalarin, Tirkiye'de kurulu bir elektronik sertifika hizmet
saglayicis1 tarafindan kabul edilmesi durumunda, bu elektronik sertifikalar nitelikli
elektronik sertifika sayilir. Bu elektronik sertifikalarin kullanilmasi sonucunda dogacak

zararlardan, Tiirkiye'deki elektronik sertifika hizmet saglayicist da sorumludur.
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UCUNCU KISIM
Denetim ve Ceza Hiikiimleri
Denetim

MADDE 15.- FElektronik sertifika hizmet saglayicilarmin  bu Kanunun

uygulanmasma iligskin faaliyet ve iglemlerinin denetimi Kurumca yerine getirilir.

Kurum, gerekli gordiigii zamanlarda elektronik sertifika hizmet saglayicilarmni
denetleyebilir. Denetleme sirasinda, denetleme yapmaya yetkili gérevliler tarafindan her
tirlii defter, belge ve kayitlarin verilmesi, yonetim yerleri, binalar ve eklentilerine
girme, yazili ve sozlii bilgi alma, 6rnek alma ve islem ve hesaplar1 denetleme isteminin
elektronik sertifika hizmet saglayicilar1 ve ilgililer tarafindan yerine getirilmesi

zorunludur.

imza olusturma verilerinin izinsiz kullanim

MADDE 16.- Elektronik imza olusturma amaci ile ilgili kisinin rizasi disinda; imza
olusturma verisi veya imza olusturma aracini elde eden, veren, kopyalayan ve bu
araclar1 yeniden olusturanlar ile izinsiz elde edilen imza olusturma araglarini kullanarak
izinsiz elektronik imza olusturanlar bir yildan {i¢ yila kadar hapis ve besyiiz milyon
liradan asagi olmamak iizere agir para cezasiyla cezalandirilirlar.

Yukaridaki fikrada islenen suglar elektronik sertifika hizmet saglayicisi c¢alisanlari

tarafindan islenirse bu cezalar yarisina kadar artirilir.
Bu maddedeki suglar nedeniyle olusan zarar ayrica tazmin ettirilir.
Elektronik sertifikalarda sahtekarhk

MADDE 17.- Tamamen veya kismen sahte elektronik sertifika olusturanlar veya
gecerli olarak olusturulan elektronik sertifikalar1 taklit veya tahrif edenler ile yetkisi
olmadan elektronik sertifika olusturanlar veya bu elektronik sertifikalar1 bilerek
kullananlar, fiilleri bagka bir su¢ olustursa bile ayrica, iki yildan bes yila kadar hapis ve

birmilyar liradan asag1 olmamak iizere agir para cezasiyla cezalandirilirlar.

Yukaridaki fikrada islenen suglar elektronik sertifika hizmet saglayicisi ¢alisanlari

tarafindan islenirse bu cezalar yarisina kadar artirilir.
Bu maddedeki suglar nedeniyle olusan zarar ayrica tazmin ettirilir.
Idari para cezalan

MADDE 18.- Bu Kanunun;
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a) 10 uncu maddesindeki yiikiimliiliikklerinden herhangi birini yerine getirmeyen

elektronik sertifika hizmet saglayicisina onmilyar lira,

b) 11 inci maddesindeki yiikiimliiliiklerden herhangi birini yerine getirmeyen

elektronik sertifika hizmet saglayicisina sekizmilyar lira,
¢) 12 nci maddesi hiikiimlerine aykir1 hareket edenler hakkinda onmilyar lira,

d) 13 {incii maddesinin bes ve yedinci fikralarindaki yiikiimliiliikkleri yerine

getirmeyen elektronik sertifika hizmet saglayicisina sekizmilyar lira,

e) 15 inci maddesi hilkmiine aykiri1 hareket eden elektronik sertifika hizmet
saglayicisina yirmi milyar lira,

Idari para cezasi Telekomiinikasyon Kurulu tarafindan verilir. Verilen para
cezalarina dair kararlar ilgililere 7201 sayili Tebligat Kanunu hiikiimlerine gore teblig
edilir. Bu cezalara karsi teblig tarihinden itibaren en ge¢ yedi giin i¢inde yetkili idare
mahkemesine itiraz edilebilir. Itiraz, verilen cezanin yerine getirilmesini durdurmaz.
Itiraz, zaruret goriilmeyen hallerde, evrak iizerinden inceleme yapilarak en kisa siirede
sonuglandmrilir. Itiraz iizerine verilen kararlara karsi Bolge Idare Mahkemesine
basvurulabilir. Bolge Idare Mahkemesinin verdigi kararlar kesindir. Bu Kanuna gore
verilen idari para cezalari, Kurumun bildirimi iizerine 6183 sayili Amme Alacaklarinin

Tahsil Usulii Hakkinda Kanun hiikiimlerine gore Maliye Bakanliginca tahsil olunur.
Idari nitelikteki suclarin tekran ve kapatma

MADDE 19.- 18 inci maddedeki suclar1 isleyenlerin bu suclar1 igledikleri tarihten
itibaren geriye dogru ii¢ yil i¢inde ikinci kez islemeleri halinde para cezalar1 iki kat
olarak uygulanir, ii¢lincii kez islemeleri halinde ise Kurum tarafindan elektronik

sertifika hizmet saglayicilar1 hakkinda kapatma cezasi verilir.

Kapatma cezas1 verilmesine iligkin karar 7201 sayili Tebligat Kanununa gore
ilgililere teblig edilir. Bu karara kars1 teblig tarithinden itibaren en ge¢ yedi giin iginde
yetkili idare mahkemesine itiraz edilebilir. itiraz, yetkili makam tarafindan verilen
kapatma kararmin yerine getirilmesini durdurmaz. Itiraz, zaruret goriilmeyen hallerde,
evrak iizerinden inceleme yapilarak en kisa siirede sonuglandirilir. itiraz {izerine verilen
kararlara kars1 Bolge idare Mahkemesine basvurulabilir. Bolge Idare Mahkemesinin

verdigi kararlar kesindir.
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DORDUNCU KISIM
Cesitli Hiikiimler

Yonetmelik

MADDE 20.- Bu Kanunun 6, 7, 8, 10, 11 ve 14 {incii maddelerinin uygulanmasina
iligkin usul ve esaslar, Kanunun yiiriirliikk tarihinden itibaren alt1 ay i¢inde ilgili kurum
ve kuruluslarin goriisleri alinarak  Kurum tarafindan c¢ikarilacak yonetmeliklerle
diizenlenir.

Kamu kurum ve kuruluslar1 hakkinda uygulanmayacak hiikiimler

MADDE 21.- Bu Kanunun 8 inci maddesinin dort ve besinci fikralari ile 15 ve 19

uncu maddesi hiikiimleri, elektronik sertifika hizmet saglama faaliyeti yerine getiren

kamu kurum ve kuruluslar1 hakkinda uygulanmaz.

MADDE 22.- 22.4.1926 tarihli ve 818 sayili Borg¢lar Kanununun 14 {incii

maddesinin birinci fikrasina asagidaki ciimle eklenmistir.
Giivenli elektronik imza elle atilan imza ile ayn1 ispat giiciinii haizdir.

MADDE 23.- 18.6.1927 tarihli ve 1086 sayili Hukuk Usuli Muhakemeleri

Kanununa 295 inci maddeden sonra gelmek tlizere asagidaki 295/A maddesi eklenmistir.

MADDE 295/A- Usuliine gore giivenli elektronik imza ile olusturulan elektronik

veriler senet hilkmiindedir. Bu veriler aksi ispat edilinceye kadar kesin delil sayilirlar.

Dava sirasinda bir taraf kendisine karsi ileri siiriilen ve gilivenli elektronik imza ile

olusturulmus veriyi inkér ederse, bu Kanunun 308 inci maddesi kiyas yoluyla uygulanir.

MADDE 24.- 5.4.1983 tarihli ve 2813 sayili Telsiz Kanununun 7 nci maddesinin
birinci fikrasma asagidaki (m) bendi eklenmis ve mevcut (m) bendi (n) bendi olarak

teselsiil ettirilmistir.
m) Elektronik imza Kanunu ile verilen gorevleri yerine getirmek,
Yiiriirlik
MADDE 25.- Bu Kanun yayimi tarihinden alt1 ay sonra yiiriirliige girer.

Yiiriitme

MADDE 26.- Bu Kanun hiikiimlerini Bakanlar Kurulu yiirtitiir.
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EK-B. TURKIYE’DE ELEKTRONIK iMZAYA iLiSKiN DUZENLEMELER

E-imza konusunda 6zellikle 5070 sayili kanun ve sonrasinda yapilmasina ihtiyag

duyulan diizenlemeler ivedilikle gerceklestirilmistir. Bunlar: [7]

e Nitelikli Elektronik Sertifika, SIL ve OCSP Istek/Cevap Mesajlar1 Profilleri
Rehberi’ne iliskin Kurul Karar1 (18.04.2007 tarih ve 2007/DK-77/207 sayili

Kurul Karari)

e Nitelikli Elektronik Sertifika, Zaman Damgasi ve Ilgili Hizmetlerin Ucretlerinin
Belirlenmesine iliskin Kurul Karar1 (20.12.2006 tarih ve 2006/DK-77/760 say1l1

Kurul Karari)

e Giivenli Elektronik Imza Olusturma ve Dogrulama Uygulamalar1 ile Giivenli
Elektronik Imza Formatlarina Dair Usul ve Esaslar Hakkinda Kurul Karari

(01.06.2006 tarih ve 2006/DK-77/353 sayili Kurul Karar1)

e 5070 Sayili Elektronik Imza Kanunu (23.01.2004 tarih ve 25355 sayili Resmi
Gazete)

e 5728 Sayili Kanun (08.02.2008 tarih ve 26781 sayili Resmi Gazete)

e Elektronik Imza Kanununun Uygulanmasina Iliskin Usul ve Esaslar Hakkinda

Yonetmelik (06.01.2005 tarih ve 25692 sayili Resmi Gazete)

e Elektronik Imza Kanununun Uygulanmasina iliskin Usul ve Esaslar Hakkinda
Yonetmelikte Degisiklik Yapilmasma Dair Yonetmelik (17.10.2006 tarih ve
26322 sayili Resmi Gazete)

e Elektronik Imza Kanununun Uygulanmasina iliskin Usul ve Esaslar Hakkinda
Yonetmelikte Degisiklik Yapilmasma Dair Yonetmelik (04.02.2006 tarih ve
26070 sayil1 Resmi Gazete)

e Elektronik Imza ile Ilgili Siireglere ve Teknik Kriterlere iliskin Teblig
(06.01.2005 tarih ve 25692 sayili Resmi Gazete)

e Elektronik Imza Ile Ilgili Siireclere ve Teknik Kriterlere Iliskin Teblig’de
Degisiklik Yapilmasina Dair Teblig (26.06.2008 tarih ve 26918 Sayili Resmi

Gazete’de yayimlanan)
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Elektronik Imza ile Ilgili Siire¢lere ve Teknik Kriterlere Iliskin Teblig’de
Degisiklik Yapilmasmna Dair Teblig (20.06.2006 tarih ve 26204 sayili Resmi
Gazete)

Elektronik Imza ile Ilgili Siireclere ve Teknik Kriterlere Iliskin Teblig’de
Degisiklik Yapilmasma Dair Teblig (21.01.2006 tarih ve 26056 sayili Resmi
Gazete)

Elektronik Imza ile lgili Siireglere ve Teknik Kriterlere Iliskin Teblig'de
Degisiklik Yapilmasmna Dair Teblig (18.06.2005 tarih ve 25849 sayili Resmi
Gazete)

Sertifika Mali Sorumluluk Sigortasi Yonetmeligi (26.08.2004 tarih ve 25565

sayil1 Resmi Gazete)

Zorunlu Sertifika Mali Sorumluluk Sigortast Genel Sartlar1 (27.01.2005 tarih ve
25709 sayil1 Resmi Gazete)

Sertifika Mali Sorumluluk Sigortas1 Tarife ve Talimati (27.01.2005 tarih ve
25709 sayil1 Resmi Gazete)

2004/21 Sayili Bagbakanlik Genelgesi (06.09.2004 tarih ve 25575 sayili Resmi
Gazete)

2006/13 Sayili Bagbakanlik Genelgesi (19.04.2006 tarih ve 26144 sayili Resmi
Gazete)



EK-C. KDS UYGULAMASINDA KULLANILAN SINIFLAR

import com.uf.comm.serial.SerialPort;
import com.uf.gps.ConnectException;
import com.uf.gps.Connection;
import com.uf.gps.Descriptor;

import com.uf.gps.GPSEvent;

import com.uf.gps.GPSListener;
import com.uf.gps.Position;

import com.uf.gps.protocols. NMEA.NMEAHandler;
import java.awt.BorderLayout;
import java.awt.Color;

import java.awt.Desktop;

import java.awt.Dimension,;

import java.awt.event.ActionEvent;
import java.awt.event.ActionListener;
import java.awt.Font;

import java.awt.GridBagConstraints;
import java.awt.GridBagLayout;
import java.awt.Insets;

import java.awt.Rectangle;

import java.io.BufferedReader;
import java.io.BufferedWriter;

import java.io.DatalnputStream,;
import java.io.File;

import java.io.FileInputStream;
import java.io.FileOutputStream,;
import java.io.FileReader;

import java.io.FileWriter;

import java.io.InputStream;

import java.io.InputStreamReader;
import java.io.IOException;

import java.io.OutputStream;

import java.net.URI;



import java.net.URISyntaxException;
import java.security.KeyStore;

import java.security.MessageDigest;
import java.security.PrivateKey;

import java.security.spec. AlgorithmParameterSpec;
import java.util. Arrays;

import java.util.Calendar;

import java.util.Collection;

import java.util. GregorianCalendar;
import java.util.Iterator;

import java.util.List;

import java.util.Vector;

import java.util.zip.GZIPInputStream;
import java.util.zip.GZIPOutputStream;
import javax.crypto.Cipher;

import javax.crypto.CipherInputStream;
import javax.crypto.CipherOutputStream,;
import javax.crypto.KeyGenerator;
import javax.crypto.SecretKey;

import javax.crypto.spec.IvParameterSpec;
import javax.crypto.spec.SecretKeySpec;
import javax.swing.BoxLayout;

import javax.swing.DefaultButtonModel,
import javax.swing.filechooser.FileFilter;
import javax.swing.Imagelcon,;

import javax.swing.JButton;

import javax.swing.JCheckBox;

import javax.swing.JFileChooser;

import javax.swing.JFrame;

import javax.swing.JLabel;

import javax.swing.JMenu;

import javax.swing.JMenuBar;

import javax.swing.JMenultem;

import javax.swing.JOptionPane;



import javax.swing.JPanel;

import javax.swing.JPasswordField;

import javax.swing.JScrollPane;

import javax.swing.JTextArea;

import javax.swing.JTextField;

import javax.swing.JToolBar;

import javax.swing.SwingConstants;
import mtb.kds.code.DosyaGuvenlik;
import mtb.kds.code.DosyaSifrele;

import mtb.kds.code.ElektronikImza;
import mtb.kds.code.KonumDamgasi;
import mtb.web. Weblletisim;

import sun.misc. BASE64Decoder;

import sun.misc. BASE64Encoder;

import tr.com.cs.signer.cert.C_Certificate;
import tr.com.cs.signer.cert.C_KeyStore;
import tr.com.cs.signer.cms.C_FileSigner;
import tr.com.cs.signer.cms.C_SignedData;
import tr.com.cs.signer.cms.C_SignerInfo;
import tr.com.cs.signer.cms.C_Verifier;
import tr.com.cs.signer.util. C_Logger;
import tr.gov.kamusm.imzager.api.AkilliKart;
import tr.gov.kamusm.imzager.api.AkilliKartSeti;

import tr.gov.kamusm.imzager.api.Sertifika;
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