T.C.
SELCUK UNIVERSITESI
SOSYAL BIiLIMLER ENSTIiTUSU
ULUSLARARASI ILISKILER ANABILIM DALI

ULUSLARARASI ILISKILER BiLiM DALI

INSAN HAKLARI VE ELEKTRONIK GOZETIM

Ozgiin OZGER BOLUKBAS

YUKSEK LiSANS TEZi

Danisman

Doc. Dr. Nezir AKYESILMEN

Konya — 2014



T. C.
SELCUK UNIVERSITESI
Sosyal Bilimler Enstitiisii Miidiirliigii

~ SELCUK
UNIVERSITESI

Yiiksek Lisans Tezi Kabul Formu

Adt Soyadu: Ozgﬁn
OZGER BOLUKBAS
Numarast:
124229001011

Ana Bilim / Bilim Dalt

Programi Tezli Yiksek Lisans W] Doktora  []

Tez Dantsmant: Doc¢. Dr.
Nezir AKYESILMEN

Ogrencinin

Tezin Adt: Insan
Haklar1 ve Elektronik
Gozetim

_ Yukarida adi gegen Ogrenci tarafindan hazirlanan “Insan Haklar1 ve Elekronik
Gozetim” baslhikli bu calisma ....... — I — tarihinde yapilan savunma sinavi sonucunda
oybirligi/oy¢oklugu ile basaril bulunarak, jiirimiz tarafindan yiiksek lisans tezi olarak kabul edilmistir.

Unvani, Ad1 Soyad: Danigman ve Uyeler imza
Vo Q¢ Méa‘f Mﬁgﬂw\ QMtJM "\/X" ’
Dos. Pro IVEFN PRy e L/ [7 / //

Alaaddin Keykubat Kampiisii Selguklu 42079
KONYA Telefon : (0 332) 241 05 21-22 Faks : (0332) 241 05 24
e-posta : sosbilens@selcuk.edu.tr Elektronik Ag : www.sosyallil.selcuk.edu.tr



T.C.

SELCUK UNIVERSITESI

Sosyal Bilimler Enstitiisii Miidiirliigii

SELCUK
UNIVERSITESI
Bilimsel Etik Sayfasi
Adi1 Soyadi : Ozgiin OZGER BOLUKBAS
Numarast : 124229001011
£
=}
D Ana Bilim / ) )
g :Uluslararast liskiler/Uluslararast Tligkiler
B Bilim Dalt
L®)
Programi Tezli Yiiksek Lisans B Doktora []
Tezin Ad1 : Tnsan Haklart ve Elektronik Gézetim

Bu tezin proje safthasindan sonuglanmasina kadarki biitiin siire¢lerde bilimsel etige ve akademik
kurallara 6zenle riayet edildigini, tez igindeki biitlin bilgilerin etik davranis ve akademik kurallar ¢ergevesinde
elde edilerek sunuldugunu, ayrica tez yazim kurallarina uygun olarak hazirlanan bu c¢aligmada bagkalarinin

eserlerinden yararlanilmasi: durumunda bilimsel kurallara uygun olarak atif yapildigini bildiririm.

Ogrencinin imzasi

(imza)



T.C.
SELCUK UNIVERSITESI

Sosyal Bilimler Enstitiisii Miidiirliigii

SELCUK
UNIVERSITESI
Adt Soyadi : Ozgiin OZGER BOLUKBAS
Numarast : 124229001011
Ana Bilim / , .
o : Uluslararasi Tliskiler/Uluslararasi Tliskiler
3 Bilim Dali
k3!
g
>80 Programi ‘Tezli Yiksek Lisans H Doktora []
Q
Tez Danigmant :Doc¢. Dr. Nezir AKYESILMEN
Tezin Adi : Insan Haklar1 ve Elektronik Gézetim

OZET

Gozetim kavrami insanlik tarihi kadar eskiye dayanmaktadir. ilkcaglardan itibaren, iktidarlar ve egemenlik iliskileri
acisindan gozetim pratikleri, insan yasaminin her alanina etki eden bir 6zellige sahip olagelmistir. Enformasyon cagi olarak
adlandirilan giinimiizde ise, gozetim pratikleri hi¢cbir dénemde sahip olmadigr énemi kazanmistir. Tlimiiyle yiiksek teknolojinin
imkanlarina dayali bir karakteristige biriinen gozetim, artitk sadece toplumsal denetimi saglamakla yetinmemistir. Dijital
teknolojilerin kisisel veri isleme kapasiteleriyle birlikte kisiler, dijital kodun birer pargasi haline gelmeye baglamigtir. Yeni
enformasyon teknolojilerinin artan kullanim orani ve amaci, gdzetimi siradan insanlarin da hayatina sokmustur. Hepimizin hayati her
giin izlenmeye, kontrol edilmeye ve sorusturulmaya agik hale gelmistir. Bu maruz kalma durumu, herkesin aklina kolayca gelebilecek
bir konu olan mahremiyete dnem atfetmistir. Kimilerine gore gozetleme pratikleri bir mahremiyet ihlali olarak goriilmezken, bazilar
icin ise bu durum bir mahremiyet ihlali olarak goriilmektedir. Gozetlemenin tebaasina sundugu giivenlik, hayatin hizlandirilmasi ve
kolaylastirilmast gibi kimi avantajlar, gozetim altinda bulunmayi mahremiyet ihlali olarak gérmeyenlerin dayanak noktasidir. Bu
calismada gbzetim kavrami; gozetimin tarihsel arka plani ve gozetim araglariyla birlikte incelenmistir. G6ézetimin insan haklarina
etkisi ve yansimalar1 detayli bir sekilde incelenmistir. G6zetim toplumunun en 6nemli sorunsali olan mahremiyete yer verilerek, 6zel
hayata vurgu yapilmistir. Son olarak Avrupa Insan Haklar1 Mahkemesinde konuyla ilgili gériilen davalara yer verilerek calisma

noktalanmistir.

ANAHTAR KELIMELER: Gozetim, Insan Haklari, Enformasyon Cagi, Kisisel Veri, Yeni
Enformasyon Teknolojileri, Mahremiyet, Ozel Hayat.
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Tezin Ingilizce
:Human Rights and Electronic Surveillance

Adi

SUMMARY

Surveillance concept dates back as old as history of humanity. Beginning from first ages, surveillance practices had property
of every area of life with respect to governments and hegemony relationships. Surveillance practices gained importance which did not
ever have before in our time which is called as information age. Surveillance plays the role of characteristics which is based on all
opportunities of high technology. Individuals began to be part of digital code because of personal information process capacity of
digital technologies. Increasing use of area and objective of new information technologies provided surveillance to enter into the
ordinary people’s life. All our life become available for monitoring, controlling every day and became ready for investigation. This
exposure status had attributed importance to privacy which may easily come to people's mind. Advantages such as security, speed
and making life easier for its subjects are the main standing point of people who supports surveillance. In this study surveillance
concept was discussed together with surveillance's historical back ground and surveillance tools. The impact of surveillance on human
rights and its reflections are discussed in detail. Privacy which is the most important social problematic of surveillance was involved
and private life is emphasized. Lastly cases which had action in European Court of Human Right were examined and study was

completed.

KEY WORDS: Surveillance, Human Rights, Information Age, Personal Information, New Information
Technologies, Privacy, Private Life.
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GIRIS

Bu c¢alismada, gozetlemeyi incelemenin temel nedeni giiniimiiz toplumunda

”n

anahtar bir konu olmasidir. “Postmodern”, “kiiresellesmis” "enformasyon ¢ag1" veya
“bilgi toplumu” gibi terimler giiniimiiziin temel toplumsal degisimlerine 151k tutmak
icin ortaya konurken, “gdzetlenen toplum” kavrami bu degisimlerden kaynaklanan

ve onlara etki eden dnemli toplumsal siireglere isaret etmektedir’.

Insanlik tarihi kadar eski bir kavram olan gdzetimin resmi olarak yazinin
bulunusuyla birlikte basladigr sdylenebilir. Yazi, modern olmayan devletlerin
gozetleme faaliyetleri agisindan birgok anlam tagimaktadir. Yazi, devlet aygitint hem
nesneler hem de kisiler lizerinde uyguladigi idari denetimin kapsamini genisletmek
tizere kullanilabilecek bir sifreleme bilgisi saglamaktadir. Hem devletin kayitlar1 i¢in
gerekli bilgiler hem de bireylerin 6zel alanlariyla ilgili malumat, yazi1 kanaliyla
toplanmaktadir>. Ancak bu dénemdeki s6z konusu gozetim, sadece kisith
faaliyetlerden ibarettir. Askerlik hizmetini diizene koyma, vergileri diizgiin olarak
toplama amaglar1 disinda etkin bir gdzetimin varligindan s6z etmek miimkiin
degildir.

Matbaanin kesfiyle birlikte, gézetimde yeni bir asamaya gecilmistir.
Iletisimin mekanizasyonundaki ilk 6nemli adim olan matbaa; belge ve metinleri
genis capta ulasilabilir kilmistir. Matbaa, devletin gozetim operasyonlarinda ¢ok
biiyiik bir ilerleme saglamigtir. Matbaayla birlikte devlet gozetimi, 6zellikle kurumlar

{izerinde baski unsuru haline gelmistir®.

Sosyal hayatin kurumsallagmis bir sekilde yaygin olarak gézetimi,modernizm
ile birlikte ortaya c¢ikmistir. Modern toplumu olusturan; sinai kapitalizm, sanayi
kentlerinin artis1 ve yogunlagsma hizi, ulus-devletin i¢ ve dig tehlikelere karsi

korunma giidiisti, askeri oOrgiitlenmeler, devlet idaresi, biirokratik yapilanma ve

! David Lyon, Giinliik Hayati Kontrol Etmek: Gézetlenen Toplum, gev. Gozde Soykan,
Istanbul: Kalkedon Yayinlar1, 2006, s. 17.

2Anthony Giddens, Ulus Devlet ve Siddet, gev. Cumhur Atay, istanbul: Kalkedon Yayinlari,
2008, s. 66.

3Giddens, 2008, s. 66.



kapitalist isletme sayisindaki artiglar gibi bilesenler, gézetlemenin hizla yayilmasina
imkan tanmmstir*. Ancak icinde bulundugumuz diinyada gdzetim, cok daha akil
almaz bir hal almistir. Bu, giindelik hayatin neredeyse siirekli gézetim altinda oldugu
bir diinyadir. Insanlar giin dogumundan batimma kadar olas1 her yerde bilgisayar
destekli ve ag tabanli teknolojilerin kusatmasi altindadir. Tiim ¢evremiz insanlarin
nerede oldugunun, ne yaptigiin, nereye gittiginin bilinmesini saglayan kablolu ve
kablosuz baglantilarla kusatilmis durumdadir®. Belli bir amaca hizmet eden bir
izleme, etiketleme, dinleme, seyretme, kaydetme ya da kimlik belirleme aracina
yakalanmadan, giivenli bir ortam ya da yapacak bir ugras bulmak giderek

giiclesmektedir®.

Gozetimin siradan insanlarin hayatina girmesine neden olan etken, yeni
enformasyon teknolojilerinin artan kullanim oram1 ve amacidir. Giiniimiizde
gozetleme, kiiresellesmenin bir sonucu olarak artik sinirlarin ¢ok Gtesine gegmistir.
Gozetimin bu siirlart asan sekliyle birlikte bireylerin giinlik hayatlar1 elektronik
izlerinin kontrol altinda tutulmasina olanak saglayan kimlik kontrollerinden,
gbzetleme kameralarina, viicut kontrollerine, parmak izi ve veri tabanlarina, internet
izleme programlarina, kredi karti kullanimiyla yer tespitinin yapilabildigi ve cep
telefonlarmin dinlenebildigi bir diinyaya dogru evrilmis ve evrilmeye devam

etmektedir.

Gozetleme uygulamalar1 ve sistemlerinin emsalsiz biiylimesi ve buna paralel
olarak enformasyon teknolojilerinde yasanan hizli gelismeler bireyin mahremiyetine
doniik endiselerin artmasima neden olmustur. Sennet’in “Kamusal Insanin Cokiisii”
adli kitabinda 0Ongordigii tlizere bu teknolojiler, “kamusal yasam fikrine son
verilmesini saglayan araclardir”... Insanlar kamusal ve &zel alan ayrim
gozetilmeksizin, elektronik veri toplama ve dijital karsilastirma teknikleri araciligiyla

her an gozetlenebilir hale gelmislerdir. Kisilerin 6zel hayati kamusala acilmakla

4 Ugur Dolgun, Enformasyon Toplumundan Gézetim Toplumuna: 21. Yiizyilda Gozetim,
Toplumsal Denetim ve Iktidar Iliskileri, Bursa: Ekin Kitabevi, 2005, 61.

5 David Lyon, Gézetim Calismalari: Genel Bir Bakis, cev. Ali Toprak, Istanbul: Kalkedon
Yayinlari, 2013, s. 11.

6 Lyon, 2013, s. 11.



kalmamis, kisisel veriler daha once hi¢ olmadigi kadar pazar sistemine dahil

olmustur’.

Ancak kisisel bilgilerin her giin binlerce kurulus ve onlarca devlet tarafindan
toplanarak mahremiyetin ya da 6zel alanin yok edilme durumuyla karsi karsiya
bulunulmasi, gozetim araglarinin, hizla artmasmna engel olamamistir. Cilinkii
gozetlemenin tebaasina sundugu avantajlar, itaatten rahatsizlik duyulmamasin
saglamistir. Telefonun veya kredi kartinin sundugu kolaylik bizim aramalarimizin ve
islemlerimizin takip edilebilir oldugu ve bagkalarinin bu verileri kullanarak kar
sagladigi gercegi lizerine tekrar tekrar diisiinmemizi saglar. Yol kazalarini azaltilmasi
amaciyla bir kavsakta kamera kurulmus oldugu gergegi yeteri kadar akla uygun
gelmektedir®. Bu akla uygunlugun asil sebebi teknoloji ve toplum arasindaki iliskidir.
Bireyler, tekno-iitopyact sdylemlerin etkisinde kaldiklarinda, gozetim teknolojileri de
dahil olmak tizere biitiin teknolojileri devrimci bir nitelikte gormektedirler. Robins’in
de belirttigi gibi, bireyler, bu teknolojik gelismelerle birlikte ayaklarinin yerden
kesilecegi ve her seye giiclerinin yetecegi duygusunu tasimaktadirlar®. Iste bu duygu,

kisileri gdzetim sisteminin goniillii iireticileri ve dagiticilar1 olmaya sevk etmektedir.

Calismanin Amaci

Calismanin temel amaci, giinlimiiz toplumunda anahtar bir konu olan
‘gozetleme’ olgusuna 151k tutmaya ¢alismaktir. “Gozetleme” ve “insan
haklar1”arasindaki iliskiyi ele almak, calismanin temel amaglar1 arasindadir. insanlik
tarihi kadar eski bir kavram olan gozetim olgusunun kavramsal incelemesi ve tarihsel
arka plani arastirilarak, gozetlemenin genel hatlariyla incelenmesi hedeflenmektedir.
Bu hedef g6z oniinde tutularak, yeni enformasyon teknolojileriyle hayati ¢evrelenmis
olan gilinlimiiz insam1 i¢in, gozetim teknolojileri olarak kullanilan araglar

incelenmektedir.

" Richard Sennett, Kamusal Insanin Cékiisii, cev. Serpil Durak, Abdullah Yilmaz, istanbul:
Ayrint1 Yayinlari, 2010. s. 352.

8 Lyon, 2013, s. 15.

%KevinRobins, /maj: Gérmenin Kiiltiir ve Politikasi, ¢ev. Nurgay Tiirkoglu, Istanbul: Ayrmnt:
Yayinlari, 1999, s.73.



Kamusal ve 6zel alan arasindaki ayirimin gitgide ortadan kalkmasiyla birlikte
kisilerin 0zel hayatlarinin kamusala acildigi ve kisisel verilerin daha 6nce hig
olmadig1 kadar pazar sistemine dahil oldugu vurgulanarak kisisel verilerin gizliligine

Onem atfetmek amaglanmaktadir.

Calismada mahremiyet kavrami, gozetim toplumunun temel sorunsali olarak
goriilmekte ve mahremiyetin bir insan hakki olarak incelenmesi amag¢lanmaktadir.

Mahremiyeti; tanimi, ¢esitleri ve boyutlar ¢cercevesinde irdelemek hedeflenmektedir.

Kisilik haklarmnin unsurlarindan birisi olan ve bu haklar icerisinde 6zel bir
Oonemi olan 6zel hayat ve 6zel hayatin uluslararasi alanda diizenlenmesi ele alinarak,

gozetleme ve 6zel hayat arasindaki iligkinin incelenmesi amaglanmaktadir.

Son olarak Avrupa Insan Haklar1 Mahkemesi tarafindan; ‘kisisel nitelikli
verilerin saklanmas1’, ‘kiginin kendi goriintlisii tlizerindeki hakki’, ‘iletisimin
izlenmesi’ bagliklar1 altinda 6ne c¢ikan davalar incelenerek, uluslararasi alanda

konunun ehemmiyetini ortaya koymak nihai hedefi olusturmaktadir.

Calismanin Sunulmasi

“ Insan Haklar: ve Elektronik Gozetim” bashkli bu yiiksek lisans tez

caligsmasi, girig ve sonug¢ boliimleri disinda alt1 boliimden olusmaktadir.

Calismanin birinci boliimiinii olusturan “Goézetim Kavrami ve Tarihsel Arka
Plan1” basghigr altinda, ilk olarak gozetim kavraminin sozciik anlami ve literatiirde
kullanilan kavramsal anlami incelenmektedir. Daha sonra ilk donemlerden
baslayarak, enformasyon toplumundan gézetim toplumuna dogru giden diinyamizin

gecirdigi dontisiimler ele alinmaktadir.

Ikinci boliim “Hangi Araglarla  Gozetleniyoruz?” bashg altinda
sekillenmektedir. Bu bolim, ‘“Uluslararast Gozetleme Sistemleri”, “Elektronik
Gozetim Araglar”, “Yeni Ekonomi Igindeki Gozetim Araglar1” dallarina ayrilarak
gozetleme araglar1 ayrintili olarak ele alinmaktadir. Uluslararas1 gozetleme sistemleri
ist basliginda irdelenen ‘Promis’, ‘Echelon’, ‘Truva Ati’ ve ‘Carnivore’
sistemlerinin incelenmesiyle, gozetlemenin boyutlar1 ¢arpict bir sekilde ortaya

konulmaya calisilmaktadir. Elektronik Gozetim Araclari baslhigi altinda; bilgisayar,



internet, e-mail, cep telefonlart ve yeni ekonomi igerisindeki gozetim araclarina
iliskin temel nitelikte teknik bilgiler verilerek sayisal verilerle elektronik gézetimin

insan hayatindaki rolii gosterilmeye ¢alisilmaktadir.

Calismanin ticiincii bolimii “Kisisel Veri” baglhigiyla diizenlenmektedir. Bu
bolimde kisisel veri kavraminin, literatiirde kullanilan kavramsal anlami
incelendikten sonra, kisisel verilerin korunmasit hakki ile ilgili uluslararasi
diizenlemelere yer verilmektedir. OECD, Avrupa Konseyi Tarafindan Kabul Edilen
109 Sayil1 Sozlesme, Birlesmis Milletler, Diinya Ticaret Orgiitii, Avrupa Birligi alt
basliklariyla, kisisel verilerin korunmasi hakki ile ilgili uluslararast diizenlemeler ele

alinmaktadir.

Toplumlarin, makul olan her alaninda gozetleme o kadar yayilmaktadir ki,
giivenligin ihlalinin olusmasi ve kisisel bilgilerin kamu alanina yayilmasi siirpriz
degildir. Bireysel detaylarin islem gormesi s6z konusuysa, bu durumda herkesin
aklina kolayca gelebilecek olan bir konu vardir; Mahremiyet. “Mahremiyet” iist
basligiyla sekillendirilen dordiincii boliimde, gézetim toplumunun temel sorunsali
olan mahremiyet olgusu irdelenmektedir. Bu béliimde oncelikle bir hak olarak
mahremiyet baslig1 altinda bazi insan haklar1 kavramlaria yer verilmektedir. Daha
sonra, mahremiyetin tarihsel arka plani perspektifinde mahremiyetin eskiden ve hala
bagli oldugu kamusal ve 6zel alan arasindaki ayrima deginilmektedir. Son olarak,
mahremiyet konusundaki farkli tanimlara ve cesitlerine yer verilerek gozetim

toplumunun temel sorunsali olarak mahremiyet agiklanmaya c¢aligilmaktadir.

Calismanin  besinci bolimii  “Ozel Hayat ve Uluslararast Alanda
Diizenlenmesi” baghigiyla sekillenmektedir. Kisilik haklarinin unsurlarindan birisi
olan ve bu haklar icerisinde 6zel bir dnemi olan 6zel hayatin agiklanmaya ¢alisildigi
bu boliimde; 6zel hayati kavramak ve ne anlama geldigini daha rahat ortaya
koyabilmek icin ilk olarak “Kigsilik Hakki”, “Kisisel Ozgiirliik”, “Kisi Giivenligi”,
“dile Hayat:” gibi kavramlara basvurulmaktadir. Daha sonra; Insan Haklar1 Evrensel
Beyannamesi, Avrupa Insan Haklar1 Sozlesmesi, Medeni ve Siyasi Haklara Iligkin
Uluslararas1  Sozlesme alt bashiklariyla Ozel Hayatin Uluslararast Alanda

Diizenlenmesi incelenmeye ¢alisilmaktadir.



Insan haklarmm korunmasma iliskin bolgesel diizenlemeler iginde islevsel
acidan en etkin olani siiphesiz Avrupa insan Haklar1 S6zlesmesi’nin kurmus oldugu
denetim mekanizmas1 olan Avrupa Insan Haklar1 Mahkemesi’dir. Kisisel nitelikli
verilerin korunmasi, 6zel yasamin korunmasi hakkinin énemli bir uzantisidir. Kisiler
hakkinda veri toplanmas: ve depolanmasi 6zel hayatin koruma alanina miidahale
olusturur ve bu nedenle de yasal dayanagi gerekli kilar. Buna paralel olarak; yine
kisinin kendi goriintiisii iizerindeki hakki genel kisilik hakkinin 6zel bir goriiniis
seklini olusturmaktadir. Bu hak, her insanin temel olarak kendi resmi tlizerinde bunu
kamuya yayma bakimindan tam ve mutlak bir hakkinin olmasi anlamina gelmektedir.
Ve yine, akustik ve optik (isitsel ve gorsel) araglarla kisilerin gizlice gozetlenmeye
alinmasina yonelik tedbirler de 6zel hayata miidahale olusturmaktadir. Buradan
hareketle ¢alismanim altinci bdliimii “Avrupa Insan Haklari Mahkemesi ve Ozel
Hayat” kapsaminda diizenlenmektedir. Avrupa Insan Haklar1 Mahkemesi tarafindan;
‘kisisel nitelikli verilerin saklanmasi’, ‘kiginin kendi goriintiisii tizerindeki hakk1’,

‘iletisimin izlenmesi’ basliklar1 altinda ele alinan davalar incelenmektedir.

Cahismanin Yontemi

Gozetim kavrami her ne kadar insanlik tarihi kadar eski bir kavram olsa da,
literatiire girmesi ¢ok da uzak gecmise dayanmamaktadir. Elektronik godzetim
kavrami ise ¢ok daha yakin ge¢miste hayatimiza giren bir kavramdir. Dolayisiyla bu
agidan bakildiginda literatiir agisindan ¢ok zengin olmayan bir konudur. Bu sebeple
tezi yazarken yasanilan en onemli zorluk, kaynak yetersizligidir. Calisma boyunca
kullanilan yontemler; literatiir taramasi, kiitliphane arastirmasi, gézlem, roportaj ve

istatistiki bilgiler seklinde yiiriitilmektedir.



BIiRINCi BOLUM

GOZETIiM KAVRAMI VE TARIHSEL ARKA PLANI

1.1.GOZETIM KAVRAMI

Literatiirde kullanilan kavramsal anlamindan 6nce sdzciik anlamina bakmanin
fayda saglayacagi g6z oniinde tutularak; Tiirk Dil Kurumu Biiyiik Tiirk¢e S6z1igii’ ne
gore, Gozetim “1.GOzetme isi, nezaret; 2.Himaye; 3.Gozalti” seklinde
tanimlanmaktadir’®, Ceza Yargilama Yontemi Yasast Terimleri Sozliigii’nde
Gozetim; “Kliigiiklerin, ana babalarinca korunmasi ve idarenin her tiirlii eylem ve
isleminin de yarginin denetimi altinda olmas1 durumu” olarak karsilik bulmaktadir!!,
Medeni Hukuk Terimleri Sozliigii'ne gore Gozetim; “Nezaret makami” seklinde
tanimlanirken!?, Sinema ve Televizyon Terimleri Sézliigiinde ise Gozetim; “Meslege
yeni baslayan, yapimcinin tam giivenini tasimayan ya da ¢ok biiyiik bir yapima
girisen bir yonetmenin ¢aligmalarinin giivenilir bir kimsece denetlenmesi” anlamini
tasimaktadir’®, Son olarak Yontembilim Terimleri Sozliigii'nde Gozetim; “Bir
calisma ya da uygulama siirecini etkinlik ve amaca uygunluk bakimindan yakindan

denetleme” seklinde karsilik bulmaktadir',

Literatiirde ise, “Gozetim” kavramu ilk kez Jeremy Bentham’in, 1791 yilinda,
Londra’da basilan, ayn1 sene Fransiz Devrimci Millet Meclisi tarafindan hizli bir

sekilde Paris’te yayimlanan Panoptikon adli kitabinda karsimiza ¢ikmaktadir.

10 TDK, “Biiyiik Tiirkge Sozliik”, http://www.tdkterim.gov.tr/, (22.08.2013)

1 Ahmet Erdogdu, Ceza Yargilama Yéntemi Yasasi Terimleri Sézligii, Ankara: Tiirk Dil
Kurumu Yayinlari, 1972, s.34.

12 {smet Sungurbey, Medeni Hukuk Terimleri Sézligii: Osmanlicadan Tiirkgeye-Tiirkgeden
Osmanlicaya, Ankara: Tiirk Dil Kurumu Yayinlari, 1966

BNijat Ozon, Sinema ve Televizyon Terimleri Sézligii, Ankara: Tiirk Dil Kurumu Yayinlar,
1981.

14 Dr. Muzaffer Sencer, Yontembilim Terimleri Sozliigii, Ankara: Tiirk Dil Kurumu Yayinlari,
1981, s.74.
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Bentham gozetimi, “bugiline kadar 6rnegi olmayan, zihin iizerinde zihinsel iktidar

elde eden yeni bir ydntem” olarak tanimlamaktadir®®,

Her ne kadar ‘gdzetim’ sozciigli genellikle bireysel faaliyetlerin casuslukla,
gizli sorusturmalarla takip edilmesini akla getiriyorsa da, ayni zamanda rutin,
giindelik, faaliyetlere isaret eden dolaysiz ¢agrisimlart da icerir. Fransizcada ‘bakarak
olmak’ anlamima gelen surveiller fiilinden tiiretilen gozetim, bos merakin ¢ok

otesinde, belli insan davranislarmin dikkate alindig: siireclere isaret eder'®.

Anthony Giddens ‘gézetimin’ birbiriyle iligkili iki tiir olguya tekabiil ettigine
isaret eder. Bunlardan ilki, hakkinda toplandigi bireylerin eylemlerini yonetmek
tizere kullanilabilen “sifrelenmis bilgi” birikimini olustururken; digeri ise, bazi
bireylerin eylemlerinin, bunlar iizerinde otorite kuran diger bazi bireyler tarafindan
dogrudan izlenmesini icerir'’. Bunlardan ilki “depolayarak gdzetim”, ikincisi ise
“izleyerek gozetim” seklinde isimlendirilebilir. Calisma konumuz olan elektronik
gozetim, gerek depolayarak gozetimi, gerekse de izleyerek gozetimi iginde

barindirdigindan, her iki gozetime de ¢alisma boyunca siklikla rastlanilacaktir.

“Gozetim” kavramina literatiirde sagladigi ciddi katkilarla 6ne ¢ikan David
Lyon, temel sav olarak ilk solukta, gozetimin etkileme, yonetme, koruma,
yonlendirme gibi amaglarla kisisel enformasyona doniik odakli, sistemli ve diizenli
ilgi oldugunu 6ne siirer'®. Gézetim, dikkatini en nihayetinde bireylere verir, bireylere
odaklanir. Sistemli bir sekilde kisisel enformasyonlara yogunlasan bu odagin
tesadiifi, ender goriiliir ya da kendiliginden olmadiginin altin1 ¢izen Lyon’a gore
gdzetim; kasithidir ve belli protokollere ve tekniklere dayanir'®. Artik rutin, olagan
gozetleme, hayatin her alaninda yer almaktadir ve bu durum, onu biirokratik
yonetime ve belli enformasyon teknolojilerine bagli olan biitiin toplumlarda giindelik
hayatin olagan bir pargas: haline tagir. Genellenmis, rutin, giindelik gézetlemedeki

asil husus, bir kurali ¢ignemeyi veya kanunu ihlal etmeyi birakin, siradanin haricinde

BArmand Mattelart, Gozetimin Kiiresellesmesi: Giivenlilestirme Diizeninin Kokeni, gev.
Onur Gayretli, Su Elif Karacan, Istanbul: Kalkedon Yayinlar1, 2012, s. 13.

16 Lyon, 2012., s. 30.

Y"Giddens, Ulus Devlet ve Siddet, a.g.e., s. 24-25.
18 Lyon, Gozetim Calismalari, a.g.e. s. 31.
A.g.e.s. 31



hicbir sey yapmamis olmaniza ragmen islemlerinizin, takaslarmizin,

konusmalarinizin, hareketlerinizin ve aramalarinizin énemli olmasidir®.

Gozetimin iki yiizi mevcuttur. Bu durum gozetimin daima bir muglaklik
icermesine yol acarken, bu muglaklik da, gozetimi hem ilgi ¢ekici hem de oldukga
hassas kilmaktadir?!. Lyon, gdzetlemenin iki yiiziine ait en giizel drnegin, giinliik e-
posta karsilagmalarinda goriilebilecegini 6ne stirmektedir. Cok seyi miimkiin kilan ve
yeni Ozgiirliiklere bir ara¢ olarak sunulan bir seyin, baska bir bakis agisiyla da az
cekici olan bir tarafin1 da gormek miimkiindiir. Bir ara¢ olarak e-posta, eszamanl
olarak mesafe ve zaman engellerinin istesinden gelen esnek bir iletisim bigimine
olanak saglarken, ama ayni1 zamanda kagit mektuplara nazaran mesajlarin ele

gecirilmesini ¢ok daha kolay kilmaktadir??,

Bunun yaninda, ‘gdzetim’ sézciigliniin olumsuz ¢agrisimlarina karsin, etki,
idare ve denetimin ille de kotii, topluma kars1 oldugunu diisiinmemek gerekir. Yasal
gereklilikler konusunda tesvik ve uyar1 gorevi de goriir; idare, yardim ve hizmetler
gibi belli yetkilerin layikiyla yerine getirildiginden emin olmak i¢in var olabilir ve

denetim de olumsuz olaylar1 sinirlayabilir?.

Ozetle, gdzetim bir yandan bir uygulamalar biitiinii iken, diger yandan belli
amaglarla iligkilidir. Gozetleme uygulamalar1 genellikle, gbzetleyenlerin imtiyazh
oldugu gii¢ iliskilerini igermektedir. Ancak, goézetim siklikla gozetlenenin rol
oynadig1 bir katilimi da icermektedir. Gorme ile ilgilidir ancak, tek boyutu bu

degildir; gézetim ayn1 zamanda goriiniirliik ile ilgilidir.

D) yon, Gézetlenen Toplum, a.g.e. s. 14.
2 Lyon, Gézetim Calismalari, a.g.e., s. 31.
2 Lyon, Gézetlenen Toplum, a.g.e. , s. 15.

B Lyon, Gozetim Calhismalari, a.g.e., S. 33.



I.11. GOZETIiM KAVRAMININ TARIHSEL ARKAPLANI

Sosyal bilimlerdeki kuramlarda goézetim olgusu, her ne kadar modernite
paralelinde ulus-devlet ve ¢agdas orgiitlerle iliskilendirilse de; ilk ¢aglardan bu yana
gerek dinlerin gerekse kabile yapilart ile geleneksel devletlerin, toplumsal denetim
amacl olarak gdzetime basvurduklar1 bilinmektedir?*. Bu acidan gozetim, sadece
icinde bulundugumuz déneme ait bir kavram olmamakta, insanlik tarihi kadar eskiye
dayanmaktadir. Ornegin “listeleme teknigi” Antik Yunan uygarliginda vergi, askerlik
hizmetleri ve go¢ gibi amaglarla niifus kayitlarinin tutulmasinda kullanilmistir. Hatta
o tarihlerde gdcebe bir topluluk olan Israilliler bile 1.0. 15. yiizyilda halkin niifus
sayimlarmi  ve evlilik kayitlarin1  tutmuglardir. Bu kayitlar, ileride basibos
dolasanlarin  Filistin’e  yerlestirilmesi sirasinda topragin  paylastirilmasinda
kullanilmistir®. Ancak bu donemdeki s6z konusu gozetim, sadece bu sinirh
faaliyetlerden ibarettir. Askerlik hizmetini diizene koymak, vergileri diizgiin olarak
toplama amaglar1 disinda etkin bir gozetimin varliindan s6z etmek miimkiin
degildir.

Iktidarlar ve egemenlik iliskileri agisindan gozetim pratikleri, ilk caglarda
kabilelerin, imparatorluklarin ve monarsilerin giiciinii daha ¢ok siddet ve baski
araclarn yoluyla veya askeri amaclarla pekistirirken; bu, modern toplumlarda daha
sistematik hale getirilmig, siddet/baski araclarinin yerini, gozetmenler ile
yoneticilerin uyguladigi cagdas teknikler almistir?®. Enformasyon toplumu olarak
adlandirilan giinlimiizde ise, gozetim pratikleri tiimiiyle yiiksek teknolojinin

imkanlarma dayali bir karakteristige biiriinmiistiir?’.

% Dolgun, a.g.e., s. 25.

% David Lyon, Elektronik Goz: Gézetim Toplumunun Yiikselisi, gev. Dilek Hattatoglu,
[stanbul: Sarmal Yaynevi, 1997, s. 39-40.

% Dolgun, a.g.e., s. 25.
2A.g.e., 5.25.
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I.11.1. ik Dénemlerde Gézetim Olgusu

Giddens’in disiincelerine yer verirken belirtildigi gibi, iktidarlarin ve
egemenlik yapilarinin giictinii destekleyici bir arag olarak gozetim, iki temel unsur
icermekteydi: Birincisi, devlete tabi niifusun eylemlerini yonetmek {izere
kullanilabilen “sifrelenmis bilgi” birikimi iken; ikincisi de, bu eylemlerin iktidarlar
tarafindan dogrudan denetlenmesiydi. Bunlardan ilki olan “sifrelenmis bilgi” yazinin

toplumsal agidan oynadig1 rolle yakindan iliskilidir?®.

Giddens, insanlik tarihi kadar eski bir kavram olan gozetimin resmi olarak
yazinin bulunusuyla basladigini ifade etmektedir. Giddens yazinin, modern olmayan
devletlerin gozetleme faaliyetleri agisindan bir¢ok anlam tasidigina isaret etmektedir.
Yazi, devlet aygitini hem nesneler hem de kisiler iizerinde uyguladigi idari denetimin
kapsamin1 genisletmek iizere kullanilabilecek bir sifreleme bilgisi saglamaktadir®®.
Giddens’in ifadeleri bize gosteriyor ki; hem devletin kayitlari i¢in gerekli bilgiler
hem de bireylerin 6zel alanlariyla ilgili malumat, yazi kanaliyla toplanmaktadir.
Yazi, elektronik olmayan bir bellek aygitidir. Malumatlarin depolanmasini ve
faaliyetlerin diizenlenmesini saglamaktadir. Bodylece yazi, insanlarin listeleme
teknigini kesfetmelerini saglamistir®®. Listeleme teknigi, nesneleri veya kisileri sayan
ve bunlar1 birbirlerine gore siralayan bir formildir. Yazi, zaman-mekan
ayristirmasini artirmis, yani toplumsal iligkilerin, s6zli kiiltiirlerde oldugundan daha

genis zaman ve mekan araliklar1 boyunca uzamasini miimkiin kilmigtir®.

Ne var ki, listeleme ile birlikte gozetleme, iiretebildigi iktidar bakimindan
ister istemez smirl kalmistir. Bu alan ancak geleneksel metinlerin gelisimiyle birlikte
edebi metinlerin gelisimine paralel olarak artmistir. Giddens’a gore yazili metinler,

“anlaml1 (semantic) bir igerik yaratmak {izere isaretleri bir araya getirdiklerinde, artik

BAg.e.,s. 29.

Giddens, a.g.e., s. 66.

30 Lyon, Elektronik Géz, a.g.e., s. 39-40.
3lGiddens, a.g.e., s. 66.
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yalnizca olaylari, nesneleri ya da kisileri siniflandirmaz, bunlarin tanimlanmasini da

miimkiin kilarlar’”®?.

Metinlerin tanimlanmasiyla birlikte anlamli bir igerige sahip olan yazi,
niifusun itaatsiz kesimlerinin faaliyetlerini tanimlamak ve izlemek iizere dogrudan
kullanilabilir hale gelmistir. Yaziyla birlikte ayrintili “resmi istatistikler”in tutulmas,
“vaka kayitlar1” ve bireylerin giindelik yasamlarina iligkin olduk¢a ayrintili baska
belgelendirme big¢imleri, modern devletlerin ve orgilitlenmelerin kendine has

ozelliklerinden olmustur®.

Matbaanin kesfiyle birlikte gozetimde yeni bir asamaya girilmistir.
Giddens’in ifadesiyle matbaa; “iletisimin mekanizasyonundaki ilk 6nemli adimdir ve
belge ve metinleri genis capta ulasilabilir kilmakla Avrupa kiiltliriiniin maddi,
entelektiiel ve sanatsal alanlarda taklit suretlerden uzaklasma siirecini baslatmistir’*.
Giddens’a gore matbaanin mimkiin kildigr ve mutlakiyetin pekismesi asamasinda
artan bigimde kullanildig1 sey bunun devletin gozetim operasyonlarinda ¢ok biiyiik

bir ilerleme saglamasidir®™®. Matbaayla birlikte devlet gozetimi ozellikle kurumlar

tizerinde baski unsuru haline gelmistir.

Sonug olarak yazi ile gézetim pratikleri arasindaki iligki, stratejik bir kaynak
olan bilginin ve dokiimantasyon islemlerinin, yazinin gelisimine paralel bigimde
derlenmeye baslandig1 ve iktidar/egemenlik iliskilerinin bunun bir sonucu olarak
sekillendigi tarihsel siire¢ iginde acik olarak goriilmektedir. Ayrica, teknigin
degismesi ve bu alanda yasanan ilerlemeler de, gdzetim pratikleri iizerindeki
uygulamalar ve hakimiyeti biiyilk Ol¢liide kolaylastirmigtir. Antikitede kil ve
parsomen {lizerinde kayita gecirilerek toplumsal denetimin ilk Orneklerini veren
bilgilerin, iktidarlara yeni bir giic saglamasindaki gibi; matbaanin bulunmas: da,

toplumsal denetim ve gdzetim faaliyetlerine yeni bir boyut kazandirmistir®.

%2A.g.e., s. 66.
BAg.e.,s. 67.

%Ag.e., s, 237.
®A.g.e., s 237.

% Dolgun, a.g.e., s. 33.

12



I.1L.11. Modern Dénem Oncesi Cemaat Toplumlarinda Gozetim

Modern 6ncesi cemaat toplumlarinda bireylerin giivenligini saglama adina
etkin bir devlet gbzetimi bulunmamaktaydi. Bu sebepten otiiriidiir ki; modernlik
oncesi ¢agda yasayanlarin giivenliklerini savunmak ve tehlikeye karsi savagmak igin
kullanmayr Ogrendikleri tek silah, ne kadar gligsiiz de olsa, kendi “yogun
sosyallikleri” ve “insan iliskilerinin karmasik oyunu” idi%’.

Koyliiler de, kasabalarda oturanlar da kendi giivenliklerini korumak icin
kendilerinden destek almak zorundaydilar — psikolojik agidan oldugu kadar fiziksel agidan
da. Giivenlik, bir dizi toplumsal dayanisma araciligiyla saglanmaya ¢alisilyyordu. Ayazdan
korunmak i¢in bedenlerine giysiler giydikleri gibi, kendilerini aile, akrabalik, kéy ya da

kasaba cemaati adina verdikleri, birbiri ardi swra gelen insan iliskileri katmanlariyla

kusattilar ...

Kasaba cemaati; aile, dostluk, komsuluk ve cesitli meclisler gibi tiim boyutlariyla,
etkili ve gercek dayanisma iliskilerine nihai bigimini verdi. Sehrin simgesi surlar gibi bunlar,
tehlikeli “disarisi” ile cesitli topluluk baglarmmin insanlari birbirine bagladigr “igerisi”

arasindaki stmirlart belirliyordu...

Bu, dénemin sosyalliginin kendisini tam olarak ifade edebilmek icin, gorece kisith
bir alana, yakin ve sik temaslara, ¢ok sayida ya da ¢ok uzak olmayan bulusma mekanlarina
gerek duydugu anlamina gelmektedir.%®
“Yogun sosyallik” zeminine dayali glivenlik, genisletilmis ya da akiskan bir

toplumsal ortama aktarilamazdi. Cilinkii tiretiminde kullanilan temel beceri “Oteki’ni
bilinir kilmak, onu bilinen diinya iginde sabit bir konumu olan, tamamen bildik bir
bireye doniistiirmekti*®. Bir koy ya da kasabanin sakinleri, karsilasabilecekleri kisinin
¢ogunu tamiyorlardi. Ciinkii birbirlerini tiim islevleriyle ve c¢ok farkli durumlarda
izleme olanagina sahiptiler. Modern {itopya yazarlarinin, ideal toplumun bir
gostergesi olarak hayalini kurduklari bu “seffaflik”, cemaat toplumlarmin giinliik
yasamlarinin gergegiydi. Ancak seffafligin sagladigi bu giivenlik hissi de, sadece

birbirini taniyan bireylerin olusturdugu bu kiigiik yerlesim alanlarinin igerisiyle

$7ZygmuntBauman, Yasa Koyucular ile Yorumcular, ¢ev. Kemal Atakay, Istanbul: Metis
Yaymevi, 1996, s. 51.

3 Robert Muchembled, Culturepopulaire et culturedeselites dans la France moderne, Paris:
Flammarion, 1978, ss.45,52.

%Bauman, a.g.e., s. 52.
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siirhydi®®. Dolayisiyla bu donemde, cemaat seklinde orgiitlenmis bireylerin,

birbirlerine karsi uyguladiklar1 denetim, sadece izleyerek gozetimden ibaretti.

Modern ¢ag oncesi insaninin bu kiiglik ve istikrarli, dolayisiyla siki sikiya
denetlenen diinyasi i¢in 16. yiizyilla birlikte tehlike canlar1 ¢almaya baslamistir ve
bir sonraki yiizyilda geri dondiiriilmesi olanaksiz bi¢imde parcalanmistir. Hizla artan
niifus ile birlikte herkesin birbirini tanidig1 kiiglik yerlesim yerlerinin yerini, birbirini
daha az taniyan insanlarin olusturdugu nispeten bliyiik sehirler almaya baslamistir.
Niifus patlamasi bir yana, toprak miilkiyetinin yeniden diizenlenmesi ve tarim
teknolojisinin verimliligindeki artis, geleneksel kdy cemaatlerinin yeni niifusa is ve
yiyecek saglamasini engellemistir. Artan sayida erkek ve kadin ekonomik agidan bir

fazlalik ve bunun sonucu olarak toplumsal agidan “yurtsuz” hale gelmistir.*!

Modern Oncesi ¢agda yasanan degisimin her ikisi de gozle goriliir olan
birbiriyle baglantili iki sonucu olmustur. Bunlardan ilki, “efendisiz insanlar”in
aniden belirisi ve sayisal olarak geniglemesiyken; ikincisi, “aylaklar”in yerel
cemaatlerin kii¢iik ve esnek olmayan diinyasina ani okunu olmustur. Efendisiz
insanlar;; herhangi bir yere ait olmayan, davramslarindan &tiirii toplumsal
sorumluluk tasiyacak bir istleri ve gegimlerini saglama karsiliginda onlardan itaat
talep edebilecek somut bir cemaatleri olmayan bir kesim olarak tanimlamak
miimkiindiir. “Aylaklar” ise, geleneksel tanidik kilma ve toplulugun bir pargasi
haline getirme yontemiyle ehlilestirilemeyecek ve cemaatin yasamina uyumlu

kilamayacak kadar kaygisiz ve kalabalik bir topluluktu®?.

“Efendisiz insanlar-aylaklar” diye isimlendirilen bu kimseler, cemaat
toplumundaki bireyler gibi iyi gozetlenemediklerinden, toplum igin tehlike olarak
goriilmeye baslanmislardir. Toplumsal diizenin temel birimleri olarak cemaatleri
pargalayan bu kiitlesel fazlaligin en 6nemli etkisi, uzun vadede, toplumun yeniden
tiretiminde devletin roliinii tamamiyla degistiren bir dizi hukuksal girisimi harekete
gecirmek olmustur. Nitekim eskinin cemaat topluluklari, bu kitleyle basa

¢ikamiyorlardi. Bunun nedenleri arasinda yeterli ekonomik kaynaklarinin olmamasi

“A.g.e.,s. 52.
4A.g.e., s. 52.
“2A.g.e., s. 53.
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gosterilebilir. Belki de hepsinden 6nemlisi, eskiden sorunsuz bir sekilde isleyen “Ben
seni gozetliyorum, sen beni gozetliyorsun” seklindeki cemaat denetim sistemi
catlamisti. Bunun sonucu olarak ortaya ¢ikan kriz, toplumsal iktidarin yeniden

diizenlenmesini gerektiriyordu®®.

Michel Foucault her ne kadar “gdzetim” ya da “yola getirici iktidar’in
belirmesini, modern ¢agin baslarinda meydana gelen “toplumsal denetimde goz
teknigi’nin gelisimiyle paralel gorse de, bu tiir bir iktidar yeni degildir. Bu iktidar
modern ¢agin gelisiyle dogmamistir. Modernlik 6ncesi donem boyunca énemli bir
toplumsal denetim yontemi olarak varligini siirdiirmiistiir. Erken modern ¢agda olan
sey, gozetim giciiniin geleneksel faillerinin iflas etmesi olmustur. O nedenle,
disipline dayali denetim ge¢miste oldugu gibi siradan bir sey olarak yapilamaz
olmustur. Artik bu sorun, goriiniir hale gelmistir ve 6zenle ele alinmasi, tasarlanmast,
orgiitlenmesi, idare edilmesi ve bilingli bir sekilde iizerine egilmesi gerekmistir. Bu
gorevi ise yerine getirecek yeni, daha giicli bir fail gerekiyordu. Yeni fail

“Devlet”ti*,

Bu dénemde kanun koyucular, efendisiz ve aylaklar1 daha goriiniir kilmak ve
boylelikle gozetlenebilirliklerini arttirmak i¢in degisik araglara yonelmislerdir. En
basit yontem hemen her sigir yetistiricisinin bildigi damgalama yontemiydi. Bu
donemde si8irlar1 ayirmak ve basibos sigirlart belirlemek i¢in kullanilan bu yontemin
uygulanmasi, bagibos insanlari kapsayacak sekilde genisletilmistir. 1604 tarihli
kanun damgayla ilgili su talimati vermekteydi: “deriye ve ete o sekilde daglanip
islenmeli ki, ‘R’ (Rogue-Serseri) harfi goriilsiin ve bdyle bir serserinin ilizerinde
yasam boyu siirekli bir isaret olarak kalsm.” Isaret sayesinde en azindan 6zellikle
tehlikeli insanlarin ayirt edilip, yakin gozetim altina alinabilecegi ve boylece bu
kimselerin hareket halinde oluslarinin doguracagi sonuglarin ortadan kaldirilabilecegi

umuluyordu®.

Ancak cemaate dayali denetimin iflasina yonelik tepkiler arasinda en onemli

sonuglar1 doguracak olani, zorunlu kapatilmanin icadiydi.

$A.g.e., s. 55.
4A.g.e., s. 55.
“A.g.e., s. 57.
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I.IL.111. Moderniteye Ge¢is Doneminde Kapatilma Pratikleri

Moderniteye dogru evrilen gecis donemindeki gozetim etkinlikleri,
bicimlenmekte olan toplumsal yapida ‘kapatilma pratikleri’ seklinde agirliginm

duyurmaya baslamigstir®®.

Cemaatlesmeye dayali gozetimin iflasina neden olan,
goriinmez efendisiz-aylaklart daha goriiniir kilmak ve rahat gézetleyebilmek igin
alian tedbirlerin arasinda en 6nemli sonu¢ doguran “zorunlu kapatilma” olmustur.
Bu asamada ortaya ¢ikan s6z konusu pratiklerin, Bati’ya dinamizmini kazandiran
kapitalizm ve sanayi devriminin isleyis mantigina hizmet eder sekilde bir islevsellik

yiiklendikleri goriilmektedir®’.

Gozetimin modern anlamda kurumsallasmasi agisindan, Bati’daki kapatilma
pratikleri ilk asamay1 olusturmaktadir. Foucault’un biiyiik kapatilma olarak ifade
ettigi bu olaylar zinciri, 17. ylizyilda, bu efendisiz ve aylaklarla birlikte, toplumda
onlar gibi basibos dolasan veya tehlike arz eden suglu, deli, sarhos ve hastaliklilarin
(ciizzamli ve vebali gibi) da kapali mekanlarda zoraki olarak gozetim altinda

tutulmalarini ifade etmektedir®®.

“Biiyiik kapatilma” fikrinin dogusunda, vebali bolgelere uygulanan gézetimin
biiyiik etkisi olmustur. Nitekim 17. Yiizyilin sonuna ait bir yonetmelige gore, bir
kentte veba salgimi c¢iktifinda alinmasi1 gereken tedbirler ortaya konulmustur.
Yonetmelige gore oncelikle kati1 bir mekansal cerceveleme yapilmalidir. Mekénsal
cergeveleme; kentin ve miicavir alanin kapatilmasi, buradan disar1 ¢ikmanin
yasaklanmasi, aksine davranmiglarin Oliimle cezalandirilmasi, basibos hayvanlarin
hepsinin 6ldiiriilmesi, kentin her birinin basina yetkili bir eminin getirildigi ayri
mahallelere boliinmesini igermektedir. Yonetmelikte ayrica belirtilen giinde herkesin
evine kapanmasi emredilmektedir. Bu baglamda evden ¢ikmak Oliimle
yasaklanmistir.  YOnetmelige gore her cadde bir temsilcinin yOnetimine
verilmektedir; o da burayr gdzetim altinda tutmaktadir; buradan ayrilmasi s6z konusu

oldugunda ise Oliimle cezalandirilmaktadir. Ayrica yine yonetmelikte emredildigi

4 Dolgun, a.g.e., s. 53.
4A.g.e., s. 53.

*8MichelFoucault, Deliligin Tarihi, gev: Mehmet Ali Kiligbay, Ankara: Imge Yaymevi, 1995,
s. 83.
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lizere, temsilci herkesin kapisini bizzat disaridan kapatmakta ve anahtarlart gotiiriip
mahalle eminine teslim etmektedir; o da bu anahtarlar1 karantina bitene kadar
muhafaza etmektedir. Biitiin bunlara ek olarak, her aile erzak yigmis olmalidir; ancak
sarap ve ekmek i¢in caddede ve evlerin arasinda kiiclik tahta kanallar yapilmistir.
Bunlar mal saglayicilarla halk arasinda iletisim olmadan, herkesin ihtiyacini
karsilamasin1 saglamaktadir. “Biiyiikk Kapatilma”da teftisler siirekli, bakislar her

yerde uyaniktir*®

. Vebali kentler i¢in getirilen bu uygulamalar gostermistir ki,
bireylerin sabit bir yere kapatilmalari, en kiigiik hareketlerin bile denetlendigi, biitiin
olaylarin kaydedildigi, kesintisiz bir yazi faaliyetinin merkez ile ¢evreyi birbirine
bagladigi, iktidarin siirekli ve hiyerarsik bir bi¢imde icra edildigi; her bireyin kapali,
pargalara ayrilmis ve her noktasi itibariyle gozetlendigi disiplinsel bir diizenegi

olusturmaya olanak tanimaktadir™’,

Foucault’nun “Biiyiik Kapatilma”sinin mimari bigimi ise Jeremy Bentham’in
Panopticon’ udur. Foucault Hapishane’nin Dogusu adli ¢alismasinda bize
Bentham’m Panopticonfikrini ve bunun yorumunu vermektedir. David Wood’a gore,
Foucault i¢in Panopticon, modern projede anahtar, uzamsal bir figlir ve ayrica
modern kisiligin yaratilisinda, diger bir deyisle insanlarin ve toplumun goriislerinde,

modernligin imajinda anahtar bir mekan tasarimidir?.

Jeremy Bentham, 1791 yilinda yayinladigi Panopticon planiyla ceza, reform
ve yoOnetimde yeni bir ¢agin dogusunu ilan etmektedir. Bentham’in zamanindaki
hapishaneler, her tirden mahkimun ¢ok koti yasam kosullarinda bir arada
bulundugu tiirdendi. Bentham’in amaci ise biitiin bunlar1 hatta daha fazlasini

degistirmektir.

Bentham’in bu projesi Hapishanelerin idare seklinde kokli bir degisiklik
yapmayr amaglamaktadir. Bentham bu projeyle birlikte hem mahkimlar
gozetleyerek bilgilenmeyi hem de onlar1 1slah etmeyi amaglamaktadir. Giivenli
nezaret, “hapishane, inziva, zorunlu emek ve talimdir.” Bunlar uslanmazlan

cezalandirmaya, delileri denetlemeye, suclulari 1slaha, saniklar1 tevkife, aylaklari

“SA.g.e., 5.289-290.
%A.g.e., 5.292.

51 David Wood, “EditorialFoucaultandPanopticizmRevisited”, s. 235.
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calistirmaya, muhtaclara yardim etmeye, hastalar1 tedavi etmeye, isteyene istedigi
sanayi dalinda egitim vermeye ya da egitim yolunda artan yarisi diizenlemeye
yetecek faktorlerdi. Panopticon’un goriisii, kotiiliik kin ya da nefretten riilmiiyordu;
bu bilerek zulmeden bir sey de degildi. Sonugta insani ilerlemenin muhtesem
vizyonu ile sarhos olan ve bu ilerlemeyi hizlandirma giidiisii ile giidiilenen gergek bir
reformcu olarak Bentham’in diislindiigii, her seyde aradigi, “insanin mutluluguydu.”
O gozetlemenin bireyler arasindaki belirsizligi ortadan kaldirarak, bireyleri huzura ve

mutluluga ulastiracagina inaniyordu®?,

Foucault Bentham’in Panopticon’unun mimari tasarimini su sekilde agiklar:

Cevrede halka halinde bir bina, merkezde bir kule; bu kulenin halkanin i¢ cephesine bakan
genis pencereleri vardir; ¢evre bina hiicrelere béliinmiistiir, bunlardan her biri binanin tim
kalimhigini kat etmektedir, bunlarin, biri igeri bakan ve kuleninkilere karsi gelen, digeri de disart
bakan ve 15181n hiicreye girmesine olanak veren ikiser pencereleri vardir. Bu durumda merkezi kuleye
tek bir gézetmen ve her bir hiicreye tek bir deli, bir hasta, bir mahkum, bir is¢i veya okul ¢ocugu
kapatmak yeterlidir. Geriden gelen 151k sayesinde, ¢evre binadaki hiicrelerin icine kapatimig kiigiik
siluetleri oldugu gibi kavramak miimkiindiir. Ne kadar kafes varsa, o kadar kiiciik tiyatro vardwr, bu
tivatrolarda her oyuncu tek basinadir, tamamen bireysellestirilmistir ve siirekli olarak goriilebilir

durumdadir.

Bu mekansal organizasyon sekli toplum icin kapsamli bir projeyi, bir tiir
iitopyayr desteklemektedir. Hatta Bentham bu ideal modelin “gdzetim altinda
tutulacak her cesit insanin bulundugu her tiirlii kuruma ve 6zellikle de cezaevlerine,
hapishanelere, is¢i evlerine, 1slah evlerine, diiskiinler evine, karantina bolgelerine,
fabrikalara, hastanelere, akil hastanelerine ve okullara uygulanabilecegini
diisiinmiistii®>®. Bentham’a gére bu projeyle birlikte “ahlak kurallar1 reforme edilmis,
saglik politikalar iyilestirilmis, endiistri giiclendirilmis, egitim yayginlagtirilms,
ekonomi eskisi gibi saglam temellere dayandirilmis ve biitiin bunlar basit mimari
diisiince ile gerceklestirilmistir®*. Yine Bentham, bu projeyi az sayida personelle ve
az maliyetle yapmay1 hedeflemistir. Bu nedenle az maliyetle isletilebilecek bu ¢ok
amagl projenin, iktidarlarin biiytik ilgisini ¢ekecegini diisiinen Bentham, bundan iyi

bir kazan¢ elde etmeyi ummustur. Ancak hayati boyunca bu projeyi

S2zygmuntBauman, Par¢alanmis Hayat (Postmodern Ahlak Denemeleri), gev. Ismail
Tiirkmen, Istanbul: Ayrint1 Yaynlari, 2001, s. 146.

SSMattelart, a.g.e., s. 13-14.
%Ag.e., s.14.
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gerceklestirememis ve proje onun agisindan biiylik bir zaman ve para kaybi olarak
kalmistir. Buna karsin Bentham’dan sonra 6zellikle 19.yilizyilin ilk yarisinda insa
edilen hemen tiim hapishaneler bir sekilde Bentham’in bu projesine atfen, onun bazi
uygulamalarmi 6rnek almak suretiyle yapilmislardir®. Dolayisiyla Bentham’m bu
projesi hem tam anlamiyla hi¢cbir zaman gerceklesmemis hem de bir yoOniiyle
defalarca uygulanmis bir proje olarak kabul edilmektedir. Son olarak su
hatirlatilmadir ki, Panopticon bize dogrudan Bentham tarafindan ulastirilmamustir.
Ceza teorisi ve ceza infaz sistemleri iizerine ¢alisan pek ¢ok bilim adami
Panopticon’un 6nemine c¢ok oOnceden vakif olmalarma ragmen, Panopticon’un
bilinebilirligi ve gozetime iligkin hemen her yazinda kullanilmasi, Foucault’un
onunla ilgilenmesi ve Hapishanenin Dogusu adli eserinde ona genis yer vermesiyle

artmlst1r56.

I.11.1V. Modern Toplumlarda Gozetim

Ernest Gellner, kiiltiirlerin de bitkiler gibi, yabani ve 1slah edilmis tiirlere
ayrilabilecegini sOyler. Yabani olanlar1 insan hayatinin bir pargasi olarak
kendiliginden yetisir ve yeniden iirer. Higbir topluluk ortak bir iletisim ve normlar
sisteminden yoksun olamaz; bu tiir yabani kiiltiirler, bir kusaktan 6tekine kendilerini
bilin¢li bir tasarim, nezaret, gozetim ya da 6zel beslenme olmaksizin yeniden
uretirler. Buna karsin 1slah edilmis ya da bahge kiiltiirleri, genelde okuryazarlikla ve
uzman personelle desteklenmis bir karmasiklik ve zenginlie sahiptirler.>”Yeniden
iiretmek icin tasarima ve nezarete gereksinimleri vardir; onlarsiz bahge kiiltiirleri
clirliylip gider, her yani yabani otlar kaplardi. Her bahgede giivenlikten yoksun bir
yapaylik duygusu vardir; bahge bahgivanin siirekli dikkatini gerektirir, ¢iinkii bir
anlik ihmal ya da dalginlik onu baslangigtaki durumuna dondiirebilir. Ne kadar iyi
yapilmis olursa olsun, kendini yeniden iiretmesi konusunda bahge tasarimina
giivenmek olanaksizdir; benzeri bigimde, kendi kaynaklariyla kendini yeniden

iretmesi konusunda bahgeye giivenmek olanakli degildir. Dayatilan diizenin

$MichelFoucault, Zktidarin Gézii, gev. Isik Ergiiden, Istanbul: Ayrmti Yayinlar, 2003, s. 86.
% Lyon, Elelktronik Goz: Gozetim Toplumunun Yiikselisi, a.g.e., s. 92.

57 Ernest Gellner, Uluslar ve Ulusculuk, ¢ev. Biisra Ersanli,Giinay Goksu Ozdogan, Istanbul:
Hil Yayin, 2006, s. 130.
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kirilganligint vurgulamak iizere yabani otlar oradadir; bunlar, hi¢ bitmeyen nezaret

ve gozetim gerekliligi konusunda bah¢ivani uyarirlar®,

Iste modernitenin ortaya ¢ikisi, boylesi bir vahsi kiiltiirlerin bahge kiiltiirlerine
donilismesi siireci olarak yorumlanabilir. Gellner botanik benzesime ek olarak, bu

yeni durumu betimlemekte bagka bir benzetme daha kullanmistir:

Tarim insani, dogal cevrede yasamini siirdiirebilen dogal bir tiire benzetilebilir.
Sanayi insant ise dogal atmosferde artik gii¢liikle nefes alabilen yapay olarak iiretilmis ya da
dogmus, ancak yeni diizen, ézel bir karisuimi olan ve yapay olarak beslenen bir hava ya da
ortamda etkili bigimde is gorebilen ya da yasayabilen bir tiirle karsilagtirilabilirv. Yani sanayi
insant, bir tiir dev akvaryum ya da solunum odasina benzeyen, ézel bir bi¢imde sinwrlandirilmis
ve inga edilmis birimlerde yasamaktadir, ancak bu odalarin insa edilmesi ve bakiminin
yapilmast gerekir. Bu dev havuzlarin i¢indeki hayat veren ve koruyan havamin ya da sivinin
bakimi otomatik degildir. Ozel bir bitkiye ihtiyag vardir. Bu bitkinin adi da ulusal egitim ve

iletigim sistemidir. Tek etkin bakicist ve koruyucusu da devlettir®.

Gellner bu benzetmeyle, oldukc¢a devlet¢i bir anlayis sergilemektedir.
Gellner’in bakis acisi, bir yoniiyle gézetimi elzem olarak goren ve hatta hayati géren

bir bakis agisidir.

Modern toplumlarda gézetim olgusuna gegmeden dnce modernizmin tanimini
yapmak faydali olacaktir. Modernizm, 17. Yizyilda Avrupa’da baslayan ve
sonrasinda neredeyse tiim diinyay1 etkisi altina alan, toplumsal yagam ve orgiitlenme
bi¢imini ifade eder®.Bir baska deyisle modernizm, 17. Yiizyildan itibaren sosyal,
ekonomik ve kiiltiirel alanda yasanan biiylik degisimler siirecine verilen isimdir. Bu
stirecin li¢ temel sacayagi bulunmaktadir. Birincisi, ekonomik alanda sanayilesme
baslamis, iiretim tarz1 ve iliskileri geleneksel yontemlerden tamamen farklilagmistir.
Ikinci olarak sanatta, mimaride ve kiiltiirde bir yenilesme ve farklilasma yasanmustir.

Uciinciisii ise diisiinsel alanda olmustur. Bu dénemle birlikte bilimsellik ve akilcilik

8Bauman, a.g.e., s. 65.
Gellner, a.g.e., s. 132.

8 AnthonyGiddens, Modernligin Sonuglari, ¢ev. Ersin Kusdil, Istanbul: Ayrinti Yaymlari,
2004, s. 11.
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Oon plana c¢ikmig, bilginin tek kaynagi olarak akil ve bilim kabul edilmis ve
Aydinlanma yasanmistir. Sunu da ifade etmek gerekir ki; ileri siiriilen bu sav, bugiin

post modernizm tarafindan sorgulanmaktadir.

Onceki boliimlerde de belirtildigi iizere gozetim, tarihin tiim donemlerinde
var olmus ve iktidarlarin en giiclii toplumsal denetim mekanizmalariin basinda
gelmistir. Ancak kurumsallasmis ve temel nitelikteki gozetim teknikleri, sinai
kapitalizm dogrultusunda ortaya c¢ikan ve enformasyon toplumuyla birlikte tiim
yasami egemenligi altina alan bi¢imde, sadece modern ve 6zellikle de post-modern
toplumlara 6zgii bir kavramdir®. Bauman’a gore; insanlik tarihinin modernlige denk
gelen boliimii boyunca devlet, egemenligi altindaki insanlari, koydugu yasalarla
uyumlu-itaatkar bireylerden olusan bir toplum haline getirmeyi misyon edinmistir.
Bauman’a gore, akla dayali, rasyonel sekilde olusturulan bdyle bir toplum, modern
devletin nihai amaci olarak goriilmekteydi®. Fakat bu noktada asil sorgulanmasi
gereken durum, hakikatin bu olup olmadigidir. Isin ash gecekten Bauman’in ifade
ettigi gibi akla dayali bir toplum mudur, yoksa yonetici elitin ¢ikarlarma mi

dayalidir?

Modern devlet, hedefi olan toplumu olusturmak icin sosyal hayatin biiytik bir
boliimiine miidahale ederken ve toplumu istedigi sekilde yonlendirmek i¢in kurallar
koyarken, bir taraftan da bunlara uyulup uyulmadigimi denetlemek ve kendi
Oongordiigi toplum diizenine karst gizli bir takim faaliyetler yiiriitiiliip
yiiriitiilmediginin bilgisine sahip olmak istemektedir. Ayrica toplumda bas gosteren
rahatsizliklar ve sosyal gerilimler de ancak 1iyi bir gozetimle Onceden
ongoriilebilecektir. Bu nedenle modernizmin getirdigi tiim teknolojik imkanlar
kullanarak, toplum igerisindeki gozetimi siirekli kilabilmek, modern devlette goriilen
en giiclii egilimlerdendir®. Dolayisiyla bireysel mahremiyet ve dzgiirliiklerini elden

geldigince kismak ve kontrol etmek istemektedir.

&1 Dolgun, a.g.e., s. 60.

62Zygmunt Bauman, Modernlik ve Miiphemlik, gev. Ismail Tiirkmen, Istanbul: Ayrinti
Yayinlari, 2003, s. 24.

8 Lyon, Elektronik Goz: Gozetim Toplumunun Yiikselisi, a.g.e.,s. 173.
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Ozetle, sosyal hayatin kurumsallasmis bir sekilde yaygm olarak gdzetimi,
modernizm ile birlikte ortaya c¢ikmistir. Gozetlemenin modernizm kavramiyla
birlikte yayilmasinin temel unsurlarini; siai kapitalizm, sanayi kentlerinin artis1 ve
yogunlasma hizi, ulus-devletin i¢ ve dis tehlikelere karst korunma giidiisii, askeri
orgiitlenmeler, devlet idaresi, biirokratik yapilanma ve kapitalist igletme sayisindaki
artislar gibi bilesenlerin olusturdugu modern toplumda bulmak miimkiindiir®. Bu
unsurlara bagli olarak gozetim, sosyolojik agidan modernitenin belirleyici 6zellikleri

i¢inde en 6nemli unsurlardan birini olusturmaktadir.

Ancak modern diinyada gozetim, “verilerin derlenmesi” gibi géze batmayan
yollardan yayilim gostermektedir. Bununla baglantili olarak, dncelikle ordu, okul,
fabrika, devlet daireleri gibi kurumlarda ortaya ¢ikan gozetim pratikleri, gelisimlerini
giindelik yasamin tiim alanlarin1 kapsayacak sekilde devam ettirmistir. Bu anlamda
gozetim; mevcut diizeni devam ettirme, statikoyu koruma ve biiyiik topluluklarin
faaliyetlerini koordine etmenin temel bir aract olarak her tiirlii fiziki zorlamanin
yerini alarak modernitenin kaginilmaz bir boyutu haline gelmistir. Nitekim gozetim,
yerel 6zellik tasiyan veya boliinmiis parcalardan olusan kismi alanlardan 6te, bunlar
timiyle asmis bulunan toplumsal analiz ve siyasi eylem bigimlerini

gerektirmektedir®,

Modernite her ne kadar mevcut kimligini sinai kapitalizm i¢inde kazanmis
olsa da, bilginin yapilanmasina bagl olarak farkli bir devlet olusumu ile orgiitlenme
bicimlerine sahiptir. Bu siirecin ilk asamasi olan ulus devlet icinde, iktidarin yeni
mekanizmalarini olusturmak amaciyla kurdugu bilgi sistemleri ile gbzetim teknikleri
birbirlerinin igine girer ve “epistemolojik iktidar1” giindeme getirirler®. Foucault’un
ifadesiyle, bireylere bilgi nesnesi olarak yaklasan bu iktidar, siyasi-hukuki-idari ve
ekonomik alanlara yonelik olarak, toplumsal olarak zaten siki sekilde gézetim altinda
olan bireyler hakkinda her tiirlii bilgiyi de elde etme pesine diiser:

Fabrika gibi bir kurumda, is¢i emegi ve iscinin kendi ¢alismast iizerine bilgisi,

teknik iyilestirmeler, kiiciik icat ve kesifler, iscinin ¢alisma sirasinda yapabilecegi mikro-

%Dolgun, a.g.e., s. 61.
8 Lyon, Elektronik Géz: Gozetim Toplumunun Yiikselisi, a.g.e., s. 17,309.

%Anthony Giddens, Modernligi Anlamlandirmak, c¢ev: Serhat Uyurkulak, Murat Saglam,
Istanbul: Alfa Yayinlari, 2001, s. 85.
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uyarmalar aminda not edilir ve kaydedilir; dolayisiyla, is¢inin kendi pratiginden elde edilir,
gozetleme araciligiyla onun iizerinde uygulanan iktidar tarafindan biriktirilir. Bu sekilde,
is¢inin ¢alismasi, yavas yavag, denetimin giiclenmesini saglayacak olan belli bir tiretkenlik
bilgisine ya da teknik bir iiretim bilgisine dahil olur. Boylelikle, bireylerin davranislarindan
vola ¢ikarak bizzat kendilerinden elde edilen bir bilginin nasil olustugu gorviiliir. Ayrica, bu
durumdan yola ¢ikarak olusan ikinci bir bilgi vardir. Bireylerin gozetlenmesinden,
smiflandiriimasindan,  kaydedilmelerinden — ve  davramislarimin  karsilagtirmalarinin
analizinden dogan, bireyler iizerine bir bilgi. Béylece, bu teknolojik bilginin yant sira biitiin
kapatma kurumlarima ozgii bir gozlem bilgisinin, psikiyatri, sosyal-  psikoloji,  kriminoloji
gibi bir tir klinik bilginin dogdugu goriiliir. Boylece, iizerinde iktidar uygulanan bireyler, ya
kendilerinin olusturdugu ve yeni normlara gére biriktirilecek olan bilginin elde edildigi

yerdir, ya da yeni denetim bicimlerine imkdn taniyacak bir bilginin nesneleridir®.

Bu anlamda pozitivist Aydinlanma diisiincesine dayanan moderniteyi,
geleneksel toplumdakine benzemeyen keskinlikteki radikal kopuslart ortaya ¢ikartan
bir siire¢ olarak tanimlamak mimkiindiir. Artik bilimsel bulgular ve teknolojik
yenilikler, bireyleri yasamin tiim alanlarinda etkisi altina almaktadir. Moderniteyle
birlikte dogan yasam tarzlari, modern insani geleneksel toplumlara ait diizen
bicimlerinden sokiip almistir. Bu doniisiimleri yayginliklart ve yogunluklar
acisindan ele alan Giddens; “Yaygmlik agisindan, kiiresel diizeyde toplumsal
baglant1 bi¢imlerinin kurulmasinda etken olurlarken; yogunluk acisindan da,
giindelik yasamin en kisisel ve mahrem yanlarimi gozetim altinda tutma giicline

268

sahiptirler® seklinde yorumlamaistir.

"Michel Foucault, Biiyiik Kapatilma, ¢ev: 1. Ergiiden, F. Keskin, Istanbul: Ayrint1 Yayinlari,
2000, s. 251.

8Giddens, Modernligin Sonuclari, a.g.e., s. 14.
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IKINCi BOLUM

GOZETIM MEKANIiZMALARI

I1.I.ULUSLARARASI GOZETLEME SiSTEMLERI

Gliniimiiz goézetleme sistemleri giin gectikge daha az fark edilir, sistematik ve
zekice uygulanir hale gelmistir. Gozetlemenin tarihini inceledigimiz ge¢mis bolimde
gozetleme; ilk olarak duvarlarla gevrilmis sehirde, sonra kapitalist isyerinde ve daha
sonra ise ulus-devlette karsimiza ¢ikmistt. Gilinimiizde ise gozetleme,
kiiresellesmenin bir sonucu olarak artik sinirlarin ¢ok 6tesine ge¢cmistir. Gozetimin
bu smirlar1 asan sekliyle birlikte bireylerin giinliik hayatlar1 elektronik izlerinin
kontrol altinda tutulmasina olanak saglayan kimlik kontrollerinden, gdzetleme
kameralarina, viicut kontrollerine, parmak izi ve veri tabanlarina, internet izleme
programlarina, kredi karti kullanimiyla yer tespitinin yapilabildigi ve cep

telefonlarinin dinlenebildigi bir diinyaya dogru evrilmis ve evrilmektedir.

Gozetleme, bir zamanlar, somutlagsmis insanlarin digerleri tarafindan izlendigi
bir islem iken; modernitenin gelisiminde, daha soyut kisisel verilere dayanan
sistemler giderek uzmanlasmistir®®. Onceleri bir sektorde olan sey seyrek olarak
diger bir sektorii etkilerdi. Bugiin ise durum degismektedir. Gozetleme pratikleri ve
veri akiglart bir sektérden digerine ¢ok daha 6zgilirce hareket edebilmektedir. Lyon

bunu giizel bir 6rnekle soyle agiklar:

Ocak 2001 de, Ontorio 'nun 401 no’lu Otoyolu’nda, degisik bir araba kovalamacasi
oldu. Calinan ara¢ haber verildiginde, polis imalat¢iyla, aracn iistiinde nasil bir ekipman
oldugunu anlamak amaciyla baglantiya gecti. Arabada kiiresel yer belirleme uydusu (GPS)
dolasma sistemi oldugunu égrendiklerinde, aract izleme gorevi kolaylasti. Polis, arabanin
faaliyetlerini ekranlarinda gozledi ve hirsizi Tim Horton 'un DonutBar in otoparkinda kayip

aracin yamna park ederek tutukladi™.

8 Lyon, Gézetlenen Toplum, a.g.e., s. 75.
A.g.e., s. 75.
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Bunlarin yan1 sira kisileri birbirinden ayirabilen, dlgiilenebilir, psikolojik ve
davranigsal karakteristiklerinden kimlik tespitlerini ¢ikarmaya yarayan biometrik
sistemler de, gézetim araci olarak kullanilmaya baslanmistir. Bu sistemlerle dncelikle
kisisel kayitlar toplanir. Ardindan bunlara bir kod verilerek sistemde depolanir ve
sistemden istenildiginde depolanmis olan kayitlar ile kisisel bilgiler karistirilip bir
sonuca ulasilir. Bu sistemler, parmak izi ile el geometrisinin incelenmesi, yiiz
Ozelliklerinin karsilastirilmasi, ses ve konusma analizi, iris ve retina tanimlamasi gibi

teknolojilerden olusmaktadir’®.

Gozetim sistemlerinin 6zellikle kiiresel gozetim veri depolarinin olusmasi
icin kullanildigi g6z oniinde tutularak tezin bu boliimiinde diinya ¢apinda kullanilan
gbzetim sistemlerine yer verilecektir. Ayrica yeni gézetim sistemlerinin olusmasini
saglayan teknolojiye yani Internet’in elektronik gdzetimde yarattigi farklara

deginilecektir.

Ozetle, gozetlenen toplumun yayilmasi, daha onceki tekniklerin yeni
yontemlerle genisletilmesi ve gelistirilmesine dayanir. Gdzetlemenin yeni kaynagi
beden, yeni alani ise diinyadir’>. Tam olarak belirtmek gerekirse, gozetleme alani
olarak kullanilanlar ne deri kapli viicut, ne de beden sahibi insanlardir. Tam olarak,
retina ve parmak izi gibi viicut parcalar1 ve DNA izleri gibi soyut viicut verilerini

giiniimiizde gdzetleme kaynagi olarak kullanmak miimkiindiir’®.

I1.1.1. Promis

Temeli bilgisayar eslestirme ve kayit iliskilendirme teknigi olan Promis,
birbirleriyle iligkili verilerin degerlendirilmesini saglayan bir programdir. Promis’in

teknigi soyle isler:

Muhalif olduklarindan siiphelenilenlerin kimlikleri ve faaliyetleri konusunda

veri toplanir. Farkli veri bankalarindaki datalar toplanarak karsilastirilir ve amaca

"t Ugur Dolgun, Iste Biiyiik Birader, istanbul: Hay Kitap, 2005, s. 105.
2 Lyon, Gézetlenen Toplum, a.g.e., s. 99.
BA.g.e., s. 99.
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gore degerlendirilir. Bu programi ¢alistirmak i¢in kisilerin elektronik olarak biraktigi
izleri saati saatine izlemek i¢in su, telefon ve elektrik kuruluslarinin, seyahat
acentelerinin ve bankalarin veri depolarina baglanmak yeterlidir. Bu godzetim
yontemiyle kisiler evde veya isyerinde Internet kullanmasa da kurumlarda kayith
verilerden her tiirlii tahmin yapma sans1 bulunmaktadir. Ornegin; bir kisinin evinde
elektrik ve su tiiketimi artarsa biiyiik bir ihtimalle evde konuklar var demektir.
Promis eve kimin geldigini tespit etmek i¢in, tiiketimdeki daginik verileri toplar ve
listeler ¢ikarir. Boylece, bu ikisi arasinda bir korelasyon kurar, evde oturan kisileri ve
yakinlarini otomatik olarak belirler; ardindan da, bu kisilerle ilgili banka hesaplar1 ve
kredi kart1 6demeleri gibi cesitli dokiimanlar inceleme altina alinir. Bu tip insansi
yargilar sonucunda, aranan kisilerin bu evlerde bulunup bulunmadigina dair veriler

etrafl1 bir tarama sonucunda ortaya konmus olur’®.

Ancak ne yazik ki, bu programla birgok masum insanin yanligliklara kurban
gitmesi de s6z konusu olabilmektedir. Ornegin, programin siyasi iktidar1 rahatsiz
eden veya iilke giivenligi acisindan yikici eyleme karisan kisileri belirlemek
amactyla kullamildig1 varsayildiginda; protesto eylemleri, yiiriiylisler ve cesitli
orgiitlere liyelik gibi nitelikler veri alinarak tarama yapilir. Bu niteliklere uyan tiim
kisiler, dogru olsun veya olmasin “devlet diismani” kabul edilir. Bunlardan
bazilarimin sadece baris yanlis1 olmalar1 ya da entelektiiel acidan eylemlere destek
vermesi, devlet diigmani olarak kabul edilmelerini engelleyemez. Sonug¢ olarak,
hicbir yikici faaliyete katilmamis hatta boyle bir seyi diisiinmemis kisiler dahi bir
anda suglu damgas1 yiyebilir. Sonug olarak; basl basina bir istihbarat silahi olarak
arama, tarama, bilgi toplama, izleme, bulma gibi birgok asamayi birbirleriyle

baglantili ve anlaml sekilde yapan Promis’ten kagis bulunmamaktadir™.

Bugiine kadar cesitli iilkeler ve kurumlarca, onlarca istihbarat amach
bilgisayar yazilimi kullanilmis olmasina ragmen, bu yazilimlardan higbirisi “Promis”
kadar, istihbarat orgiitleri ierisinde sansasyon yaratmamistir’®. ABD’nin National

Security Acency ( NSA, Ulusal Giivenlik Dairesi) ile Israil’in Mossad’1, en {ist

™ Dolgun, Iste Biiyiik Birader, a.g.e., s. 82.
A.g.e., s. 83.
76 Bilal Sen, Elektronik Gézetim, http://www.kom.gov.tr/tr/KonuYazdir.asp?CKey=121
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diizeyde bazi hiikiimet gorevlilerinin yardimiyla kiiciik bir yazilim firmasindan
“Promis” isimli bilgisayar programini ¢alarlar. Bu yazilim; bankalarin, holdinglerin
ve devlet dairelerinin gizli veri bankalarina, fark edilmeden girme ve istenilen bilgiyi
calma imkanini saglamaktadir’’. 1990’larin baslarinla diinya istihbarat servislerinin
kullanimina giren Promis, CIA tarafindan kullanildig itiraf edildikten sonra, Kanada,

Italya, Hollanda ve Israil servislerinde de kullamldig1 ortaya ¢ikmigtir’®,

I1.1.11. Echelon

Ikinci Diinya Savasi sonras1 donemde, iletisim akisini izlemek igin kullanilan
ve gizlice yonetilen bir program uluslararasi diizeyde tamitilmistir. “Echelon”,
“Diinyay1 saran Oriimcek agi1” veya “p-415” olarak da nitelenen bu siiriikkleme agi,

uydular araciligiyla gerceklestirilen tele-haberlesmenin kiiresel gdzetleme projesidir.

Savas sonrasinda dinleme teknolojilerinde ilerleme yasanmis ve bu durum
diismanin stratejik yazismalarinin sifrelerini ¢6zme konusunda ileri dogru bir sigrama
yaratmistir. Ingiliz Gizli Istihbarat Servisi “program” kavrammmin mucidi Alan
Turing’i, Almanlar’in gelistirdigi Enigma elektromekanik sayi-iireten makinelerin
kodunu  kirmakla  goérevlendirmistir. = ABD’de  Bell  Telekomiinikasyon
Laboratuvarinda arastirmact olan Matematiksel Iletisim Teorisi’nin gelecekteki
mucidi Claude Elwood Shannon da ABD Ulusal Savunma Arastirma Komitesi igin
kodlama tizerine ¢alismistir. 1943 yilina gelindiginde etkili casus araclarin bu ortak
denetimi ABD ve Ingiltere’yi, “Brusa Comint” adli istihbarat ag1 ile is birligi iginde

calismak amaciyla gizli bir antlasma ile birlestirmistir’®.

1948 yilma gelindiginde bu agin adi, iki {lkenin bas harflerine atifta
bulunularak “Ukusa” olarak degistirilmistir. Bu istihbarat agimin yonetiminde
Amerika tarafinda NSA ve Ingiltere tarafinda ise Devlet iletisim Genel Miidiirliigii
(GCHQ) yetkilendirilmistir. Bu siiriikleme agmin baslangigta oncelikli amaci, Dogu

Bloku iilkelerinin askeri ve diplomatik iletisimlerini gizlice dinlemek ve onlarin

"Egmont R. Koch, Jochen Sperber, Bilgi Mafyasi, ¢ev: Kaan Okten, Istanbul: Sarmal
Yayinlar1, 1996.

8 Nedret Ersanel, Siber Istihbarat, Ankara: Asam Yayinlari, 2001.
“Mattelart, a.g.e., s. 91, 92.
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askeri sistemleri hakkinda istihbarat toplamadan ibarettir. Diger yandan Echelon
misyonu, uydu sisteminin yardimi neticesinde ortaklarin sayisinin artmasiyla 6nemli
Olclide genisletilmistir ve {i¢ ililke daha bu sisteme dahil olmustur: Avustralya,
Kanada, Yeni Zelanda ve dost olarak kabul edilen Almanya ve Japonya’da da réleler
kurulmugtur. Siirlikleme agma dahil olan her ortak, diinyanin bir alanindan
sorumludur. Ancak bununla birlikte sistemin kurucular1 (ABD ve Ingiltere), gizli
dinleme sisteminin armatori olarak, ag tizerindeki hakimiyetlerini korumuslardir. Bu
sistem, denizalt1 kablolar1 ve haberlesme uydular1 tarafindan gonderilen yayin ve veri
transferini, yapay zeka sistemiyle siralayarak kesmeyi, sifresini ¢6zmeyi ve

yakalamayi saglamistir®,

1972 yilinda, askeri-endiistriyel komplekslere ve Vietnam Savasi’na kars1 bir
platform olan ABD dergisi Ramparts, Echelon’un varligini sizdirmistir. Yine 1972
yilinda, Sili’de Salvador Allende liderligindeki Halk Birligi Hiikiimeti’nin Porto
Riko’daki bir ABD d{issiinden dinlenen telefon goriismelerinin ifsaati, hikayeyi
dogrulamistir. Avrupa kamuoyu ise bu casus agini, 1998 yilinda, Avrupa

Parlamentosu Sivil Ozgiirliikler Komitesi’nin hazirladigi rapordan 6grenmistir®.

Echelon ile ilgili bir agiklama yapan ABD eski senatdrlerinden Frank Church,

durumun vehametini su sozlerle dile getirmistir:

Bu biiyiik sistem, her an Amerikan halkinin iizerine odaklanabilir. Ve hi¢bir
Amerikali bu koca gozden kagamaz. Sistem her tiirlii iletisimi gozleyebildigi icin saklanacak
bir yer goriinmiiyor. Eger bu hiikiimet bir giin diktatorliige meylederse, ya da bir diktator
giiniin birinde yonetimi ele gegirirse, istihbarat servislerinin kendisine sunacagi bu teknolojik
kapasite ile diktatorliigiin tiim gereklerini yerine getirebilir. Buna karsi savasamaz ve karsi
da koyamazsumiz. Ciinkii bu yonde atilacak adimlar, daha siz atmadan hiikiimetin bilgisi

dahilinde olacaktir... Iste s6z konusu olan teknoloji budur®.

%A g.e., s 92,
8Ag.e., s. 93.

8 Ali Cimen, Echelon: Istihbarat Diinyasinin Perde Arkasi, Istanbul: Timas Yaymlari, 2002,
S. 262.
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I1.1.1I1. Truva At1

Truva ati, ABD’nin en biiyiik casusluk orgiitii olan National Security Acency
( NSA, Ulusal Giivenlik Dairesi) tarafindan gelistirilmistir. Bilgisayar iizerinden
gerceklestirilen bir gozetim sistemi olan Truva atlar1 sistemi, temel olarak, takip

edilmek istenen bilgisayarlara bir programin yerlestirilmesiyle kurulur®?.

Truva atlari, bilgisayar korsanlarmin istedikleri kisilerin e-postalarina ve
bilgisayarlardaki kayith bilgilere ulagsmasmi imkan tanimmistir. Kendilerini farkl
uygulamalarin arkasina saklayabilen Truva atlari, bu uygulamalar ¢alistiginda arka
planda calismaya baglayabilmektedir. Truva atlar1 sayesinde korsanlar tarafindan

kars1 tarafin bilgisayarina istenilen zarar verilebilmektedir®*.

Genel Merkezi ABD’nin California eyaletinde bulunan Symantec Firmasi,
kisisel bilgilerin ele gegirilmesine yonelik tehditlerde artis oldugunu kanitlayan bir
rapor yaymlamigtir. 2004 yilinda yayinlanan bu rapor, Truva atlarinin bilgisayarlara
ne kadar kolay bulasabildigini gosterebilmek adina onem tasimaktadir. Bu rapora
gore; 1 Temmuz-31 Aralik 2004 tarihleri arasinda 6 aylik donemde, tespit edilen en
tehlikeli 50 zararli kodun %54’ gizli bilgilere yonelik tehditlerden olusmaktadir.

Bundan &nceki raporda ise bu oran firma tarafindan %36 olarak tespit edilmistir®.

I1.1.1VV. Carnivore

Carnivore, diger gozetim yazilimlarindan biraz farkli olarak bir e-posta
izleyici sistemidir. Carnivore, FBI'In Amerika’da internet Servis Saglayicilarina
yikleyerek calistirdigi, tiim e-posta trafigini kontrol eden bir sistemdir. Carnivore
yaziliminin gorevi, bir ag iizerinde gecen tiim e-posta paketlerini toplamak ve neyin
doniip bittigini takip etmektir. Bu sistem, gelen ve giden mesajlarin bashik kismim
okuyarak kimden geldigini tespit etmektedir. Ancak Carnivore, “isaretli” kelimeleri

yakalayamamaktadir. Ornegin, “Usama Bin Laden” ve “Bomba” kelimeleri

8 Yilmaz Yazicioglu, Bilgisayar Suglart, Istanbul: Alfa Yayinlari, 1997, s. 155.

8 Mehmet Giiven, Internet’te Giivenlik ve Hacker Meselesi, Ankara: Grafiker Yaymcilik,
2004, s. 168.

8«Kisisel Bilgilere Yonelik Saldirilar Artiyor”, http: // turk.internet .com/ haber/ yazigoster.
php3?yaziid, Erisim Tarihi: 13.12.2013
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Carnivore yazilimi tarafindan yakalanamamaktadir. Bunun sebebi, Carnivore icerige
gore degil; bilinen bir sliphelinin kullanic1 hesab1 veya adresine gore c¢alismaktadir.
Carnivore, mahremiyet ihlalinden Gte, bireysel zan altinda olma ihtimalini de artiran
bir yazihmdir. Ornegin; bir bilgisayar korsani, masum bir vatandasin e-posta
hesabindan, ABD baskanina tehdit ve santaj iceren bir mesaj atabilir. FBI ise mesaj1
atan kisiyi degil de masum bir kisiyi takip ederek, bu kisiyi mahkemeye kadar
tagiyabilir. Bu durumda bu program, kullanan kiginin niyetine gore

sonuclanabilecektir®®.

11.11. ELEKTRONIK GOZETIiM ARACLARI

Gozetim teknolojileri giinden giine bas dondiirlicii bir hizla gelismektedir.
Bunlari tanimlama ve Siniflandirma konusunda farkliliklar goze ¢arpmaktadir. Belki
de en kapsamli siniflandirmay1 yapanlardan ABD Teknoloji Degerlendirme Biirosu,

gozetim teknolojilerini bes kategori icinde degerlendirmistir:

Isitsel gozetim, telefon dinleme aletleri ve gizli mikrofonlar gibi minyatiir ileticiler
ile telli sistemleri kapsar. Gorsel gozetim, fotograflamay, televizyonu (sokaklardaki ve
alisveris merkezlerindeki kameralar gibi), karanlikta da goren aygitlart ve uydu temelli
gozlemi kapsar. Veri gozetimi, dagitilmis bilgi islem, bilgisayar aglari, uzman sistemler ve
oriintii tanima gibi yazilimlarin o bildik zeminini kapsar. Algilayict teknolojisinin ise cesitli
tiirleri vardir: manyetik, sismik, kizilétesi, mekanik gerilim ve elektromanyetik. Oteki aygitlar
araswinda, telsiz halk bandi, tasitlarin yerini saptama sistemleri, manyetik seritler, poligraflar,

insan sesindeki psikolojik gerginligin analizi, konusma anlama, lazer yol kesme ve telsiz yer

alir®,

1960’lardan beri, iletisim ve bilgi teknolojileri sadece fax ve sabit telefonlar
degil, ayn1 zamanda, e-posta, kredi kart1 islemleri, cep telefonlar1 ve interneti de

giinliik hayatin igine sokmustur. Mitchell bu durumu soyle 6zetler:

Iki tarafli elektronik iletisim cihazlar: ¢ogaldik¢a ve cesitlendikge, hayatlarimiz
siber uzayda daha biitiinliiklii ve ayrintily izler birakmaya basladi. genis ¢aptaki kullanima

ulagsan bu tiirdeki ilk cihaz telefon olmugstur. Cok kisa siirede, gériismelerin ne zaman,

86Carnivore, http://www.epic.org/privacy/carnivore, Erisim Tarihi: 13.12.2013
87 Lyon, Elektronik Géz, a.g.e., s5.147,148.
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nerede, kim tarafindan yapildigini gésteren fatura bilgilerine ulasiimistir. Sonra ATM, para
¢ekme makineleri ve perakende satis magazalarindaki satis noktalarimda yapilan islemlerin
kayitlart tutulmaya baglanmistir. Kisisel bilgisayarlar ticari online aglarina baglanmaya
baslayinca, onlar da elektronik izler birakmaya basladilar. Artik anahtarli video aglari
aligveris, banka islemleri, film segimi, sosyal iletigim, siyasi toplantilar gibi giinliik amaglar
icin  kullanildik¢a, dnceden elde edebildiklerinden ¢ok daha ayrintili ozel yasam
goriintiilerimize sahip olmaya baslamistir®.
Bu noktadan hareketle, bu baslik altinda; bilgisayar, internet, e-mail, cep
telefonlar1 ve yeni ekonomi igerisindeki gozetim araglarina iliskin temel nitelikte

teknik bilgiler verilerek sayisal verilerle elektronik gézetimin insan hayatindaki rolii

gosterilmeye calisilacaktir.

I1.11.1. Bilgisayar

Giintimiiz toplumunun dinamik bir giicii olan bilgisayarlar, zaman ve mekan
kavramlarini 6nemsizlestirerek, diinyanin farkli cografi bolgelerinde yer alan bilgi
islem merkezleri arasinda her tiir iletisimin kurulmasini miimkiin kilmiglardir. Aym
zamanda enformasyon depolama, siniflandirma, isleme, iletme ve yeniden olusturma
gibi 6zelliklere sahip olan bilgisayarlar, biiyiik miktarlarda bilgiye zahmetsiz ve hizl

sekilde ulasma imkan1 da sunmaktadirlar®.

Bilgisayarlarin elektronik kismina donanim (hardware), program kismina ise
yazilim (software) denmektedir. Bilgisayarlarin gelisiminde dort unsur hig
degismemistir:

e Bilginin Girisi (Giris birimleri: Klavye, Mouse, Kamera, Scanner,
Fax-modem vb.)

e Bilginin Saklanmas1 (Hafiza: Hardisk, disket, cd-rom vb.)

e Bilginin Islenmesi (Beyin: Merkezi Islem Birimi)

¢ Bilginin Cikis1 (Cikis Birimleri: Ekran, Yazici, Cizici, Modem)

8 William J. Mitchell, City of Bits, Cambridge: MIT Press, 1996, s. 156, 159.

8 Dolgun, Enformasyon Toplumundan Gozetim Toplumuna, a.g.e., s. 41.
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Bilgisayar, gozetlemenin islevlerini gelistirmek icin 1960’lardan bu yana
onemli rol oynamaktadir®®. Ancak gozetime ydnelik devrimsel nitelikteki gelisme,
‘bilgisayar eslestirmeleri’ sonucunda ortaya ¢ikmistir. Bilgisayar sistemlerinin, ¢esitli
kaynaklardan ve farkli amaglarla toplanmis verileri iligskilendirme giicline dayanan
bilgisayar eslestirmeleri, devlet daireleri tarafindan 1970’lerin sonlarinda
kullanilmaya baglanmistir. Bu durum 1990’lara gelindiginde tiimiiyle yayginlik
kazanmustir. Olusturulan veri bankalar1 araciliiyla, hem bireyler hem de toplum siki

bir gozetime dahil edilmistir®.

Glinlimiizde en oOnemli gozetleme araci, toplanan verilerin saklanmasi,
eslenmesi, geri getirilmesi, islenmesi, pazarlanmast ve dolastirilmasina olanak
yaratan bilgisayarlardir®?. Bilgisayarlarin bu 6zellikleri, siradan insanlarin kisisel
yasamlarina ait her tiir ayrintinin, devlet daireleri/istihbarat orgiitleri ve biiyiik
sirketlere  ait veri  bankalarinda  toplanmasi/islenmesi/yorumlanmas1  ve
eslestirilmesine olanak tanimaktadir. Ornegin, FBI Ulusal Sug Bilgi Merkezi’nin veri
bankasinda, 20 milyon civarinda kisisel kaydin bulundugu ve giinde yaklasik bir
milyon islem gerceklestirildigi bilinmektedir. Britanya Ulusal Polis Bilgisayarinda
ise, suclu adlari, parmak izleri, aranan ve kayip kisiler, cezasi kesinlesmis sabikalilar
ve ehliyeti iptal edilmis stirticiilere ait 50 milyon civarinda kayit bulunmaktadir.
Bilgisayar eslestirmeleri ile her yil 11 milyon su¢lu ve 13 milyon motorlu arag, bu

veri tabanina dayali olarak denetlenmektedir®.

Bunlarin yani sira siirekli gelismekte olan teknoloji, gozetim faaliyetlerine
katkida bulunmaya devam etmistir. Biitiin yollar1 kapsayan bir bilgisayar sistemi
icinde araglarin yerini hatasiz olarak belirlemeyi miimkiin kilan “Biitiin Yerkiire
Uzerinde Yer Saptama Yontemi (Long-RangeNavigaton) adli  program
gelistirilmistir®. Uzaysal ve birbiriyle iliskili verileri toplama/ yénetme ve analiz
etmeye imkani taniyan bilgisayar sistemlerine dayanan cografi bilgi sistemleri (GIS)

tizerinde ylikselen bu teknoloji, yollar/parklar ve caddeler yaninda evler ile onlarin

% Lyon, Gézetlenen Toplum, a.g.e., s. 222.

%1 Dolgun, Enformasyon Toplumundan Gézetim Toplumuna, a.g.e., s. 129.

9 Lyon, Gézetlenen Toplum, a.g.e., s. 13.

% Lyon, Elektronik Géz, a.g.e., s. 157.

%NicholasNegroponte, BeingDigital, New York: Alfred A. Knopf, 1995, s. 198.
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odalarin1 da kapsayacak yogunluktaki konumsal unsurlarin goézetimine olanak

saglamaktadir®.

Bilgisayarlar artik giindelik yasamda gozetimin alanini inanilmaz derecede
genisletmis; gozetim faaliyetleri telefon dinleme gibi klasik yontemlerin ¢ok daha
Otesine tasarak, bir yandan uydular/optik sistemler/kameralar ve internet gibi yan
alanlarla yaptig1 igbirligi sonucunda en {ist diizeylere ulasirken, diger yandan da

kendi basina apayri bir gii¢ olmustur®.

Bilgisayar iizerinden yapilan en 6nemli gozetim, “Iletisim Takibi dir. Bir¢ok
teknik yontem kullanarak kisisel bilgisayarlar {izerinde yapilan internet gezintileri, e-
posta trafigi, anlik ileti trafigi tespiti yapmak miimkiindiir. Kullanicilarin internet
tizerinden hangi siteyi, ne kadar siklikla ziyaret ettigi, kime e-posta gonderdigi,
kimden e-posta aldigi, kiminle anlik ileti yoluyla temas kurdugunu tespit edebilecek
casus yazilimlar bilgisayarlara yiiklenebilmektedir. Bu islemi sadece casus yazilimlar
degil; casus klavye, casus hafiza karti, casus kablo gibi araglar da yapabilmektedir.
Bu uygulama igyerlerinde de personelin bilgisi dahilinde ya da disinda olarak sirket
icinde kullanilan bilgisayarlarla baglantili ana bilgisayar islevi goren sunucular
araciligiyla da yapilabilmektedir. Yasal izleme durumlarinda ise Telekomiinikasyon
fletisim Baskanlig1®” (TiB), Internet servis saglayici sirketler araciligiyla bilgisayar
lizerinden gergeklestirilen iletisim trafiini Internete ¢ikis1 saglayan IP (internet

Protokol Numarasi) adresi iizerinden takip etmektedir®.

Her gegen giin yayginlasmakta olan bilgisayar kullanimini, Tiirkiye Istatistik
Kurumu’nun verileri de desteklemektedir. Tiirkiye Istatistik Kurumu tarafindan
yapilan ve 2004-2013 yillar1 arasin1 kapsayan “Hane halki Bilisim Teknolojileri
Kullanim Aragtirmas1” sonuglarma gore; Tirkiye’de bilgisayar kullanim orani 2004

yilinda %23,6 iken, bu oran 2013 yilinda %60,2’ye yiikselmistir®.

% “Cografi Bilgi Sistemleri”, Infomag Dergisi, 2002, No: 24, s. 20.
% Dolgun, Enformasyon Toplumundan Gdézetim Toplumuna, a.g.e., s. 131.
9 Ayrmtih bilgi igin bkz: http://tib.gov.tr/tr/

% “fletisim Ozgiirliigiine Miidahale Raporu (2009), Elektrik Miihendisleri Odasi, s. 10.
http://www.emo.org.tr/ekler/6dccOfceeee647c_ek.pdf?tipi=4&turu=H&sube=0

Shttp://www.tuik.gov.tr/PreTablo.do?alt_id=1028, Erisim Tarihi: 16.12.2013
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I1.11.I1. internet

Kamusal ve 6zel alan ayrimi tanimadan tiim diinyayr elektronik ortamda

birbirine baglayan Internet, giiniimiiz toplumunda doniistiiriicii bir rol oynamaktadir.

Internet, ice doniik ve sikilgan kisilik yapilar1 nedeniyle giindelik yasamda
toplumsallasamayan bireylerin, digerleri ile iletisime girmelerine imkan taniyan ve
kisileri adeta goriinmez sicimlerle birbirine baglayan yeni bir kamusal alana
doniismektedir'® Kisa siire dncesine kadar, hayal dahi edilemeyecek kadar geliskin
bir kamusallik alani olarak goriilen Internet; sundugu gesitli imkanlarin yaninda,
iktidar yapilarin1 ve esitsizlikleri sabitleme potansiyeline de sahiptir. Internetin
olumlu ve olumsuz birgok faktorii beraberinde getirmesi, insanlia umut yaninda

cesitli kaygilar da asilamaktadiri®?.

Internet iizerine bugiine kadar etkili olan iki yaklasimdan sdz etmek
miimkiindiir. Bu yaklasimlardan birincisi; “ilerlemeci” bir anlayis igerisinde
Internetin “6zgiirlestirici” etkisini on plana ¢ikartmaktadir’®®, “Bilgi parmaklarmzin
ucunda” sloganinda oldugu gibi, birinci yaklasima gore Internet, bilgiyi bir yerden
baska bir yere olagan listii bir hizla tasimaktadir. Bilginin gii¢ olarak algilandig1 bir
cagda bu teknoloji, bir¢ok arastirmaci ve uygulamaci i¢in olaganiistii genis imkanlar

sunmaktadir.

Ote yandan, Internetin “anarsist” karakteri, denetimden uzakligi, zaman ve
mekandan bagimsizligi, otoriter yonetimleri ¢ok daha fazla simirlandirma yetkisine
sahiptir. “Zaman ve mekanla boliinmiis, ancak fiziksel giris araglarinin olusturdugu
sebeke ile birbirine baglanan ve dilin sayisal temsilleri ve duyusal deneyimlerini
kullanarak paylasilan bir zihin durumu®®®” olarak tanimlanan siber-uzayda insanlar,
otoriter yoneticilerden bagimsiz, taleplerini daha kolay ifade edebilir hale

gelmislerdir. Ozellikle de otoriter ydnetimler igerisinde yer alan muhalif gruplar bu

100 Kemal Sayar, “Dogunun Hikmeti ile Batimn Akl Birlesmeli”, Infomag Dergisi, No: 22,
2002, s. 65.

01 Dolgun, Enformasyon Toplumundan Gézetim Toplumuna, s. 168.

102Jessica T. Mathews, “Are Networks Better Than Nations?”, New Perspective Quarterly,
Cilt: 14, Say1: 2, 1997.

103 pavid B. Whittle, Cyberspace: The Human Dimension, New York: W.H.
Freeman&Company, 1997, s. 25.
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teknoloji sayesinde, uluslararasi normlara ters diisen uygulamalarin Onlenmesi
konusunda dis diinyadan daha kolay destek gdrmeye baslamislardir'®. Olgek
kavraminin siber-uzayda, fiziki mekana gore daha az 6nemli hale gelmesiyle birlikte,
bireyler gecmiste hi¢ olmadiklart kadar 6nemli hale gelmislerdir. Internetin
“anonim” karakterinden faydalanan insanlar, her tiirlii diisiinceyi gozlerden uzak
ifade edebilir hale gelmislerdir. Diger yandan Internet, yoneticiler iizerinde bir
toplumsal denetim araci haline doniisebilmektedir. Bunun 6rnegi, Monica Lewinsky
skandalinda goriilmektedir. Bu goriistekiler kendilerine, aralarinin iyi oldugu
donemde “Sovyetler Birliginde uluslararasi haberlesmeyi saglayacak dev bir telefon
santrali kuralim” diyen Trogky’e, Stalin’in “Zamanimizda bundan daha biiylik bir
karsi devrim diisiinemiyorum” soziinii baz almislardir. Bunlara goére Stalin’in
bahsettigi “karsi devrim” ger¢eklemistir ve enformasyon devriminden sonra, artik

yeni bir Stalin’in ¢ikmas1 imkansiz hale gelmistir'®.

Sonug olarak bu goriise gore, Internet ya da diger bir ifadeyle Enformasyon
cagl toplumlari, artik daha Ozgiir ve demokratik toplumlardan olusacaktir. Bu
“teknolojik determinist” yaklasim, modern sosyal teorideki ilerlemeci gelenek ile

ortismektedir.

Bu goriisiin karsisinda yer alan ikinci yaklasim ise, teknolojik determinizm
gelenegine karst c¢ikmakta ve teknolojinin de sosyal olarak ingsa edildigini
savunmaktadir. Bu goriistekiler, Internet gibi enformasyon teknolojilerinin tek basina
bir degisim ajan1 olamayacagini, tam aksine kurulu diizenleri pekistirici bir etki
yapacagimi savunmuslardir’®®. Diger taraftan belki de Internet’in en ironik tarafi,
bliylik Olclide anarsistler tarafindan insa edilmis, fakat ordu icin finanse edilmis
olmasidir. Iki taraf dateknolojinin riiyalarmi gergeklestirecegine inanmustir. Anarsist

ya da diger bir ifadeyle tekno-liberteryanlarin riiyasina gore, bilgisayarlar viicutsuz

104 Veysel Bozkurt, “Gozetim Toplumu ve internet”, Birikim Dergisi, No: 136, 2000.
105 Bozkurt, a.g.e.,

1%Ervin Laszlo, “Information Technology and Social Change: An Evolutionary Systems
Analysis”, Behavioral Science, Vol. 37, Issue. 4, 1992, ss. 237-249.
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ozgiirliigii miimkiin kilacaktir. Ordu ise Internet’in dev bir biirokrasi insa edecegine

inanmustir. Isin ilging yam sudur ki; iki taraf da haklidir!®’,

Internet bir taraftan Ozgiirliigiin teknolojik altyapisim1 hazirlarken, diger
taraftan da siradan insanlar hakkinda kisisel enformasyonun hi¢ hayal edilmedik
diizeyde ortaya ¢ikmasina yol agmustir. Oyle ki; giiniimiiziin global koyiinde postane
miidiresi, artik biitiin koyliiler hakkinda her seyi bilir hale gelmistir'®. Artik ag
tizerindeki milyonlarca insan1 ya da belli iilkelerdeki potansiyel muhalifleri izlemek,

diinyay1 izlemekle gérevli resmi otoriteler igin gocuk oyuncagi haline gelmistir.

Eli “mouse” tutan herkesin kullanabilecegi bir kolayliga kavusturulmus olan
Internet, bas dondiiriicii bir hizla yayginlasmakta ve her gecen giin ag trafigi daha da
yogunlagmaktadir. Bu yogunlugu, Internet kullanici sayisindaki artigla daha net bir
sekilde ifade etmek miimkiindiir. Tiirkiye Istatistik Kurumu tarafindan 2004-2013
yillarim1  kapsayan “Hane halki Bilisim Teknolojileri Kullanim Arastirmasi”
sonuglarina gore; Tiirkiye’de 2004 yilinda internet kullanim1 %18.8 iken, bu rakam

2013 yilinda %48,9’a ulagmistir'®,

Her gecen giin kullanic1 sayis1 artan bu teknolojiyle birlikte kullanicilar,
yerlerinden kalkmadan bir tugla fatura yatirma, bankacilik islemleri, aligveris yapma,
kitap-gazete okuma, kiitiiphanelerde gezinti yapma ya da yeni insanlarla tanisabilme

olanagina sahip olmaktadir.

IL.1LIIL Elektronik Posta (E-Mail)

Elektronik posta olarak Tiirkgelestirebilecegimiz “electronic mail” ya da kisa
yazimiyla e-mail, her seyden once gondericisi tarafindan belirlenen varis yerine
ulasana ve okunana kadar bir bilgisayardan digerine zincirleme sekilde iletilen

dosyadir.

107 Andrew Brown, “Why Geeksare Heroes of Democracy”, New Statesman, Vol. 127, Issue.
4416., 1998.

183enny J. McCune, “Big Brother is Watching You”, Management Review, Vol. 88, Issue. 3,
1999, s. 10-12.

199http://www.tuik.gov.tr/PreTablo.do?alt_id=1028, Erisim Tarihi: 16.12.2013
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Internet e-mail sistemi, Simple Mail Transfer Protocol (SMTP) tabaninda
caligmaktadir. E-mail gonderim siirecinde; hazirlayan ve gonderen kisinin, alici
kisinin ve aradaki iletisimi saglayan kisinin bilgisayar1 olmak iizere minimum ii¢

bilgisayara ihtiya¢ duyulmaktadir.

Bu teknik 6zelliklere sahip olan e-mail, eszamanli olarak mesafe ve zaman
engellerinin {istesinden gelen esnek bir iletisim bi¢imine olanak tanir. E-mail
sayesinde istediniz herhangi bir iilkedeki arkadaslariniza ulasmak artik ¢ok kolaydir.
E-mail gonderilen kisinin bulundugu zaman dilimi, génderen kisinin bulundugu
zaman diliminden farkli olsa dahi, gonderilen kisinin giin baglarken mailini
okuyabilmesi miimkiindiir. Ama ne yazik ki ayn1 ara¢ kagit mektuplar kadar masum
degildir ve mesajlarm ele gegirilmesini ¢ok daha kolay kilar. Ornegin Echelon
sistemi'®, ayn1 aracin zaman ve yer smirlarini asabilme avantajimi kullanan kisilerin
secilmis elektronik mesajlarinin anahtar sozciik taramasi ile detayli bir aragtirmasini

miimkiin kilart!?,

Elektronik postalar ve diger belgeler uzun zaman boyunca Internet ortaminda
saklanmaktadir. Peki bu durumun ne gibi bir tehlikesi vardir? McCune bu durumu
giizel bir 6rnekle aciklar'!?: “Varsayalim ki, on y1l énce Tiiketici Uriinleri Sirketine
sinirli bir mail gonderdiniz ve sizin gondermis oldugunuz bu elestiri i¢erikli mail
heniiz silinmedi. Ve su anda ayni sirkete 1 goriismesine gidiyorsunuz. Elbette ki bu
durumda potansiyel isvereniniz elektronik bilgileri kurcalayarak sizin i¢in kiiglik bir
on calisma yapacaktir. Bu nahos mailin iizerinden yillar ge¢mis dahi olsa

hayalinizdeki isi almada sansiniz azalmigtir.”

110 Bkz., s. 22.
1| yon, Gézetlenen Toplum, a.g.e., s. 15.

12McCune, a.g.e., s. 10.
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11.11.IV. Cep Telefonlar

Iletisim, giiniimiizde bir¢ok disiplinin terminolojisi i¢inde yer alan bir kavram
oldugu icin igerigi de oldukca zengindir. Iletisim siireci bireyin ait oldugu toplumdan
ve o toplumu yonlendiren uluslararast kurumlardan etkilenmektedir. Ote yandan
iletisim siireci bireyin toplumsal yasamiyla birlikte ortaya cikmakta, toplumsal

iliskileri yonlendirmektedir!3.

Gliniimiliziin en yaygin iletisim araci olan cep telefonlarinin tarihsel
gelisimine baktigimizda; literatiirde “1G”, diger bir ifadeyle birinci kusak mobil
iletisim sistemleri olarak adlandirilan analog mobil iletisim sistemi NMT (arag
telefonu), yirminci yiizyilin son ¢eyreginde, 1981 yilinda kullanima agilmistir. Bu
sistemler, kullanicilarin zamanla artan ses kalitesi, kapasite, kapsama alan1 gibi
ithtiyaclaria cevap vermekte yetersiz kalmis ve “2G” ikinci nesil sayisal teknolojiye
gecilmigtir. GSM standartlarindaki cep telefonlar1 2G kablosuz telefonlarindandir.
2G kablosuz telefonlari, 1991 yilinda piyasaya siiriilmiis ve kullanim1 biiyiik bir hizla
yayginlagmistir. Kablosuz telefonlarin veri iletisiminde kullanimi, giinlik yasamin
vazgecilmez bir unsuru haline gelmesine neden olmustur. 2000’li yillar kablosuz
iletigim sistemlerinde “3G” tiglincii nesil teknolojilerin kullanimini gerektirmistir. 3G
standartlarin Uluslararas1 Telekomiinikasyon Birligi tarafindan gelistirilmesi ve IMT-
2000 olarak adlandirilmast ile mobil ve kablosuz iletisimde giincel ihtiyaglar

114 Giintimiizde ise, “4G” olarak adlandirilan

karsilayacak yeni sistemler tretilmistir
“her zaman, her yerde en iyi ve en hizli baglant1” ilkesini ama¢ edinmis hiicresel
telefon sistemleri etkindir. Gelisme siirecindeki 5G’nin ¢alismalar1 ise 2008 yilinda
Giiney Kore’de baslamis ve 2020’li yillara gelindiginde, bu teknolojinin diinyanin

her yerinde kullanilir hale gelecegi tahmin edilmektedir.

Hizla gelisen teknoloji ile paralel olarak kullanici sayisinda da yillara gore
kayda deger artislar yasanmaktadir. Bilgi Teknolojileri ve Iletisim Kurumu

tarafindan yapilan “Elektronik Kimlik Bilgisini Haiz Cihazlara Dair Istatistikler’e

113 Nimet Oniir, Kiiresellesen Diinya’da Iletisim ve Toplum, Ankara: Alp Yayinlari, 2002, s.

114 Arif Ozkan, “Mobil Iletisim Teknolojilerinde Nereden Nereye?”, Gen¢ Bilisim Dergisi,
2005, s. 17.
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gore; 2010 yilinda ithalatgr bagvurusu ile kayit altina alinan toplam say1 14.280.730
iken; bu deger 2013’iin sadece ilk 9 aylik doneminde 10.698.099’a ulagmistir. Yine
2010 yilinda imalatg1 bagvurusu ile kayit altina alinan toplam say1r 894.282 iken;

2013’1 ilk 9 aylik déneminde bu deger 411.800’ii yakalamaya basarmistir*'®.

Teknolojide yasanan bu gelismelerden toplumlar pozitif anlamda
yararlandiklar1 gibi, ne yazik ki bu durum 06zgiir ve demokratik yagam bigimini
igsellestirememis lilkelerde; teknolojik sistem ve cihazlarla temel hak ve hiirriyetlere

miidahale, yasam kiiltiirii haline doniistiiriilmeye ¢alisilmaktadir.

Cep telefonlariyla yapilabilen, “dinleme” ve “izleme” olaylarini iice ayirmak

miimkiindiir:
1) Trafik izleme (Kim, Kiminle, Ne Zaman iletisim Kuruyor?)

Cep telefonu isletmecileri; kimin, kimi, ne zaman aradig1 ya da kisa mesaj
gonderdigi ve kiminle ne kadar siire konusma yapildigina iliskin bilgi sahibidirler.
Aym zamanda, bu kayitlar1 istenildigi zaman Telekomiinikasyon Iletisim
Bagkanligi'na (TIB) iletmektedirler. Bu kayitlarin geriye déniik olarak en az dokuz
ay stlireyle saklandigi bilinmektedir. Dinleme ve izleme amacli olmasa dahi, cep
telefonu isletmecileri faturalandirma yapabilmek ve fatura ayrintisini1 kullaniciya da
iletebilmek i¢in bu tiir kayitlar1 zaten tutmaktadirlar. CD-R listeleri denilen bu
kayitlar lizerinden geriye doniik trafik takibi yapilabilmektedir. Bu uygulama, bir
telefon numarasma sahip kullaniciyr rahatsiz eden aramalarin tespiti gibi hukuki
anlamda ve insanlarin iletisim Ozglirliiglinlin  korunmast agisindan  gerekli
gorilmektedir. Bunun yanmi sira, cep telefonlar1 ile trafik takibi, bazi sirketlerin
calistirdiklar1 personele yonelik olarak daha kapsamli yaptiklar1 dinleme ve izleme
sistemleri igerisinde yer alan bir uygulamadir. Cep telefonu icindeki yazilimlarla
gelen ve giden aramalarin tespiti yapilabilmektedir. Ayrica dinleme ve izleme
olanagi saglayan her tiirlii teknik, cep telefonlar: ile yapilan goriisme ve yazismalara

iliskin olarak trafik takibi olanag: da saglamaktadir®®,

115 Bilgi Teknolojileri ve fletisim Kurumu, Elektronik Kimlik Bilgisini Haiz Cihazlara Dair
Istatistikler, http://www.btk.gov.tr/kutuphane ve_veribankasi/istatistikler/2013-EKBHCDI-
9Avlik.pdf, Erisim Tarihi: 17.12.2013.

116 «fletisim Ozgiirliigiine Miidahale Raporu (2009), a.g.e., s. 9.
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2) Konum Belirleme(Kim Nerede Bulunuyor, Kiminle Beraber Bulunuyor?
/ Yer Tespiti)

Cep telefonu kullaniminda kisinin konumunu belirlemek {izere, hangi baz
istasyonundan trafigin gerceklestigi bilgisiyle yer tespiti yapilabilmektedir. Eger ¢ok
sayida baz istasyonunun bulundugu sehir merkezi gibi bir bélgeden arama yapilmissa
mahalle, semt, cadde, sokak hatta bina gibi daha ayrintili bir yer tespiti de miimkiin
olmaktadir. Cep telefonu isletmecileri, ticari hizmet kapsaminda bazi sirketlere arag
takip sistemleri (fleetmanagement — filo yonetimi) araciligiyla goriisme ve konum
takibi olanag1 saglamaktadir. Bunlarin disinda cep telefonu isletmecileri yasal bir
talep olmasit durumunda konusmanin yapildig1 yere iliskin lokasyon kaydi tutmakta

ve TiB’e bildirmektedirler’.
3) icerik Takibi (Kim Kime Ne Diyor?)

Casus yazilimlar, havadan dinleme, ortam dinleme gibi dinlemenin degisik
boyutlariyla, cep telefonlar1 araciligiyla igerik takibi yapilmaktadir. Casus yazilimi
iceren bir cep telefonu, her tiirlii izleme, kayit isini yapabilmektedir. Kim kiminle, ne
zaman, ne konustugu; ne zaman hangi yazili kisa ileti alim1 ve gonderimi yapildigi,
cep telefonuna indirilen dosyalar, cep telefonundan yapilan Internet erisimleri, bu
cercevede her tirlii elektronik iletisim (e-posta, anlik ileti) iceriksel olarak takip

edilebilmektedir.

Cep telefonu goriismelerinin dinlenmesine yonelik olarak anten araciligiyla
havadan dinlemeler de yapmak miimkiindiir. Belli bir mesafe igerisinde yapilan cep
telefon goriismelerini havadaki GSM elektromanyetik dalgalar1 bir kodlama
programiyla desifre ederek kaydetmektedirler. Antenlerin ciddi bir mesafede etkin
olabildikleri ifade edilirken, bu cihazlarla bolge icindeki ¢ok sayida cep telefonu
goriismesi kaydi tutabildigi gibi, goriismelere iliskin olarak kelime bazli kayit
tutulmasi olanagi da bulunmaktadir. Yani iginde belirli kelimeler gegcen goriismeler

secilerek bunun kayd1 gergeklestirilebilmektedir®,

YA ge., s 11.
18 ge., s. 13.
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I1.111. YENI EKONOMI iICINDEKI GOZETIiM ARACLARI

Tiiketicilerin gozetimini kolaylagtirmada ve tiiketiciler ile ilgili kisisel
bilgilerin elde edilmesinde teknoloji, her tiirlii imkani1 sunmaktadir. Miisteri
iliskilerinin olusturulmasinda artik bilgi teknolojisi kullanilmaya baslanmaktadir.

Bilgi, birebir iliskilere olanak saglamaktadir. Bir¢cok sirket bugilin bilgi

teknolojisinden yararlanmaktadir!®,

Teknolojinin sunmus oldugu bu imkéanlardan en yaygin olani, {iriin
ambalajlarmin iizerindeki siyah ¢izgi ve numaralardan olusan Evrensel Uriin Kodu
(Universal Product Code — U.P.C.)’dur. “Barkod”, “cubuk kod” ya da “gizgi im”
olarak da adlandirilan bu sistem, optik tarayicilar ile bilgisayarlara baglantili dijital
veya lazerli okuyucular aracilifiyla, tiiketici aligverislerine yonelik enformasyonu
aninda veri tabanina aktarmaktadir. Boylece, aligveris merkezlerindeki elektronik
kasalar aracilifiyla elde edilen tiim bilgiler ile tiiketici profilleri hazir hale

gelmektedir. Bu durumu Toffler su 6rneklerle agiklar:

En basit bir érnegi ele alalim: Bir anne isinden evine doniiyor, yemek hazirlama
telast icinde buzdolabini ag¢inca margarinin bitmis oldugunu goriiyor. Hemen en yakin
diikkana kosuyor, Nabisco mali olan, Fleischmann’in tatl, tuzlanmamis margarininden bir
paketi raftan kapiyor. Kasaya kosturup swrasini bekliyor, o sirada oniindeki raftan bir TV
Guide dergisi aliyor, bu aldiklarint kasiyere uzatiyor, o da tarayicidan gegiriyor.

Prensip olarak, bu anne, diikkan bilgisayarima su asagidakileri iletmis
bulunmaktadir: (1 ) hangi tiir mal kullandigi,; ( 2 ) markasy; (3 ) hacmi ya da miktari; (4 )
normal margarin yerine tuzlanmamis margarini tercih ettigi; (5 ) alimin zamani,; ( 6 ) onu
alirken baska ne gibi mallar, markalar aldigi; ( 7 ) odedigi toplam hesap; ( 8 ) bir
reklamcinin ona hangi tiir margarinle ulasabilecegi; ( 9 ) su anda nerede raf alani bosalmis
oldugu; ve daha baska bilgiler.  Eger bir miisteri torbalar dolusu c¢esitli mallar alyyorsa,
her bir mal i¢in aymi veriler aktariacak, kuramsal olarak bu mallart birbiriyle
iliskilendirmek miimkiin olacak, yani her tek ya da grup miisteri icin bir tiiketim “imzast”
olusturulacaktir. Eger miisteri 6demeyi kredi kartiyla yaparsa, tabii ¢cok daha fazla bilgi
aktarilmig olacaktir. Bu sefer miisteri ayni zamanda: ( 1 ) adwi; ( 2 ) adresini ve posta
kodunu, (3 ) tirlii kredi enformasyonunu; (4 ) aile gelirinin 6grenilebilecegi bir kaynagi ve
biiyiik olasilikla pek ¢ok baska bilgiyi vermektedir. Bunlarin hepsini birlestirince, ¢ok

gecmeden kisinin yasam bigimi, araba kullanma aliskanliklar, yaptigi seyahatler, eglence ve

119 Nilgiin Balci, “Hepimiz Izleniyoruz, Pazarlamacilar izliyor”, Power Ekonomi, 2000, s.
148.
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okuma tercihleri, ne kadar sik disarida yemek yedigi, ne kadar alkollii icki vb. satin aldig,

hangi kuruluslara bagis yapmaktan hoslandigi da ortaya ¢ikabilecektir'®.

Boylece tiiketiciler, sadece aldiklar1 iiriiniin gercek bedeli olan paranin
yaninda; maddi degeri olan kisisel enformasyonu da saglayarak, aldiklar1 iirtinlerin

ticretini iki kere 6demis olmaktadirlar.

Bu nokta gozetlemenin diger bir yiiziinii ortaya koymaktadir: “Gozetlemenin
‘diger yiizii’ onun sosyal ve ekonomik ayrimlari desteklemesinden, tercihleri

kanalize etmesinden ortaya ¢ikar'?!

. Ancak ilgin¢ olan nokta tiiketicilerin bu durumu
goriip, kabul etmesidir. Ne kadar rahatsiz edici olsa da masum goriinen tiiketiciyi
etkileme veya tiiketicinin kimligini tasdik etme cabalarina boyun egilmektedir.
Ornegin internet kullanan firmalarin bize oOzellestirilmis reklam malzemeleri
yollamalar1 i¢in hangi internet sayfalarini sikca ziyaret ettigimize dair sabit
diskimizden veri toplanmasina genelde karsi ¢ikmayiz. Kitap satisi yapan bir internet
firmasinin daha dnceden bizim iizerimizde yaptig1 “hangi tarz kitaplar okursunuz?”
anketine dayanarak, o tarzda yeni ¢ikan kitaplar1 bize reklam olarak gondermesi,
bizleri pek de rahatsiz etmez. Aksine, bu durum bazi insanlarin kendilerini 6zel

hissetmelerine yardimei dahi olabilir; bunun tercihlerini ve hatta hareket 6zgiirliiglinii

etkileyebilecegini gormezden gelerek.

Biitlin bunlarin sonucu olarak, ciddi bir pazar giicline sahip olan sirketlerin
degeri, satigin1 yaptiklari {iriin ya da hizmetlerin tutariyla degil, sahip olunan miisteri
bilgisine ait veri bankalarinin biiyiikliigii ile dlgiilmeye baslanmaktadir. Internet
lizerinden satis yapan Yahoo ve Amazon.Com gibi sanal firmalar, miisteri verilerinin
‘sirket 6z varliklar1’ iginde sayilmasi gerektigini 6ne siirerek, Amerika’da biiyiik bir

tartisma  baslatmislardir'??

. Elbette ki bu durum, s6z konusu verilerin isteyene
satilabilecegi anlamina geldiginden, internet servis saglayicisi sirketlerin iiyelerine

ait mahremiyetleri ihlal etmelerine yol acabilecektir.

20Alvin Toffler, Yeni Giicler Yeni Soklar, ¢ev. Belkis Disbudak Corakci, Istanbul: Altin
Kitaplar, 1992, ss. 115-116.

21| yon, Gézetlenen Toplum, a.g.e., s. 16.
122 Balcy, a.g.e., s. 148.
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Tiiketicilerin gézetimine yonelik dnemli bir diger unsur da, kredi kartlar1 ve
ATM’ler gibi teknolojik ddeme sistemleridir. Teknolojik 6deme sistemleri, nakit
bulundurma ihtiyacini ortadan kaldirmak ve para transferi islemlerini saglamak gibi

tiiketiciye birgok imkéan sunmaktadir.

Kredi kartinin tanimini yapmak gerekirse; 5464 sayili Banka Kartlar1 ve
Kredi Kartlari Kanunu’nun 3. Maddesinin (e) bendinde kredi karti su sekilde
tanimlanmaktadir: “Nakit kullanimi1 gerekmeksizin mal ve hizmet alimi veya nakit
cekme olanagi saglayan basili kart1 veya fiziki varligi bulunmayan kart numaras1?®.”
Kredi karti tizerine yapilan ilk ¢aligmalar, kredi kartlarinin, kullanicisinin satin alma
davranigini kaydetme ve depolama aract olarak kullanilmasi yoniindeki kontrol
edilemeyen egilimin 1980°li yillara kadar gittigini gdstermektedir'?. 1960’larda Visa
ve Mastercard’larin piyasaya c¢ikmasindan bugiline kadar, Montreal’de Québec
Universitesi teknoloji ve hukuk iizerine bir arastirma grubu iiyesi, psiko-sosyolog
tarafindan, bu konuda bir ¢aligma gerceklestirilmistir. Calisma tehlikenin boyutlarini
su sekilde gozler Oniine sermektedir:

Giiniimiizde kredi kartlari, temel hak ve ozgiirliikler icin en onemli tehditlerden
birini olusturmaktadir. Onlar, insanlar, davranislari, zevkleri vb. hakkinda artan miktarda
bilgilerin toplanmasi, islenmesi ve yayilmast igin hizmet sirketlerine olanak sagladiklar
oranda (...), ozel bireyler iizerinde kontrolii arttiran ve boylece pazar payini genisleten son
derece sofistike araclara sahip oldular. Iktisadi biiyiime igin bireyler hakkinda bilgi edinmeyi
bir on kosul haline getiren bu mantik, 6zel sektorde kisisel bilgileri koruyan bir kanunun
olmadigi ABD ve Kanada'da herhangi bir engelle karsilagsmadan etkili olmustur. Bu,
genellestirilmis davramssal kontrol i¢cin kosullarin ve ismarlama bir totalitarizmin peyderpey
ortaya konuldugu anlamina gelir. Komisyonlar [ ozgiirliiklerin korunmasindan sorumludur |,
onlar etkinliklerini gormek istemeseler ve oluslarint sorgulamasalar da bu tehlikeli durumun
Oneminin farkinda olmalidirlar*®.

Ayrica 1987 yilinda Protector&Gamble arastirma direktorii tarafindan su

satirlar kaydedilmistir: “Son on bes yil i¢inde tiiketici davranislarini okumanin yeni

yollart belirmistir ve bunlarin c¢ogu elektroniktir; bu devam edecektir. Yeni

123http://www.bddk.org.tr/WebSitesi/turkce/Mevzuat/Banka_Kartlari Kredi Kartlari_Kanun
u/15375464 6495 sayili_kanun_ile_degisik_sekli_2.8.2013.pdf Erisim Tarihi: 21.12.2013.

124Mattelart, a.g.e., s. 282-283.

125 J. P. Lemasson, “Lescartes de paiment. La privatisation de la vieprivée”, TIS-Technologies
de I'information et Société, Vol. 1, Issue.1, 1989°den aktaran Mattelart, a.g.e., s. 283-284.
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teknolojiler, tiiketici davranigini inceleyen kisilere biiyilik, zengin ve yeni bir veri

taban1 saglamaktadir'?®,

Giderek yayginlagsmakta olan teknolojik 6deme sistemleri, lilkemizde de
biiyiik bir hizla tiiketiciyle bulusmaktadir. Ornegin iilkemizde 1985 yilinda kullanima
giren ATM sayist, 2013 sonu itibariyle 40.937 iken; bunlarin kullanimi miimkiin
kilan banka kart1 sayis1 ise 98.334.683 adettir. Ayrica yine 2013 sonu itibariyle kredi
kart1 sayis1 56.682.219 iken, baglangigta sadece biiyiik dlgekli isletmelerin kullandigi
ancak artik sokak arasindaki bakkallarda dahi gérmenin miimkiin oldugu POS
cihazlarinin sayis1 da 2.293.655 adettir!?’.

Boylece kredi kartlar1 yoluyla gdzetim, yeni bir iktidar giicli olugturmaktadir.
Yerli kredi kartlarinin yurtici kullanimu ile ilgili, 2013 sonu itibariyle, 2.242.030.875
islem adedi kaydedilmistir. Bunun karsiligindaki islem tutar1 ise 343.744,22 milyon
TL’dir. Yerli banka kartlarinin yurti¢i kullanimi ile ilgili ise, yine 2013 sonu
itibariyle 1.240.383.071 islem adedi kaydedilmistir. Yine bunun karsiligindaki islem
tutar1 da 299.418,78 milyon TL’dir'?®, Bu carpic1 dénemsel bilgiler, kredi kartlari

araciligiyla gbzetimin tehdit ve tehlikesini gozler oniine sermektedir.

Sonug olarak, sadece ekonomik hedeflerin yer aldigi bir evrende bireyler,
inanilmaz bir segme Ozgiirliigli ve alternatif bollugu karsisinda kalmaktadir. Bu
bolluk karsisinda bireyler giderek, tiiketim {iriinleri agisindan sinirsiz se¢im sansinin
hakim oldugu otomatiklesmis toplum yapilari iginde sekillendirilmeye maruz
kalmaktadir.

Ote yandan, tiiketim alaninda ‘yapay ozgiirliik’ sorunuyla da kars1 karsiya
kalan bireyler, kendi disindaki giiclerce olusturulan etkilerin baskisiyla hareket

etmekte olduklarini farkina varamamanin da giigsiizliigiinii yasamaktadirlar'?®.

126 ArmandMattelart, Advertising International: ThePrivatization of Public Space, London:
Routledge, 1991, s. 152.

27http://www.bkm.com.tr/istatistik/pos_atm_kart_sayisi.asp, Erisim tarihi: 15.12.2013.

128http://www.bkm.com.tr/donemsel-bilgiler.aspxi, Erisim Tarihi: 15.12.2013.

12%ErichhFromm, Cagdas Toplumlarin Gelecegi, ¢ev. Giilnur Kaya, Kaan H. Okten, Istanbul:
Aritan Yaymevi, 2004, ss. 80, 89.
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UCUNCU BOLUM

KIiSISEL VERILER VE ULUSLARARASI KORUMA MEKANIZMALARI

111.1. KiSISEL VERI / KiSISEL BILGI

Kisi ‘Bu veriler ne icgin kullanilacak?’ sorusunu sormadigi siirece,
giigstizler kendilerini savunamazlar.

Ursula Franklin

Telekomiinikasyon Sektdriinde Kisisel Bilgilerin Islenmesi ve Gizliliginin
Korunmasi Hakkinda Yonetmeligin 3. Maddesinde Kisisel Veri su sekilde
tanimlanmigtir: "Tanimlanmis ya da dogrudan veya dolayli olarak, bir kimlik
numaras1t ya da fiziksel, psikolojik, zihinsel, ekonomik, kiiltiirel ya da sosyal
kimliginin, saglik, genetik, etnik, dini, ailevi ve siyasi bilgilerinin bir ya da birden
fazla unsuruna dayanarak tanimlanabilen gergek ve/veya tiizel kisilere iliskin

herhangi bir bilgi"t%.

Kisisel verilerin korunmasina temel teskil eden, Avrupa Birligi Direktifinde
de (95/46/EC), benzer bir hiikiim bulunmaktadir. Buna gore kisisel veriler; “belirli
veya belirlenebilir gergek kisilere ait biitiin bilgileri ifade eder” denilmektedir ve bu
direktifin amaci i¢in kisisel veri ile su kastedilecektir: "Fiziksel, fizyolojik, zihinsel,
ekonomik, kiiltiirel veya sosyal kimligine 6zel bir veya birden fazla faktoére veya bir
kimlik numarasina atif basta olmak iizere dogrudan veya dolayli olarak tespit
edilebilen bir tespit edilebilir kisi; tespit edilmis veya tespit edilebilir gercek kisiye

(veri dznesi) iliskin herhangi bir bilgi"*3!.

130http://tk.gov.tr/mevzuat/yonetmelikler/dosyalar/Kisisel Bil_Yon 06 _02 04.pdf,  Erisim
Tarihi: 14.12.2013

131 95/46/EC Sayil Yonerge, m. 2.
http://www.ihop.org.tr/dosya/coe/EC_DIRECTIVE 95 46 Kisisel Veriler.pdf, Erigim Tarihi:
14.12.2013
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Kisisel Nitelikli Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda
Sahislarin Korunmasina Dair S6zlesme’nin 2. Maddesinin “a” bendinde Kisisel
Nitelikli Veriler: “kimligi belirtilen veya belirtilebilen gercek kisiyle ilgili tiim

bilgileri ifade eder” seklinde tanimlanmaktadir®?,

Bu maddelerde belirlenen unsurlar 1s1ginda bakildiginda kisisel veriler; “belli
bir kisi hakkindaki tiim bilgiler” olarak tanimlanabilir. Bu baglamda adi, soyadi,
dogum tarihi ve dogum yeri gibi bireyin sadece kimligini ortaya koyan bilgiler degil;
telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport numaras,
0zgeemis, resim, goriintii ve ses kayitlari, parmak izleri, genetik bilgiler, IP adresi, e-
posta adresi, cihaz kimlikleri, hobiler, tercihler, etkilesimde bulunulan kisiler, grup
tiyelikleri, aile bilgileri gibi kisiyi dogrudan veya dolayli olarak belirlenebilir kilan

tiim veriler, kisisel veri kapsamindadir.®3,

Gozetleme ve kisisel veri arasinda bir bag kurulacak olursa; gozetleme,
bireylere odaklanmis dikkat ve ozellikle de belli amaclar dogrultusunda kisisel
veriler toplamak ile ilgilidir®*. Onceki boliimlerde de ifade edildigi iizere, kisisel
verileri toplayan kurumlar bu isi 200 yildir oy kullananlari, dogumlari, 6liimleri,
evlilikleri, iiyeleri kaydetmek ve mal miilk islemlerini takip etmek amaciyla
yapagelmektedirler. Ancak bilgisayarlarin gelisiyle birlikte kisisel veri kavrami farkli
boyutlar kazanmistir. Sabahki ilk telefon aramasindan, kafanizin iizerinde sokakta
duran kameraya, banka makinesindeki retina tarayicisina, bilgisayardaki iz siirme
“cookie”sine, ofis anahtarindaki barkoda, otomatiklestirilmis otoban iicretine, cep
telefonu baglantilarina, diikkandaki kameraya, istasyona ve nihayet gecenin sonu
olan bara kadar gozetleme, insan bedenine daha 6nce hi¢ olmamis bir sekilde sizmis

durumdadir®®®,

132http://www.avrupakonseyi.org.tr/antlasma/aas_108.htm

'3 Bagbakanlik Devlet Denetleme Kurulu, “Denetleme Raporu”, “Kisisel Verilerin
Korunmaswina lligkin Ulusal ve Uluslararasi Durum Degerlendirmesi Ile Bilgi Giivenligi ve Kisisel

Verilerin Korunmasi Kapsaminda Gergeklestirilen Denetim Calismalari”, Sayist: 2013 / 3, Kasim
2013, s. 778.

134 yon, Gézetlenen Toplum, a.g.e., s. 112.
%A 0., s 111,
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Bu noktada asil soru su olmalidir ki; biitiin bu gozetleme yoluyla elde edilen
kisisel bilgileri kim istiyor? Bunlar arasinda; seyahat acenteleri, polis istasyonlari,
valilik binalari, siipermarketler, hastaneler, telefon sirketleri gibi buna benzer yerleri
saymak mimkiindiir. Bu tarz yerler icin bu bilgiler, 6zellikle riski hesaplayabilmek
ve yonetebilmek igin 6nem arz etmektedir. iste bu yiizden bu kuruluslar, gdzetlenen
kisilerin ne yapip ne sOyledigine degil, daha da 6nemlisi, bundan sonra ne yapip ne
soyleme egiliminde olduklarini bilmek isterler. Onlarin tahminleri, beklentisel
davranisa ve engelleyici hareketler yapmalarina imkan taniyacak simiilasyonlar

{izerine kurulmaktadir®.

Kisisel verilerin en carpici sekilde desifre edildigi yer ise Internet’tir. internet
kullanicilarinin kisisel verileri, arama motorlar1 iizerinden pazarlanmaktadir. 13-25
arasindaki tiim yas gruplanyla ilgili veri, yasal olarak kontrol edilmeyen veri
tabanlarinda toplanir. Yeni teknolojiler ve gizlilik konusunda uzman olan bir

avukatin belirttigi gibi: "Web siteleri, topladiklari verilerle ilgili belirli kurallara, zellikle AB ve
ABD arasinda miizakere edilen SafeHarbor ilkeleri’ne uymay1 kabul ettiklerini sdylediler. Ote yandan
ozellikle simdi, gizliligi koruyacak gercek bir mevzuatin olmadigi, vergi cenneti ile birlikte “vergi

cennetleri”nin ortaya ¢iktig1 yerde higbir mahkeme, verilerin uygunlugunu denetleyecek araglara sahip
degildi". ¥

I11.11. KISISEL VERILERIN KORUNMASI HAKKI iLE iLGILI
ULUSLARARASI DUZENLEMELER

Kisisel verilerin korunmasi, insan onurunun korunmasinin bir uzantisidir. Bu
sebeple kisisel verilerin korunmasi hakki, bu verilerin islenmesi sirasinda, birey hak
ve Ozgirliiklerini korumayi amaglamaktadir. Dolayisiyla, temel insan hak ve
Ozgiirliikleri arasinda yer alan kisisel verilerin korunmasi hakki, insanin sahsiyetinin
korunmasi, hukuk devleti ilkesi ve demokrasinin derinlik kazanmasi agisindan hayati
oneme sahiptir. Bu hak, son kirk yilda biiyiik 6nem kazanmistir. Bilgi ve iletisim

teknolojilerinde yasanan gelismelerle birlikte veri toplama ve bunlar1 otomatik olarak

1%6A.g.e. 5. 112.

137 V. Dufief, “Unemutationquigomme la frontiéreentrevieprivée et viepublique”, Dossier, Le
Monde ( Economie), (27 Kasim 2007) : I1I. ‘den aktaran Mattelart, a.g.e., s. 285.
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isleme kapasitesinde biiylik artis yasanmistir. Bu artisa dayali olarak kisilerin 6zel
hayat mahremiyet alan1 daha savunmasiz bir hale gelmistir. Bilisim teknolojilerinde
yasanan gelismeler sonucunda asagida sayilacak olan hususlar, kisilerin mahremiyet
alanim1 onemli derecede daraltmis ve kisisel verilerin korunmasi ihtiyacini en iist

noktaya taslmlstlr:138

o Geleneksel yontemlerle miimkiin olmayan ¢ok sayida verinin toplanabilmesi,

o Daha once daginik yapilarca toplanan ve birbirinden iliskisiz sekilde tutulan pek
¢ok verinin merkezi olarak bir araya getirilmesi,

o Verilerin ileri teknolojik imkanlarla ve veri eslestirme (datamatching) ve veri
madenciligi (datamining) gibi tekniklerle analize tabi tutulmak suretiyle, veriden
veni veriler iiretme kapasitesinin artmasi,

o Verilere erisim, paylasim ve transferin kolaylagmast ve maliyetinin diismesi,

o Kisisel verilerin ticari isletmeler icin kiymetli bir varlik ve ticari meta niteligi
kazanmasi neticesinde dzel sektor unsurlarinca yaratilan risklerin daha yaygin ve
onemli boyutlara ulasmis olmast,

o Yabanci iilke istihbarat birimlerinin, teror ve sug orgiitlerinin kisisel verileri ele
gecirme veya bu sistemlere zarar verme yoniindeki faaliyet ve saldirilarinin artmast,

e Banka ve kredi karti dolandiriciliklar: basta olmak iizere, kisisel verileri hedef alan

veya bunlar kullanilmak suretiyle islenen su¢ olaylarinin artmast.

Ulkeler, teknolojik ve demokratik gelismislik seviyelerine bagli olarak,
1970’lerden itibaren kisisel verilerin korunmasina yonelik kanuni diizenleme ve
kurumsal yapilar1 olusturma yoniinde 6nemli adimlar atmaya baslamiglardir. Kisisel
verilerin korunmasi alanindaki 6ncii diizenlemeyi yapan iilke, 1973 Veri Kanunu ile
Isve¢ olmustur. Giiniimiizde kisisel veri koruma kanununa sahip iilke sayis1 99’a

ulasmistir'®®,

Ancak kisisel verilerle ilgili giivenlik sorunlar1 yalnizca ulusal diizeydeki
araglarla ¢6ziimlenememektedir. Bu durumun birka¢ sebebi vardir. Bunlardan ilki ve
en 6nemlisi, bilgilerin serbest dolagimi tartismalari ¢ergevesinde, internetin geliserek

haberlesme maliyetlerinin diismesi ve bu sebeple kisisel verilerin smir Otesine

138 Bagbakanlik Devlet Denetleme Kurulu, a.g.e., $5.778-779.

19A.ge., s. 779; Ayrica Telekomiinikasyon Sektdriinde Diizenleme ve Denetleme
Uygulamalar1 olan bazi devletler: Amerika Birlesik Devletleri, Ingiltere (OFCOM), Yunanistan
(EETT), italya (AGCOM), irlanda (COMREG), Fransa (ARCEP), Almanya (BNetzA), Japonya,
Rusya.
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iletiminin artmasidir. Bu artiga paralel olarak, 1983’te gelistirilen ve glinlimiizde veri
isletim sistemleri olarak bilinen uluslararasi veri bankalarinin sayist ve kapasitesi
artmaya baslamistir. Veri bankalarinda tutulan kisisel veriler, verinin uluslararasi
alanda korunmasi, toplanmasi, islenmesi ve yayilmasma iliskin kanunlarin
uygulanmasinda isbirligini ve iilkelerin ortak hukuki zeminde bulusmasin

gerektirmektedir®.

Kisisel verilerin korunmasi konusunda uluslararas1 diizenlemeleri gerekli
kilan bir diger sebep ise uluslararasi veri iletiminde llkelerin maliyetlerde ortak
hareket ederek tasarrufa gitme kolayligimim miimkiin olmasidir. Ulkeler, veri isleme
ile ilgili yasal diizenlemelerin dikkate alinmadigi bolgelerin yaratilmasinin
engellenmesi ve verinin aktig1 alanlarda da en azindan kendi diizenlemelerine yakin
bir koruma diizeyinin saglandigindan emin olmak konusunda hemfikirdirler'*t. Bu
nedenler baglaminda; OECD, Avrupa Konseyi, Birlesmis Milletler, Diinya Ticaret
Orgiitii, Avrupa Birligi gibi uluslararasi bircok kurulus ve birlikler, {iyelerinin
mahremiyet koruma alaninda daha etkin politikalar belirleyebilmeleri ve

diizenlemeler yapabilmelerini tesvik edici ¢alismalar yapmislardir.

I1.11.1. OECD

Ekonomik Isbirligi ve Kalkinma Teskilatt (OECD), 23 Eyliil 1980 tarihli
Mahremiyetin Korunmas: ve Kisisel Verilerin Sinir Otesi Akisina Iliskin Rehber
llkelerine yonelik Konsey Onerisi uyarinca, “Mahremiyetin Korunmasi ve Kisisel
Verilerin Smir Otesine iletisimi Hakkinda Rehber ilkeler”i (kisa adiyla Mahremiyet
Rehber Ilkeleri) kabul etmistir. Mahremiyet Rehber ilkelerinde yer alan sekiz temel

prensip sunlardir'#2:

140 Dilek Yiiksel Civelek, Bagbakanlik Devlet Planlama Teskilati Miistesarligi Uzmanlik
Tezi, “Kisisel Verilerin Korunmast ve Bir Kurumsal Yapilanma Onerisi”, Yaym No. 2821, Nisan
2011, s. 59.

141A g.e., s. 59.
192http://oecdprivacy.org/#principles, Erisim Tarihi: 03.01.2014.
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1. Smrh Bilgi Toplama Tlkesi ( Collection Limitation Principle)

Kisisel verilerin toplanmasinda belirli sinirlamalar olmalidir. Hukuka uygun
sebepler ve araglarla veri toplanirken, veri sahibi toplama konusunda
bilgilendirilmeli ve bilingli rizas1 alinmalidir.

2. Veri Kalitesi Tlkesi (Data Quality Principle)

Kisisel veriler, kullanilacaklar1 amacg ile ilgili olmak sartiyla miimkiin
oldugunca dogru, tam ve gilincel olmalidir.

3. Amaca Ozgiiliik Ilkesi (Purpose Specification Principle)

Kisisel verilerin toplanma amaci belirlenmeli ve bu veriler sadece belirlenen
amag i¢in kullanilmalidir. Kullanim amaci, verinin toplandig1 zamandan sonraki bir
tarihte degisiyorsa veya yeni amaca uygun olarak veri isleme faaliyetinin veri
sahibine zarar verme ihtimali varsa, veri sahibi kisi bilgilendirilmelidir.

4. Kullamm Simirlamasi flkesi (Use Limitation Principle)

Toplanan veriler, amaca 0zgiiliik prensibi ile belirlenen amaclar disinda
yayillamaz, bulundurulamaz veya baska amaglarla kullanilamaz. Kullanim

sinirlamasinin istisnalari:
a) veri sahibinin bilingli rizasi; ya da
b) kanuna dayali yetkidir.

5. Giivenlik Onlemleri ilkesi (Security Safeguards Principle)
Toplanan veriler kayip, yetkisiz erisim, zarar verme, degistirme, kullanma,
aciklama gibi potansiyel tehlikelere kars1 makul giivenlik tedbirleri ile korunmalidir.
6. Aciklik Tlkesi (Openness Principle)

Kisisel verilerle ilgili gelismeler, uygulama ve politikalar hakkinda genel bir
aciklik ilkesi bulunmali; kisilere kendileri ile ilgili veri barindiran kurum ve

kuruluslarin bu gizlilik politikalarina kolaylikla erisebilme hakki saglanmalidir.
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7. Bireyin Katilnm (Individual Participation Principle)

Veri Oznesinin rizasi olmaksizin veriler erigilebilir hale getirilmemeli ve

agiklanmamalidir. Bununla birlikte veri sahibinin;

a) veri kontroloriiniin kendisi ile ilgili veriye sahip olup olmadigi hakkinda bilgi
alma hakki,

b) kendisiyle ilgili veri konusunda kontrolor ile
e Makul bir siire i¢inde,
e Olgiilii bir iicret mukabilinde,
e Makul bir sekilde,

e Agcik ve anlasilabilir araclarla irtibata gegme hakk: saglanmalidir.

c) Yukaridaki (a) ve (b) bentlerinde yazili gerekgelerle yapilan bir basvuru

reddedilmigse buna karsi itiraz etme hakki,

d) itiraz kabul edilirse verinin silinmesi, degistirilmesi veya diizeltilmesini

isteme hakki temin edilmelidir.

8. Hesap Verebilirlik ilkesi (Accountability Principle)

Veri Oznelerinin veri toplayicilarina karsi yukaridaki ilkeler ¢ercevesinde

hesap sorabilmeleri miimkiin olmalidir.

Mahremiyet Rehber Ilkelerinden sonra, OECD iiye iilke bakanlar1 tarafindan,
11 Nisan 1985 yilinda, “Sinir Otesi Veri Akislar” ile ilgili bir bildiri kabul
edilmistir'*®. Daha sonra 7-9 Ekim 1998 yilinda Ottowa’daki Bakanlar

Konferansinda ise, global aglarda mahremiyetin korunmasi taahhiidii ile bu alanda

143 OECD, “Declaration on Transborder Data Flows”, Ayrintih bilgi i¢in bkz:
http://www.oecd.org/internet/ieconomy/declarationontransborderdataflows.htm
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gelecekte yapilacak c¢alismalart igeren bir bildiri OECD tarafindan kabul

edilmistir'#,

IHLILIL Avrupa Konseyi Tarafindan Kabul Edilen 109 Sayih Sozlesme

Avrupa Konseyi tarafindan, 28 Ocak 1981 yilinda Strasbourg’da imzaya
acilan “Kisisel Nitelikli Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda
Sahislarin  Korunmasina Dair Sozlesme” bagligini tasiyan belge, veri koruma
alanindaki ilk uluslararas1 hukuk belgesi olarak kabul edilmektedir'®. 1 Ekim 1985
yilinda yiiriirliige giren sozlesmeyi Tiirkiye, imzaya acildig1 giin olan 28 Ocak 1981
tarthinde imzalamis olmasina ragmen; hala onaylayarak i¢ hukukta gegerli hale

getirmemistir.

“Verilerin niteligi” bagligini tasiyan Sozlesmenin 5. Maddesine gore otomatik

bilgi isleme konu teskil eden kisisel nitelikli veriler'4®:

o Mesru ve yasal yoldan elde edilmeli ve isleme tabi tutulmalidir;
e Belli ve mesru amacglar igin kaydedilmeli ve bu amaca aykirt gekilde
kullanilmamalidir;

o Uygun ve elverigli olmali ve kaydedildikleri amaca goére asirt
olmamalidr;

o Dogru ve icabinda giincel olmalidir;

e Jlgili kisilerin kimliklerini belirtecek bir bicim altinda ve kaydedildikleri
nihai amag igin gerekli goriilen siireyi agsmayacak bir siire igin muhafaza
edilmelidir.

Ayrica “Ozellikli Veri Kategorileri” baghgini tastyan sdzlesmenin 6.
Maddesinde ise; “i¢ hukukta uygun giivenceler saglanmadik¢a, irk menseini, politik
diisiinceleri, dini veya diger inanglar1 ortaya koyan kisisel nitelikteki veriler ve ceza

mahkumiyetleri, otomatik bilgi islemine tabi tutulamazlar” hiikkmii yer almaktadir.

144 OECD, “Ministerial Declaration on the Protection of Privacy of Global Networks”,
Ayrintili bilgi igin bkz: http://www.oecd.org/sti/ieconomy/1840065.pdf

145

So6zlesmenin Tiirkge metni igin bkz:
http://www.avrupakonseyi.org.tr/antlasma/aas_108.htm.

148http://www.avrupakonseyi.org.tr/antlasma/aas _108.htm. Erisim tarihi: 04.01.2014.
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Ote yandan Soézlesmede, 8. maddede yer alan “Ek Giivenceler” ile, kisi

bakimindan da bir takim gilivenceler saglanmaktadir. Bu giivenceler soyle

siralanmustir:

Kisisel nitelikteki verilerin otomatik igsleme tabi tutuldugu fisiyelerin
mevcudiyetini, temel amaglarini, fisiye yoneticinin kimligini ve mutat

ikametgahi ile esas miiessesesini 6grenmek;

Makul araliklarla ve siireye bagli olmaksizin veya asir1t masrafa girmeden
kendisi ile ilgili kisisel nitelikteki verilerin otomatik fisiyede bulunup
bulunmadiginin teyidini yaptirmak ve bu bilgilerin anlagilir bir bigim

altinda bildirilmesini saglamak;

Gerekli olan durumlarda, bu verileri diizelttirmek veya bunlarin, bu
sOzlesmenin 5. ve 6. maddelerinde belirtilen temel ilkelere islerlik
saglayan i¢ hukuk hiikiimlerinin ihlali suretiyle isleme tabi tutulmasi

hallerinde, s6z konusu verileri sildirtmek;

Teyit talebinin veya bildirim, diizeltme veya silme talebinin yerine

getirilmemesi halinde kanun yoluna bagvurma hakkindan yararlanmak.

Tirkiye’nin de bir an Once bu soOzlesmeyi onaylayarak i¢c hukukuna

uyumlastirmasi, kisisel verilerin giivenligi acisindan lilkemize fayda saglayacaktir.

I11.11.1T1. Birlesmis Milletler

Ilerleyen béliimlerde daha ayrintili olarak islenecegi iizere, BM Insan Haklar1

Evrensel Beyannamesi’nin 12. Maddesinde; Medeni ve Siyasi Haklar Hakkinda

Uluslararas1 Sozlesme’nin 17. Maddesinde mahremiyet ve 6zel hayatin gizliligi

hakk1 giivence altina alinmistir.

Kisisel verilerin korunmasi ile ilgili ise; BM 14 Aralik 1990 yilinda,

“Bilgisayarla Islenen Kisisel Veri Dosyalar1 Hakkinda Yonlendirici ilkeler” basligimi
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tasiyan bir tavsiye karar1 yayimlamistir'*’. Sozlesmede kisisel verilerin korunmasina

iliskin yer alan ilkeler su sekilde ayrintilandirilmastir:
e Yasallik ve Diiriistliik (Principle of Lawfulness and Fairness)

Kisisel veriler, kanuna aykir1 ve diirlist olmayan yollarla toplanmamali ve

toplanis amacina aykiri olarak kullanilmamalidir.
e Dogruluk (Principle of Accuracy)

Toplanan verilerin dogrulugu kontrol edilmeli, eksiksiz olarak saklanmali ve

giincellenmelidir.
e Amacin Belirli Olmasi (Principle of thePurpose-Specification)

Kisisel verilerin hangi amagla toplandig1 baslangicta kesin olarak belirlenmeli

ve amag biitiin ilgililere agik olarak bildirilmelidir.
e Ilgili Kisilerin Erisme Hakki (Principle of interested-person Access)

Kisisel veri ile ilgili kisi, kimligini kanitlamak kosulu ile kendisi hakkinda

toplanan bilgilerin ne gibi bir isleme tabi tutuldugunu 6grenebilmelidir.
e Ayrimcihiktan Kaginma (Principle of non-discrimination)

Kisinin etnik kokeni, 1rki, dini veya felsefi inanglar ile ilgili bilgiler ancak

yasanin izin verdigi hakli ve gerekli durumlarda toplanmalidir.

e Istisna Koyma Yetkisi (Power to make exceptions)

Ulusal giivenligi, kami diizenini, halk saghigini, genel ahlaki korumak veya
diger kisilerin hak ve Ozgiirliiklerine zarar vermemek amaciyla, gorevli makamlara

bilgi alma yetkisi taninabilir.

e Giivenlik (Principle of Security)

147 United Nations, “GuidelinesConcerningComputerized Personel Data Files”, 1990. Orijinal
metni i¢in bkz: http://www.refworld.org/docid/3ddcafaac.html.
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Kisisel verilerin toplanmasi, saklanmasi ve islenmesi ile gorevli biitiin kurum
ve kisiler bu verilerin dogal afetler ve kazalarin vb. yaratacagi tehlikelere karsi

korunmasi i¢in her tiirlii 6nlemi almalidirlar.
e Denetim Ve Yaptirnm (Supervision and Sanctions)

Kisisel verilerin korunmasi ile ilgili diizenlemelerde Ongoriilen ilke ve
kurallarin uygulanmasi, Onlemlerin alinmasi ve gerekli denetimlerin yapilmasi

sorumlulugu tarafsiz, yetkin ve adil bir makama verilmelidir.

I11.1LIV. Diinya Ticaret Orgiitii

Takdir edilecegi lizere mahremiyet ve veri koruma alani insan haklari ile ilgili
bir konudur. Bu nedenle Diinya Ticaret Orgiitii’niin bu alanda uluslararasi
baglayiciligi olan calismalari bulunmamaktadir. Ancak Hizmet Ticareti Genel
Anlasmasi¥*®nin (General Agreement on Trade In Services) 14. Maddesinde iiye

3

tilkelerin; “...kisisel verilerin islenmesi ve yayilmasinda bireylerin mahremiyetinin
ve bireysel kayit ve hesaplarin giivenilirliginin korunmasi...”i¢in gerekli tedbirleri

alabilecegi hiikkme baglanmaktadir.

I1.11.V. Avrupa Birligi

Avrupa Birligi’nin veri koruma alanina iliskin temel hukuki belgelerini su

sekilde siralamak miimkiindirt*®;

e Kisisel Verilerin Islenmesi ve Bu Verilerin Serbest Dolasimi Hakkinda
Bireylerin Korunmas1 Hakkinda Avrupa Parlamentosu ve Konseyin 95/46/AT

Sayili Direktifi**® (Veri Koruma Direktifi)

e 2001/497/AT Sayil1 Komisyon Karari

148 Spzlesmenin Tiirkge metni igin bkz: http://www.antimai.org/ys/gatsandlasma.htm

149 Civelek, a.g.e., s. 71.

150 Orijinal metni icin bkz: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L.0046:en:HTML
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45/2001 Sayili Kisisel Verilerin Topluluk Kurum ve Kuruluslar1 Tarafindan
Islenmesi Baglaminda Bireylerin Korunmasi ve Bu Verilerin Serbest

Dolasim1 Hakkinda Tiiziik™!

2004/915/AT sayili ve 2001/497/AT sayili kararlar1 degistiren Komisyon

Karan

97/66/AT sayili Telekomiinikasyon Sektdriinde Kisisel Verilerin Islenmesi ve
Mahremiyetin Korunmasi Hakkinda Avrupa Parlamentosu ve Konsey

Direktifil®?

Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin
Korunmasi1 Hakkinda Avrupa Parlamentosu ve Konseyin 2002/58/AT sayili
Direktifi'®® (Elektronik Haberlesme ve Gizlilik Direktifi)

2006/24/AT sayili*** Kamu Elektronik Haberlesme Hizmetlerinin Saglanmasi
veya Kamu Haberlesme Aglar1 Cergevesinde Uretilen veya Islenen Verilerin

Saklanmasina Iligkin 2002/58 sayili Direktifi Degistiren Direktif
92/242/AET sayil1 Konsey Karar1
2005/222/JHA sayili Konseyin Cergeve Karari*>®

Avrupa Parlamentosu ve Konseyin 460/2004 sayil Tiiziigii'*

151 Orijinal metni igin bkz:

http://ec.europa.eu/justice/policies/privacy/docs/application/286 en.pdf

152 Orijinal metni igin bkz: http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31997L0066:EN:HTML

158 Orijinal metni icin bkz: http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2002:201:0037:0037:EN:PDF

1%40rijinal metni igin bkz: http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2006:105:0054:0063:EN:PDF

155 QOrijinal metni i¢in bkz: http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2005:069:0067:0071:EN:pdf

156 Qrijinal metni igin bkz: http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:EN:HTML
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DORDUNCU BOLUM

INSAN HAKLARI VE ELEKTRONIK GOZETIM

IV.I.LMAHREMIYETIN TANIMI VE BOYUTLARI

Yirminci ylizyilda, gozetleme uygulamalar1 ve sistemlerinin emsalsiz
bliyiimesi ve buna paralel olarak enformasyon teknolojilerinde yasanan hizh
geligmeler, bireyin mahremiyetine doniik endiselerin artmasina neden olmustur.
Sennet’in “Kamusal Insanm Cokiisii” adl kitabinda 6ngérdiigii tizere bu teknolojiler,
“kamusal yasam fikrine son verilmesini saglayan araclardir®™"”. Insanlar kamusal ve
0zel alan ayrimi gozetilmeksizin, elektronik veri toplama ve dijital karsilagtirma
teknikleri araciligiyla her an gozetlenebilir hale gelmislerdir. Ustelik bugiin, denetim
kiiltiirleri yalnizca devlet kurumlari ve biiytik sirketlerin bulastigi bir mesele degildir.
Giindelik hayattaki pek c¢ok siradan insan risk ve bunun ¢6ziimii konusunda benzer
davraniglara yonelmektedir. Kiigiik cocuk sahibi olan ebeveynler bakicilarin
cocuklara nasil davrandiklarini izleyebilmek igin ‘dadi kamerasi’ gibi karmagsik
sistemlere bagvurmaktadirlar. Dahasi, ebeveynler kendi g¢ocuklarini izlemek igin
gittikce daha fazla gozetim teknolojilerine yonelmeye baslamistir. Bunun igin ise,
kiiresel konumlama sistemi (GPS) 0Ozelligine sahip cep telefonlar1 tercih
edilmektedir. Bu teknoloji sayesinde ebeveynler, genglerin nerede olduklarini,

otobanda kag km hizla gittiklerini kolaylikla kontrol edebilmektedirler'®®,

Artik bireylerin gozetlenebilmesi icin “seckin insan” statiisline ihtiyaglari
yoktur. Lyon’un “gézetlenen toplum” kavramiyla ifade etmeye calistigi gibi,
somutlastirilmis gozetleme, toplumsal olarak yayilmaktadir. Gézetleme tecriibesinin
en yogun oldugu kent yasaminin artan agirhigi, siradan insanlarin gézetim altinda
tutulmasina olanak saglamistir. Kent yasamu icerisinde yer alan bireyler, bagkalarini
izleyebilecek ve bagkalar1 tarafindan izlenebilecek konuma gelmiglerdir. Kent

yasaminin yararlarina karsilik, bu yararlardan faydalanabilmek i¢in 6zel yasamin bir

157Sennett, a.g.e., s. 352.

158 |yon, Gézetim Calismalari, a.g.e., s. 29.
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kisminin feda edilmesine g6z yummak durumunda kalinmaktadir. Ciinki
elektronik veri toplama ve dijital karsilastirma teknikleri, gegmiste kullanilan veri

toplama tekniklerinden ¢ok daha giiclidiir>®.

Toplumlarin, makul olan her alaninda gozetleme o kadar yayilmaktadir ki,
giivenligin ihlalinin olugsmasi ve kisisel bilgilerin kamu alanina yayilmasi siirpriz
degildir. Bireysel detaylarin islem gormesi s6z konusuysa, bu durumda herkesin
aklina kolayca gelebilecek bir konu vardir; “Mahremiyet”!®. Bu boliimde oncelikle
bir hak olarak mahremiyet basligi altinda bazi insan haklar1 kavramlarina yer
verilecek, sonra mahremiyetin tarihsel arka plani perspektifinde mahremiyetin
eskiden ve hala bagli oldugu kamusal ve 6zel alan arasindaki ayrima deginilecek,
daha sonra ise mahremiyet konusundaki farkli tanimlara ve ¢esitlerine yer verilerek

gbzetim toplumunun temel sorunsali olarak mahremiyet aciklanmaya ¢alisilacaktir.

Samuel D. Warren ve Louis D. Brandeis tarafindan 1890 tarihinde kaleme
aliman “The Right toPrivacy'®'” (Mahremiyet Hakk1) baslikli makale, “Mahremiyet
Hakk1” alaninda otorite kabul edilmektedir. Warren ve Brandeis, bireyin sahsiyetinin
ve miilkiyetinin tam korumaya sahip olmasi prensibinin common law kadar eski
olduguna isaret etmektedir. Fakat zaman zaman bu korumanin kesin mahiyetinin ve
kapsaminin yeniden tanimlanmasi gerekli goriilmiistiir. Onlara gore; siyasi, sosyal ve
ekonomik degisiklikler, yeni haklarin taninmasini zorunlu kilmaktadir ve common
law, siirekli dinamizmi ile, toplumun yeni istemlerini karsilar hale gelmektedir. Bu
sebeple, cok erken donemlerde hukukun sadece yasama ve miilkiyete fiziksel
miidahalelere, bagkasinin arazisine zorla/vi et armisgirmelere/trespasses bir giderim
sagladigin1 iler1 siirmektedirler. Daha sonra “yasam hakki”nin, kisiyi ¢esitli
bigimleriyle miiessir fiilden/battery korumaya hizmet ettigine vurgu yapmaktadirlar.
Donemin 0zgiirliik anlayisi, fiili sinirlamadan/yasaklamadan ari olmaya isaret
ederken; miilkiyet hakki bireyin topraklari ile biiyilk bas hayvanlar1 korumayi

kapsamaktaydi. Onlar daha sonra, kisinin tinsel dogasi, duygulart ve aklinin

9Mitchell, a.g.e., s. 159.
160 | yon, Gézetlenen Toplum, a.g.e., s. 16.

161Samuel D. Warren, Louis D. Brandeis, “The Right to Privacy”, Harvard Law Review, Vol.
4, No. 5, 1890, http://www.english.illinois.edu/-people-
[faculty/debaron/582/582%20readings/right%20to%20privacy.pdf
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tanindigina vurgu yapmaktadirlar. Zamanla bu hukuki haklarin kapsaminin
genisledigine vurgu yapan Warren ve Brandeis sdyle devam etmektedir: “ve simdi
yasam hakki, yasamdan zevk alma, - yalniz birakilmaya hak/rightto be let alone
anlamina gelmektedir; Ozgiirlik hakki kapsamli medeni haklarin kullanimim
giivence altina almaktadir; ve “miilkiyet” terimi sahipligin her big¢imini manevi,

maddi igerir hale gelmistir?.

Warren ve Brandeis’e gore hukuk kagmilmaz olarak gelismistir ve buna
paralel olarak zamanla “zararli fiiller hukuku/rahatsizlik hukuku/law of nuisance”
geligmistir. Boylece, insan duygularina saygi kisisel dokunulmazliklarin kapsamin
bireyin fiziksel varliginin 6tesinde bir boyuta ulagtirmistir. Daha sonralari ise iftira
ve karalama hukuku/law of slander and libel ortaya ¢ikmistir. Maddi mallar tizerinde
miilkiyetten/corporeal property maddi olmayan haklar/manevi haklar/incorporeal
rights dogmustur ve sonra, aklin iiriinleri ve islemleri ile yazin/edebiyat iiriinleri ve
sanat, firma degeri/goodwill, ticari sirlar ve markalar gibi gayri maddi mallar

lizerinde miilkiyetin/intangible property kapsamli alan1 olusmustur'?,

Warren ve Brandeis’e gore, uygarligin gelismesi ile birlikte olusan yogun
zihinsel/entelektiiel ve duygusal hayat ve duyarliklar, kisiye sunu acik etmistir ki:
“sadece hayattaki acinin, zevkin bir kismi1 ve kazanci maddi seyler igerisindedir.
Diistinceler, duygular ve duyarliklar hukuken taninmay gerektirdi, ve common law’u
karakterize eden harika gelisim kapasitesi yargiglarin, yasama organinin miidahalesi

olmaksizin gerekli korumayi saglamalarin1 miimkiin kildi64,

Warren ve Brandeis, yeni icatlar ve is yontemlerinin, kisinin korunmasi ve
bireye Yargic Cooley’in “yalniz birakilmaya” / to be let alone hak diye adlandirdigi
hakkin saglanmasi i¢in atilmasi1 gereken bir sonraki adima dikkati c¢ektigini
belirtmektedir. Onlara gore, ansizin ¢ekilmis fotograflar ve gazete isletmeleri, 6zel

hayatin ve aile hayatinin kutsal alanina tecaviiz etmistir. Onlarin ifadesiyle; sayisiz

182\Warren ve Brandeis, a.g.e.
183\Warren ve Brandeis, a.g.e.

6%Warren ve Brandeis, a.g.e.
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mekanik alet, “tuvalette fisildanan sey damdan ifsa edilecektir” tahminini

dogrulamaktadir'®,

Warren ve Brandeis’e gore basin, gorgii kurallarinin/edep ve nezaketin kesin
sinirlarin1 her yonden agmaktadir. Onlara gore dedikodu artik endiistrinin ve
yiizstizliigiin/kiistahligin izledigi bir ticaret haline gelmistir. Warren ve Brandeis,
gelisen uygarliga bagli hayat yogunlugu ve karmasikliginin, diinyadan bir miktar geri
cekilmeyi gerekli kildigina vurgu yapmaktadir. Onlara gore kisi kiiltiiriin aritilmis
etkisi altinda aleniyete kars1 ¢cok daha fazla duyarli hale gelmistir, dolayisiyla yalniz

basina olma/yalnizlik ve mahremiyet kisi i¢in daha esaslt hale gelmistir.
Mahremiyet, temel bir “hak” ve “oézgiirlik”tiir.

Hem bir sey yapma veya etme anlaminda pozitif yiikiimliiliikleri kapsayan
mahremiyet hakki, beraberinde bir seyi yapmaktan veya etmekten kaginma
anlaminda negatif yiikiimlilikleri de kapsamaktadir. Bu baglamda mahremiyet,
sadece digerlerinin miidahalesinden muaf olma hakkini degil; ayn1 zamanda, bazi
sartlarin varligi halinde bir kimsenin 0zel hayatini yasamasina yardim etme

yiikiimliiliigiinii de icermektedir'®®.

Insan haklarinin ayrilmaz bir parcasi olarak “mahremiyet hakki”, modern
devlette bireysel Ozgiirliiklerin teminatidir. Bu baglamda mahremiyet hakki, ne
sadece bir kimsenin 6zel ve aile hayatinin saygi gérmesi, ne de yalnizca kisisel bilgi
lizerinde denetim ya da egemenlik hakki anlamina gelir. Ozel hayat, bir kimsenin
fiziki ve ahlaki biitlinliigli tizerindeki mahremiyet iddialar1 ve ilgileri kadar, onun
kisiligini gelistirme ozglrliigiinii, baskalariyla kisisel bilgiler kurma hakkini ve
profesyonel is yasamina iligkin etkinliklerini muhafaza etme yetkisini de

igcermektedir.

Mahremiyet olgusuna ¢ok eski caglardan beri rastlanmakla birlikte,
giiniimiizdeki anlamiyla mahremiyet olduk¢a yeni, modern bir gelismedir. Bu
gelismenin temelinde yer alan kamusal alan-6zel alan ayrimi, tarihsel siire¢cte modern

toplum asamasinda belirginlik kazanmustir. Kiiltiirel antropoloji literatiirii de eski

185\Warren ve Brandeis, a.g.e.

166GraemeLaurie, LawandEthics of GeneticPrivacy, New York: Cambridge UniversityPress,
2002, s. 249.
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toplumlardan modern toplumlara gecis silirecinde, gerek bireyler gerekse aile
bireyleri bakimindan mahremiyete yonelik fiziksel ve psikolojik firsatlarin giderek

artmakta oldugunu ortaya koymaktadir'®’,

Modern 6ncesi veya geleneksel toplumsal yapilarda birey, kendisini mensubu
bulundugu toplumsal gruba gore tanimlamaktadir ya da digerleri onu bu sekilde
konumlandirmakta ve tanimlamaktadir. Boyle bir yapida birey ya birinin kardesi,
oglu, kizi, annesi veya kocasidir ya da falanca kdyden veya filanca kabiledendir.
Geleneksel toplumsal yapilardaki bu sekildeki insan yasami tasarimi modernlesme
ile birlikte son bulmaya baslamistir. Hatta bu durum, modernlesme kosullarinda bir
kayiptan ziyade bir kazang olarak goriilerek geleneksel toplum yapisindaki bireyleri
sinirlandiran hiyerarsilerin, degerlerin ve inancglarin alanindan kurtulmay1 sagladigi
ve bireyin dogusunu gerceklestirdigi i¢in olumlanir’®® MacIntyre’nin ifade ettigi gibi
geleneksel toplumsal yapilardaki bu tanimlama her ne kadar modernlesme ile son
bulmus olsa da, gilinlimiizde insanlar farkli sekillerde tanimlanmaya devam
etmektedir. Bugiin birey, toprakla ve devletle tanimlanmaktadir. Diger bir taraftan
birey, wrkla ya da dinle tanimlanmaktadir. Ayrica, giiniimiiziin bu tanimlari
geleneksel toplumlardaki kadar masum da degildir. Sadece bugiiniin anlayigina
hizmet ettigi icin dnemlidir.

Taylor da, modern ¢ag Oncesinde insanlarin, bireysel kimlik ve taninmadan
s0z etmediklerini kaydeder. Bu durum, onlarin kimlikleri olmamasindan veya
taninmaya ihtiya¢ duymamasindan degil, s6z konusu kavramlarin o donemde
herhangi bir sorun olarak goriilmemesinden kaynaklanmaktadir. Taninmanin 6nemi,
on sekizinci yilizyillin sonunda bireysel kimligin yeni bir bicimde anlagilmasiyla
dontisiime ugramis ve yogunluk kazanmistir. Artik bireysellesmis kimlikten, kisiye
0zgli kimlikten ve kisinin kendi i¢inde kesfettigi bir kimlikten s6z edilmeye

baslanmistirt®®,

167 Alan F. Westin, Privacy and Freedom, New York: Atheneum, 1967, s. 21.

68Alasdair Maclntyre, Erdem Pegsinde, gev. Muttalip Ozcan, Istanbul: Ayrinti Yaymlari,
2001, s. 60,61.

169 Charles Taylor, Cok kiiltiirciiliik, ¢ev. Yurdanur Salman, Istanbul: Yapi1 Kredi Yayinlari,
1996.
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Habermas; kamusal alan-6zel alan ayriminin temelinde Avrupa’da 13.
yiizyildan itibaren gelismeye baslayan kapitalizmin bulundugunu diisiinmektedir.
Kamusal alana iliskin “public”, “le public” ve “publicopinion” gibi sodzciiklerin
ancak 17. yiizyilin ortalarinda ve 18. yiizyilda ortaya c¢ikabildigini ifade eden
Habermas, bu donemde sekillenen kamusal toplulugun tiyatrolarda, miizelerde ve
konserlerde oldugunu ileri siirmektedir. Habermas bu sekilde olusan kamusalligi
“burjuva kamusallig1” olarak nitelendirmektedir. Habermas’a gore, ekonomik ve
kilttirel etkinliklerin artmasiyla birlikte, saray memurlari, hukukgular, hekimler,
papazlar, profesor, 6gretmen ve katiplerden halka kadar uzanan bir “tahsilliler”
grubu kamusal bir topluluk haline gelmistir. Daha sonra bunlara tacirlerin,
bankacilarin ve yayincilarin da katilimiyla bir “burjuva kamuoyu” olusmaya
baslamistir. Yasanan bu gelismelerle birlikte 6zel alan olusmaya baslamis ve
kamusal alan ayrica ayirt edilebilir bir olusum olarak bu 6zel alanin karsisina
dikilmistir!’®.

Kamusal ve 6zel ayrimi, modern sehirler ve onlarin isimsiz, kisisel olmayan
iliskilerinin biiyiimesiyle ¢ok alakalidir'”. Bu diisiinceye paralel olarak Giirbilek,
0zel hayat ile kamu hayat1 arasindaki dengenin on dokuzuncu yiizyilda bozuldugunu;
0zel hayatin kamu hayatindan daha istlin bir alan olarak goriilmeye baslandigini,
kamu hayatinin ise bir gostermelik gorevler alanmi olarak ayrismaya basladigini 6ne
stirmektedir. 19. yiizyilda, “yerli” ve “yabanc1” veya “biz” ve “digerleri” seklinde
yapilan ayrim belirginlesmis ve aile duygusal yasamin merkezi haline gelerek
kisiligin gelistigi yere doniismiistiir. Boylece sehir hayati veya diger bir ifadeyle
kamu hayat1 ile 6zel hayat birbirlerine mesafeli hale gelmistir. insanlarmn kendilerini
kamu hayatindan g¢ekmeleriyle birlikte mahremiyetin gelisebilmesine uygun bir

ortam olusmustur®’2.

Sennett de 6zel alanin kamusal alani yok ettigini savunanlar arasindadir.
Sennett’e gore, 18. ylizy1ll Avrupa’sinda daha Once birbirlerini tanimayan kimselere

diizenli olarak bulusabilecekleri ve iletisim kurabilecekleri bir mekan olusturan

0Jiirgen Habermas, Kamusalligin Yapisal Doniisiimii, ¢ev. Mithat Sancar, Tanil Bora,
Istanbul: Iletisim Yayinlari, 1999.,ss. 85,90.

1 Anthony Giddens, Modernite ve Kimlik, Cambridge: Polity Press, 1992, s. 152.
172 Nurdan Giirbilek, Vitrinde Yasamak, Istanbul: Metis Yayinlari, 2001.,ss. 59,60.
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biiyiik sehirlerdeki yapi, 19. yilizyilda degismeye baslamis ve kamusal hayat ile 6zel
hayat arasindaki gerilim ve denge 6zel hayat lehine bozulmustur. Buradan hareketle
Sennett, modern sehir kiiltiirii icinde kamusal hayatin Onemini kaybederken

mahremiyetin yiikselise gectigini ileri siirmektedir'’,

Sonug olarak; Georges Duby’nin “Ozel Hayatin Tarihi” adli kitaba yazdig
0ns6z 0zel hayatin duvarlariin nasil yikildigin1 gézler 6niine sermektedir:

Konut ile isyeri arasinda, ozel sosyalligin ara uzamlarmn solup gittigini okur da
gérmiiyor mu? Tarihin, iceri ile disari, kamu ile ozel arasindaki ayrismanin giiclii bir sekilde
bagl oldugunu gozler dniine serdigi erkek ile disi arasindaki ayrisma, hizli ve sarsici bir
sekilde siliniyor; bu siirece okur da tantk olmuyor mu? Giiniimiizde teknigin bas dondiiriicii
atthmi, 6zel hayatin nihai duvarlarini da yerle bir ederek, -dikkatli okunmadigi takdirde
bireyi kisa zamanda muazzam ve dehget verici bir bilgi bankasi i¢indeki bir numaradan
ibaret olmaya indirgeyecek- o devletcil denetim bicimlerini gelistirmekteyken, kiginin bizatihi
Oziinii esirgemek igin kafa yormanin ivedilik kazandigini okur da algilamiyor mu?'"
Mahremiyet kavrami, tarihsel ve Kkiiltiirel olarak cesitli anlamlara gelen

tartismaya acik bir kavram olarak karsimiza ¢ikmaktadir. Mahremiyeti tanimlamak
ve smirlarii ¢izmek oldukga giictlir. Ciinkli neyin “kamusal”, neyin “mahrem”
oldugu sorusunun yaniti karmasik, kiiltiirel ve tarihsel olarak gorelidir. Ornegin
Batili toplumlarda belli “mahrem™ tiirlerinin, s6zgelimi, banyo kullanimi, maas ve
sairin Onemli oldugu disiiniilmektedir. Buna karsin, bazi iilkelerde “banyo”
kullanim1 daha az miinzevilik gerektirmektedir ki; 6rnegin Hindistan kirsalinda belli
yorelerde banyo yoktur. Baska bir 6rnekle, Japonya gibi iilkelerde “maas” batiya
kiyasla daha “kamusaldir”. Sadece Bati’nmin kendi igerisinde dahi mahremiyet
tanimlari; yalniz kalma hakkindan, kisinin kendisi hakkindaki haberlesmeyi

denetleme yetenegine kadar cesitlilik gdstermektedir!’.

Konuya vakfedilmis literatiiriin tirkiitiici boyutlarina ragmen, terimin agik bir
sekilde kabul edilmis anlami bulunmamaktadir. Victorian Hukuk Reformu

Komisyonu (VictiorianLaw Reform Comission), ‘Isyerinde Mahremiyet’ baslikli son

A g.e., s. 118.

174 Georges Duby, PHilippeAries, Ozel Hayatin Tarihi 1. Cilt: Roma Imparatorlugundan
1000 Yilina 'nin Onsozii, cev. Turhan Ilgaz, Istanbul: Yap1 Kredi Yayinlari, 2006.

5 Lyon, Gézetim Calismalari, a.g.e., s. 249, 250.
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bildirisinde sdyle demistir:“Terim (mahremiyet), farkli baglamlarda farkli anlamlar
tagir. Bununla beraber bir sey asikardir; ¢cogu kimse, terimi ‘mahremiyet’in manal1 ve

degerli bir sey oldugunu ima eder bir sekilde kullanir”7®,

Bildiri s6yle devam etmektedir:“Mahremiyet, her zaman 6zerklik ve haysiyeti
ihtiva eder ve bunlara atifta bulunur. Bu, mahremiyetin korunmasinin daima su

haklari ihtiva edecegi anlamina gelir:

e Bir seye ya da nesneye doniismemek; bu 6zerk bir insandan baska bir
seymis gibi muamele gormemektir; ve
o iliskiler = kurmak ve  gelistirmek  kapasitesinden = mahrum

birakilmamak’1"’.

Sonug olarak elbette ki; mahremiyetin bu ¢ok anlamlilig1 ve belirsizligi, onu
tanimlama girisiminde bulunanlarin igini zorlastirmaktadir. Bu noktada bu calisma
damahremiyetin belirsiz dogasina vurgu yaparak ve ortaya konmus ¢esitli tanimlara

deginerek devam edecektir.

‘Mahremiyet’, referans anlamli bir terim olarak goriilebilir; tipik olarak bir
seye gonderme yapmak ya da isaret etmek icin kullanilir. Fakat ‘mahremiyet’
olduk¢a ¢ok sayida seye isaret etmek i¢in kullanilmigtir ve yan anlamlari

sekillenmistir. Edward Shils’in saptadig lizere:

Akilda mahremiyeti analiz etmeye ¢abalayan ¢ok sayida diisiince
belirir: o6zel miilkiin mahremiyeti; isim ve goriintii tizerindeki miilkiyetin
mahremiyeti; bir kimsenin kendi islerini kendine saklamasi olarak
mahremiyet, goniillii bir dernegin ya da bir igletmenin i¢ islerinin
mahremiyeti; hisimlik, bag ya da mevcut olan diger ozellikler bakimindan
taminmayan otekilerin fiziksel yoklugu olarak mahremiyet; diger bir kimsenin
ne yapiyor oldugunu ya da yaptigini agiga vurma ya da vurmama arzusuna
saygt anlaminda mahremiyete saygi, cinsel ya da ailevi iliskilerin

mahremiyeti; baska kimse ya da kimselerce izlenmeme arzusu olarak

8V/ictorianLaw Reform Comission, WorkplacePrivacy: IssuesPaper, 2002, s. 7.
A g.e., s. 19.
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mahremiyet arzusu,; kamu gérevlisinin tersine ozel bir sahsin mahremiyeti; ve

bunlar sadece bir kisnmuidir*'®.

Mahremiyet tanimlarini daraltmak ya da fazlasiyla genisletmek miimkiindiir.
En iyi bilinen mahremiyet tanimlarindan biri, mahremiyet kavraminin ilk olarak
bagimsiz bir diizenlemeyi hak eden yasal bir menfaat olarak telaffuz edildigi 1890
tarihli bir makalede (The Right toPrivacy) SamuelWarren ve Louis Brandeis
tarafindan ileri siiriilendir'’®.Mahremiyet kavramini ilk kullanan kisi olarak bilinen
Amerikali yargic Brandeis, Warren ile kaleme aldig1 “The Right toPrivacy” baslikli
calismada mahremiyeti; sahsin yalniz birakilma, kendi diisiince ve duygularinin
gizliligini koruyabilmesi seklinde tanimlamistir'®.Cok genis olmasma ragmen, bu
goriisiin neredeyse bir asir boyunca etkili oldugu goriilmektedir. Liberal olarak
nitelendirilen Warren ve Brandeis, ilk kez John Locke tarafindan ii¢ temel hakki
ifade etmek iizere dile getirilen “hayat, Ozgirlik ve miilkiyet” kavramlarinin
baslangigtaki anlamlarini giderek kaybettiklerini 6ne siirmektedirler. Onlara gore
yasama hakki, artik kisinin sadece kendi hayati ve viicut biitlinliigii iizerinde hak
sahibi olmas1 anlamima gelmemektedir. Yasama hakki artik, yalniz basina kalma,

0zel yasam alanina sahip olma anlamlarini da i¢inde barindirmaktadir.

1960’1ar, 1970’1ler ve 1980’lerde enformasyon teknolojisinin hizla her tarafta
yayillmasi (ve iireme ve cinsel oOzgirliikler hukukundaki es zamanli gelismeler),
mahremiyetin anlamina yonelik arastirmaya daha ileri ve daha sofistike bir ilham
vermistir. En {inlii mahremiyet yazarlar1 arasinda sayilan Alan Westin, {inlii eseri
PrivacyandFreedom (Mahremiyet ve Ozgiirliik)’da son derece kapsamli mahremiyet
degerlendirmesi yaparak bu alana kayda deger katkilar saglamistir. Westin
mahremiyeti, bireylerin, gruplarin veya kurumlarin, kendilerine dair bilgileri ne
zaman, nasil ve ne Olgiide digerlerine aktarabilecegini kendilerinin belirleme hakki

181

olarak tanimlamistir->*. Westin’in bu kitabinda mahremiyet; “kisisel O6zerklik”,

18CarolynDoyle, MirkoBagaric, “Mahremiyet Hakki: Cazip Ama Kusurlu”, ¢ev. Esra Demir,
Kaythan Icel (ed.), Karsilastirmali Giincel Ceza Hukuku Serisi [7]: Ozel Yasam, Medya ve Ceza
Hukuku, Ankara Se¢kin Yayinevi, 2007, s. 95.

A.g.e., s. 95.
180\warren ve Brandeis, a.g.e.

18l\westin, a.g.e., s. 7.
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“duygusal gevseme”, “0z-degerlendirme”, “sinirli ve kisisel iletisimi saglama ve
koruma” islevi gormektedir. Ancak yeni gézetim teknolojilerinin ortaya ¢ikmasi ile

birlikte, Westin’in goriislerinin 6zgiin toplumsal giicli kaybolmustur.

Parent ise mahremiyeti, birisinin bir baskasi hakkinda dokiimante edilmemis
kisisel bilgiye ulasma hakkinin olmamas1 seklinde tanimlamaktadir. Parent’in kisisel
bilgiden kastettigi sudur: Kisisel bilgi, bir kisi hakkinda belirli bir toplumda, belirli
bir zamanda bireylerin ¢ogunun bilmesinin istenmedigi gerceklerdir'®?. Bu tanimla
ilgili olarak Miller ve Weckert sOyle bir yorumlama getirmektedir: Kisisel bilgi ve
dolayistyla mahremiyet, tamamen belli bir toplumdaki insanlarin belli bir zamanda
kendileri hakkinda neleri agiklamayi tercih ettikleriyle iliskilidir. Bu dogrultuda, eger
bir toplumda herkes kendisiyle ilgili bilgileri herkese agmay1 secerse, bu tanima gore

hala mahremiyete sahiptirler's3,

RuthGavison’a gore mahremiyet kavraminin islevsel ya da kullanish bir
kavram niteligine kavusmasi, bu kavramin bir yandan ayriliklar1 ya da farkliliklar
ifade eden, diger taraftan tutarl, biitiinlesik ve ayirici nitelige sahip bir durumu
temsil eden bir kavram haline getirilmesini gerektirmektedir. Mahremiyet, hem bir
deger olarak tutarli ve yansiz olmali, hem de hukuki bir kavram olarak kullanish
olmali ve bu gercevede, hem mahremiyet kayiplarini, hem mahremiyete yonelik
saldirilar1, hem de fiili mahremiyet ihlallerini ifade ya da temsil edecek bir kapsama

kavusmalidir'®,

Gifford, mahremiyetin en iyi tanimlarindan birisinin IrwinAltman tarafindan
yapildigini iddia etmektedir'®®. Altman mahremiyeti, bir kimsenin kendisine veya
grubuna ulasma cabasi iizerindeki sec¢ici kontrolii, seklinde tanimlamaktadir. Bu
tanim, mahremiyetin ayirt edici niteligini ortaya koymakla birlikte, kisinin kendisi

hakkindaki bilgi ve sosyal etkilesimi lizerindeki hakimiyetine iliskin ikiz temay1 da

182 p, PARENT, “Privacy”, E.E. Cohen(ed), Philosophicallssues in Journalism, New York:
Oxford UniversityPress, 1992, ss .90-99’dan aktaran Seumas Miller & John Weckert, “Privacy,
theworkplaceandthe Internet, Journal of Business Ethics, No: 28, s.256.

183 Miller & Weckert, a.g.e., s. 256.

18 Mehmet Yiiksel, “Mahremiyet Hakkina ve Bireysel Ozgiirliiklere Felsefi Yaklagimlar”,
Ankara Universitesi SBF Dergisi, Say1. 64-1. , ss. 277,278.

185 Robert Gifford, EnvironmentalPsychology, Boston: AllynandBucon, 1997, s. 173, 175.
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kapsamaktadir. Altman tarafindan yapilan bu tanim, mahremiyetin diger boyutlarini
da diglamayarak kisilerin hem yalniz basina kalma hem de baskalariyla birlikte
bulunma istegine de vurgu yapmaktadir. Bu niteligi ile mahremiyet, yalniz basina
kalma ile bagkalariyla birlikte olma arzular1 arasindaki diyalektik bir karsilikli oyun

alani olarak tanimlanabilmektedir'®,

Mahremiyeti ifade etmenin diger bir yolu ise kamusal ve 06zel alanlar
referans almaktir. Kamusal alandan ayr1 olarak, kisilerin kendilerine ait diinyalari ile
buradaki her tiir pratigi kapsayan sekilde 6zel alanda hayat bulan mahremiyet; geri
cekebilecegimiz veya kacabilecegimiz bir bagisiklik alani, kamusal alanda ihtiyag
duydugumuz silah ve zirhlar1 bir kenara birakabilecegimiz ve dis diinyada korunmak

icin giyilen calimli kabugu cikarip attigimiz bir yer olarak tanimlanabilir®’.

Mahremiyete atfedilen anlamlarda acik farkliliklar bulunmasina ragmen,
yukaridaki tanimlarin temelinde yatan ortak anlam, mahremiyetin tercihen
digerlerinden ayr1 olma ve digerlerine bilinmez olma durumudur. Terimin 6ziinii su
sekilde 6zetlemek miimkiindiir: bir kimse, kendisi hakkindaki bilgi onun isteklerine
aykir1 olarak baskalarinca ele gecirilmedikge, kullanilmadik¢a ve yayilmadikca
mahremiyete sahiptir. Kisaca, mahremiyet hakki kendisi hakkindaki bilgiyi

baskalarindan koruma hakk: ile ayn1 kapiya ¢ikmaktadir®®®,

Mahremiyetin ne olduguyla ilgili olarak yapilan bu tanimlamalardan sonra,
mahremiyetin birkag¢ farkli boyutunu ayrimsamak yararli olacaktir. Bu boyutlardan
ilki olan bedensel mahremiyet; fiziksel anlamda beden ile iliskiden ¢ikarabilen ya da
bu iliski i¢inde gozlemlenebilen verilere isaret etmektedir. Mahremiyetin diger bir
boyutu olan iletisim mahremiyeti; demokratik ifade —ya da sessiz kalma- 6zgiirligii
diistincesinden dogmaktadir. Bir baska boyut olan enformasyon mahremiyeti,
tanimlanabilir bir bireye ait olan metinsel ya da sayisal verilerle ilgilidir. Diger bir
boyutu temsil eden bolgesel mahremiyet; kisinin izlenmesi, takip edilmesi,
gozetlenmesinin uygunsuz oldugu alanlar olabilece§i diisiincesine tutunmaktadir.

Son bir boyut olan goriintli mahremiyeti ise; kisinin gorlintiilerinin gorsel

186 Yiiksel, a.g.e., s. 278.
¥"Duby, a.g.e.

18Doyle ve Bagaric, a.g.e., s. 96.
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temsillerinin dolasim iizerindeki denetimine isaret etmektedir!®®. Giiniimiizde bu
alanlarin hepsi de, teknolojik gelismelere bagli olarak ciddi sekilde ihlallere konu

olmaktadir.

IV.1I1.OZEL HAYAT

Kisilik haklarinin unsurlarindan birisi olan ve bu haklar icerisinde 6zel bir
Oonemi olan 6zel hayatin agiklanmaya calisilacagi bu boliimde; 6zel hayat1 kavramak
ve ne anlama geldigini daha rahat ortaya koyabilmek i¢in ilk olarak “Kisilik Hakki”,

“Kisisel Ozgiirliik”, “Kisi Giivenligi”, “Aile Hayat:” gibi kavramlara basvurulacaktir.

“Kisisel Ozgiirliik” hakkimi, bireylerin her birinin sirlar1 belli edilmis bir
hayat alan1 dahilinde kendi tercih ettikleri gibi karar verme ve eylemde bulunma
hakki olarak tanimlamak miimkiindiir. Bir¢ok teorisyen, haklar diisiincesinin ana
fikrinin, kisilere i¢inde kendi plan ve projelerini izlemekte 6zgiir olacaklar1 bir ahlaki

mekanin saglanmasini savunmaktadir®,

Kisi Ozgiirliigiini tamamlayan bir hak olarak “kisi giivenligi” ise, bireyin
bedensel biitiinliigliniin  her tirlii keyfi miidahaleye karst korunmasim
gerektirmektedir. Bu durum, kisinin kendisini giiven i¢inde hissetmesini
saglayacaktir. Ayrica sunu da belirtmek gerekir ki; kendisini “glivenli” veya “emin”

hissetmedikge, kisinin maddi ve manevi varligm gelistirmesi de miimkiin degildir!®..

Kisi 6zgiirliigii ve giivenligi hakki, Avrupa Insan Haklar1 Sozlesmesi m. 5’te

diizenlenmistir: “ (1) Herkes 6zgiirliik ve giivenlik hakkina sahiptir.192”

Hukuk 0gretisi kapsaminda kisinin yagsam c¢evrelerini ii¢ gruba ayirmak
miimkiindiir: Bunlardan birincisi, kisinin herkese acik veya herkesle paylastig1 yasam
goriiniimlerinden veya olaylarindan olusan “ortak yasam alani”dir. Bireyin sinemaya

gitmesi, aligveris yapmasi gibi davranislar1 ortak yasam alanini olusturur. Kisinin

189 EPIC/PI, Privacyand Human Rights 2005, Washington, DC: Electronic Privacy
Information Center’dan aktaran Lyon, Gézetim Calismalari, a.g.e., s. 251.

190 Mustafa Erdogan, Insan Haklar: Teorisi ve Hukuku, Ankara: Orion Kitabevi, 2002, s. 189.
191 Servet Armagan, Temel Haklar ve Odevler, Istanbul: Fakiilteler Matbaasi, 1980, s. 51.

192 Avrupa Insan Haklar1 S6zlesmesi, Madde:5.
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ikinci yasam ¢evresi, onun kendisine daha yakin kimselerle paylastigi “6zel yasam
alan1”dir. Bu alan, bireyin arkadaslar, ailesi yakinlar1 gibi ¢cevresindeki belli kisilerle
paylastig1r yasam alanidir. Kisinin iiglincii yasam ¢evresi ise, bireyin diger bireyler
tarafindan Dbilinmesini istemedigi, sadece kendisi i¢in sakli tuttugu yasam

goriiniimlerinden olusan “gizli yasam alan1” ya da “gizlilik alan1”dir'®,

Dolayisiyla, “ozel hayat” kavrami, kiginin kendi bireysel hayatini
baskalarinin karigmasindan muaf olarak serbestge diizenlemesini ve yasamasini ifade
etmektedir. Ozel hayatin bir parcasi olan “aile hayat1” ise, kisinin aile ici iliskilerinin
baskalarinin miidahalesinden uzak olmasi anlamini tasimaktadir. Kisinin konutu da
ozel hayatmin bir parcasidir. Ozel hayat kavrami; bireylerin cinsel hayatlarina,
psikolojik-psikiyatrik durumlarina ve gordiikleri tedavilere iliskin bilgiler, 6zel
evraklari, yazigmalar1 ve sozli iletisimleri, hayat tarzlari, kimlikleri ve sirlar1 gibi

konularla ilgili bilgilerin hepsini i¢inde barmdirir'®

IV.11.1:0ZEL HAYATIN ULUSLARARASI ALANDA
DUZENLENMESI

Calismanin bu boliimiinde 6zel hayatin uluslararas1 alandaki diizenlemeleri
Insan Haklar1 Evrensel Beyannamesi,Avrupa Insan Haklar1 Sozlesmesi, Birlesmis
Milletler’in Medeni ve Siyasi Haklara iliskin Uluslararas1 Sézlesmesi kapsaminda

caligilmistir.

IV.I1.1.1. Insan Haklar1 Evrensel Beyannamesi

Birlesmis Milletler Genel Kurulu’nun 10 Aralik 1948 tarih ve 217 A(III)
sayili kararryla ilan edilmis olan ve bu tarihin Diinya Insan Haklar1 Giinii olmasina
vesile olan Insan Haklar1 Evrensel Beyannamesi, insan haklarmin uluslararasi nitelik

kazandirilmasi1 yolunda 6nemli bir mihenk tasidir.

1EngunOzsunay, Gercek Kisilerin Hukuki Durumu, Istanbul: Istanbul Universitesi Hukuk
Fakiiltesi Yayinlari, 1979., s. 130; Ahmet Kilicoglu, Seref Haysiyet ve Ozel Yasama Basin Yoluyla
Saldirilardan Hukuksal Sorumluluk Ankara: Ankara Universitesi Hukuk Fakiiltesi Yayinlari, 1993, s.
81-85.

19 Erdogan, a.g.e., s. 193.
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Birlesmis Milletler Teskilati, 6zel hayatin gizliligi ve korunmasi hakkinm
bildirinin kapsamina almis ve 1789 Fransiz Devrimi’nden sonra geleneklesen kisi

hak ve 6zgiirliiklerini 6ngéren birinci kategoriye dahil etmistir!®.

Beyannamenin 5. ve 12. maddelerini 6zel hayat kapsaminda degerlendirmek

mimkindiir.

Beyannamede 5. Madde su sekilde karsilik bulmaktadir:“Hi¢ kimseye iskence
yapilamaz, zalimce, insanlik dis1 veya onur kiric1 davranislarda bulunulamaz ve ceza

verilemez”’1%

Beyannamenin 12. Maddesinde ise 6ze hayat su satirlarla koruma altina
alimmistir:“Hi¢ kimsenin 6zel yasamina, ailesine, konutuna ya da haberlesmesine
keyfi olarak karisilamaz, seref ve adina saldirilamaz. Herkesin bu gibi karigsma ve

saldirilara kars1 yasa tarafindan korunmaya hakki vardir%’.

Avrupa Konseyi Parlamenter Meclisi’nin 23 Ocak 1970 giinliik toplantisinda
alinan 428 sayili ilke karari ile 6zel hayat; “zorunlu olarak bireyin kendi hayatini en
az miidahale ile yasamasm igerir. Ozel, aile ve ev hayati, fiziksel ve moral
biitiinliigli, onuru ve sohreti, aldatilma durumunda olmaktan sakinmak, ilgisiz ve
utandirict gergeklerin agiklanmamasi, 6zel fotograflarin izinsiz yaymlanmamasi,
giivenilerek verilen veya alinan enformasyonun aciklanmasinin

198 Ayrica yine Konseyinin Ozel Yasam Hakki

engellenmesi”’seklinde tanimlanmistir
Uzerine 1165 (1998) sayili kararinda, bu tamima “kisinin kendisi ile ilgili verileri

kontrol hakki” da eklenmistir!®.

'° Ersan Sen, Devlet ve Kitle Iletisim Araglar: Karsisinda Ozel Hayatin Gizliligi ve
Korunmast Hakku, Istanbul: Kazanci Yaylari, 1996, s. 59.

1% Insan Haklar1 Evrensel Beyannamesi, mad. 5,
http://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/203-208.pdf

197

Insan Haklar1 Evrensel Beyannamesi, mad. 12,
http://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/203-208.pdf

198 K arari orijinal metni igin bkz:
http://assembly.coe.int/mainf.asp?Link=/documents/adoptedtext/ta70/eres428.htm

199 Kararm orijinal metni igin bkz:
http://assembly.coe.int/main.asp?Link=/documents/adoptedtext/ta98/eres1165.htm
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IV.ILLIL. Avrupa Insan Haklar1 Sozlesmesi

Ongordiigii insan haklarmni koruma mekanizmasi bakimindan Avrupa insan
Haklar1 S6zlesmesi’nin uluslararasi hukukta énemli bir doniim noktas1 teskil ettigi
genellikle kabul edilmektedir?®. Sézlesme 4 Kasim 1950°de imzalanmis ve 3 Eyliil
1953°te yiirtirliige girmistir. Tiirkiye tarafindan ise 10.03.1954 tarihli ve 6366 sayili
kanunla onaylanan bu so6zlesme, i¢ hukuktaki bir kanun gibi uygulama kuvveti
kazanmustir. Tiirkiye ayrica bireysel basvuru hakkimi 1987°de, Avrupa Insan Haklar

Mahkemesi’nin yargi yetkisini ise 1989°da kabul etmistir.

“Ozel ve aile hayatina sayg1 hakki” baslig1 altinda diizenlenen Sozlesmenin 8.
Maddesinde; 6zel hayat, aile hayati, konut ve 06zel haberlesme koruma altina

almmistir?®:

1. Herkes ozel ve aile hayatina, konutuna ve yazismasina saygi goésterilmesi hakkina
sahiptir.

2.  Bu hakkin kullanilmasina bir kamu makaminin miidahalesi, ancak miidahalenin yasayla
ongoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin
ekonomik refahi, diizenin korunmasi, su¢ islenmesinin énlenmesi, saghigin veya ahlakin
veya baskalarimin hak ve dzgiirliiklerinin korunmast icin gerekli bir tedbir olmasi
durumunda soz konusu olabilir.

8. maddenin sozlesmenin diger hiikiimleriyle baglantisi da goz ardi
edilmemelidir ki; komisyon, 8. Maddede belirtilen 6zel hayat hakkinin ayn1 zamanda
bireyin kisiliginin olusmasi i¢in diger bireylerle iliskiler kurma ve gelistirmeyi de
icerdiginden hareketle, bu madde ile 10. Madde arasinda iletisim kurmaktadir.
Ayrica adil yargilanma hakki, ifade ozgiirliigii, evlenme hakki gibi haklar da 8.
Madde ile iligkilendirilebilen haklar arasinda yer almaktadir. Ayrica 3. Maddede yer
alan insanlik dis1 muamele ile 8. Madde arasinda da baglanti kurmak miimkiindiir.
Kimi zaman 14. Madde baglaminda ayrimcilik yasagi ile 8. Madde gergevesinde de

baglant1 kurmak olasidir.

200 Omer Anayurt, Avrupa Insan Haklar: Hukukunda Kisisel Bagvuru Yolu, Ankara: Seckin
Yayinevi, 2004, s. 55.

201 Avrupa Insan Haklar1 S6zlesmesi, mad. 8,
http://www.anayasa.gov.tr/files/bireysel basvuru/AIHS tr.pdf
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IV.11. L.11l. Medeni ve Siyasi Haklara Iliskin Uluslararasi Sézlesme

Bu sozlesme Birlesmis Milletler Genel Kurulu tarafindan 16 Aralik 1966
tarih ve 2200 A (XXI) sayili karartyla kabul edilip imza, onay ve katilima agilmistir.
Ozel hayatin gizliligi ve korunmasi hakkma iliskin diizenlemeyi de icerisinde
barindiran sozlesme, 23 Mart 1976 tarihinde yiiriirlige girmistir. Tiirkiye
Cumbhuriyeti adina 15 Agustos 2000 tarihinde New York’ta imzalanan s6zlesme,
TBMM’de 04.06.2003 tarihinde ¢ikartilan 4868 sayili kanunla s6zlesmeye konan

beyan ve gekincelerle birlikte onaylanmistir?®?,

1. “Mahremiyet hakki” basgligi altinda diizenlenen 17. Madde ile 6zel hayat
giivence altia alinmaya ¢alisilmistir?®:“Hi¢ kimsenin 6zel ve aile yasamina,
konutuna veya haberlesmesine keyfi veya hukuka aykiri olarak miidahale

edilemez; onuru veya itibar1 hukuka aykir1 saldirilara maruz birakilamaz.

2. Herkes bu tiir saldirilara veya miidahalelere kars1 hukuk tarafindan korunma

hakkina sahiptir.

IV.I11.AVRUPA INSAN HAKLARI MAHKEMESI VE OZEL HAYAT

Insan haklarmm korunmasina iliskin bélgesel diizenlemeler iginde islevsel
acidan en etkin olani siiphesiz Avrupa Insan Haklar1 S6zlesmesi’nin kurmus oldugu

denetim mekanizmasi olan Avrupa insan Haklar1 Mahkemesi’dir?®.

Strasburg mahkemesi higbir zaman 6zel hayatin ne olduguna iliskin agik ve
kesin bir tanim getirmemistir. Ciinkii mahkemeye goére bu, detayli bir tanim
getirilemeyen genis bir kavramdir. A¢ik olan ise, 6zel hayat kavraminin her bireyin
Ozglr olarak kisiligini olusturabildigi ve gelistirebildigi, hem diger insanlarla hem de
dis diinya ile iligkili bir alan1 kapsayan, mahremiyetten daha genis bir kavram

oldugudur. Kamu alan1 ile 6zel alan arasindaki smir, bir durumdan digerine

202 Medeni ve Siyasi Haklara iliskin Uluslararas1 Sézlesmenin Onaylanmasinin Uygun

Bulunduguna Dair Kanun, 4868 sayili Kanun, Resmi Gazete, 17.06.2003.

203 Medeni ve Siyasi Haklar Sozlesmesi, mad. 17.
http://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/53-73.pdf

204 Erdogan, a.g.e., s. 323.
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degigsmektedir. Bu sebeple mahkeme, kesin ve net bir tanim yapmak yerine, her
davanin 6zelliklerine gére bu boyuta giren durumlart belirlemektedir. Denilebilir ki
0zel hayat kavrami; mahkemenin genis bir sekilde agiklamaya ve yorumlamaya
yoneldigi daha ziyade muglak bir kavramdir. Mahkeme yillar boyunca bu kavrami
birgok degisik durumda uygulamistir. Bu durumlar arasinda sunlari saymak
mimkiindiir: “isim tagima, kiginin gorlintlisii veya itibarinin korunmasi, aile kdkeni
hakkinda bilgilenme, fiziksel ve manevi biitilinliik, cinsel ve toplumsal kimlik, cinsel
hayat ve egilimler, saglikli bir ¢evre, kendi kaderini belirleme hakki ve kisisel

ozerklik, arama ve el koymadan korunma, telefon gériismelerinin gizliligi”%.

IV.111.1. Kisisel Nitelikli Verilerin Saklanmasi

Kisisel nitelikli verilerin korunmasi, 6zel yasamin korunmasi hakkinin énemli
bir uzantisidir. Kisiler hakkinda veri toplanmasi ve depolanmasi 6zel hayatin koruma

alanina miidahale olusturur ve bu nedenle de yasal dayanag: gerekli kilar?®.

Bu konuyla ilgili baz1 6rneklere ve bu drneklerle ilgili mahkemenin vermis

oldugu kararlara yer vermek faydali olacaktir:

207°nda1948 yilinda komiinist rejimi elestirmekten

Rotaru-Romanya Davast
dolay1 bir y1l hapse mahkum olan basvuran, Romanya Istihbarat Servisi’nin (RIS)
kendisi hakkindaki dosyada tuttugu ve gergek disi dedigi bilgileri reddetmenin
imkansiz oldugundan sikayetci olmustur?®.Halka agik bilgi, merciler tarafindan
tutulan dosyalarda sistematik olarak toplanip saklanmasi halinde 6zel hayat
kapsamina girebilir. Bu 6zellikle de s6z konusu bilgilerin bir kisinin uzak ge¢misini
ilgilendirmesi durumunda gegerlidir”. Bu noktadan hareketle bu davada Mahkeme,
RIS’in 19 Aralik 1990 tarihli mektubunda, bir kism1 elli yildan uzun bir siire 6nce

toplanmis olan, basvurucunun hayatiyla ve ozellikle egitimi, siyasi faaliyetleri ve

2lvanaRoagna, Avrupa Insan Haklart Sézlesmesi Kapsaminda Ozel Hayata ve Aile
Hayatina Saygi Gésterilmesi Hakkinin Korunmasi, gev. Ayse Giil Alkis, Avrupa Konseyi Insan
Haklar1 El Kitaplari, 2012, S. 12.
http://www.anayasa.gov.tr/files/insan_haklari_mahkemesi/el_Kkitaplari/OzelHayataSaygiHakki.pdf.

206 Durmus Tezcan, v.d.,Insan Haklar: El Kitabi, Ankara: Seckin Yayimnlari, 2011, s. 278.
207 4 May1s 2000 tarihli karar, Bagvuru No. 28341/95, par. 42-44.

208http://www.inhak.adalet.gov.tr/tematik/bilgi/kisisel_veriler.pdf Erisim Tarihi: 20.12.2013
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sabika kaydiyla ilgili bazi1 bilgiler olduguna dikkat ¢ekmistir. Mahkeme’nin goriisiine
gore, bu tiir bilgiler diizenli olarak toplandiginda ve Devlet’in yetkilileri tarafindan
dosyada saklandiginda, AIHS’nin 8. Madde 1. Fikras1 acgisindan “6zel hayat”
kapsamina girmektedir. Ozellikle bu davada, bilgilerin bir kism1 yanls oldugu ve
basvurucunun itibarmi zedeleyecegi i¢in, bu durum daha da gecerlidir. Bu nedenle

mahkeme 8. Maddenin uygulanabilecegine hiikmetmistir?®.

Amann-Isvicre Davasi*%ski Sovyet elciliginden (basvuranmn reklamini
yaptig1 tily doklicii aletten siparis vermek amaciyla) basvurana gelen ve savciligin
araya girip dinleyerek istihbarat servisinden kendisi hakkinda dosya agmasini istedigi
telefon aramasi ile ilgilidir. Bu davada ATHS nin 8. Maddesinin ihlali s6z konusudur;
clinkii telefon goriismesi kaydedilmistir ve mercilerin bu alandaki takdir haklari
konusunda Isvigre yasalari muglak oldugu icin dosyanin agilmasi ve saklanmasi

yasalara uygun degildi?'.

Avrupa insan Haklari Mahkemesi’nin Amann-isvigre Davasi Kararlarinin

fgili Paragraflari®?;

65. Mahkeme, bir bireyin “6zel yasam’ina iligkin  veri
toplanmasinin/saklanmasimin  Sozlesme Madde 8 §1'in uygulanmasina

girdigini yinelemektedir(...).

(Mahkeme) bu baglamda, “ozel yasam” teriminin daraltict bir sekilde
yorumlanmamasi gerektigini belirtmektedir. Ozellikle, ézel yasama saygi
diger insanlarla iligkiler kurma ve gelistirme hakkini icermektedir; ayrica,
mesleki ya da is niteligindeki faaliyetleri “6zel yasam™ nosyonundan harig

tutmayt hakl kilacak herhangi bir gerekce bulunmamaktadir (...).

69. Mahkeme, bir kamusal makam tarafindan bir bireyin ozel

vasamina iligkin bilgi toplanmasinin/saklanmasinin Madde 8 anlaminda bir

29GillesDutertre, Avrupa Insan Haklari Mahkemesi Kararlarindan Ornekler, Avrupa
Konseyi Yaymlari, 2003, s. 202.

210 16 Subat 2000, Bagvuru No. 27798/95
http://www.inhak.adalet.gov.tr/tematik/bilgi/Kisisel veriler.pdf Erisim tarihi: 20.12.2013.
22http://echr.ketse.com/doc/27798.95-en-20000216/view/ Erisim tarihi: 11.01.2014.
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miidahale olusturdugunu yinelemektedir. Toplanmis/saklanmis  bilginin

sonraki kullaniminin bu bulguyla hi¢bir iliskisi yoktur (...).

Gaskin-Birlesik Krallik Davasi*>’nda basvuran yerel yonetime kars1 dava
acmak amaciyla, resit olmadig1 sirada koruma altina alinmasiyla ilgili (cocuk bakim
hizmetine alinmasiyla ilgili) olarak belediye meclisinin elindeki dosyaya erismeye
calismistir. ATHM, 8. Madde hiikiimlerinden kisiye ait veri ve bilgilere ulasma
bakimindan genel haklar bulundugu dogrultusunda bir sonuca varilip varilmayacagi
meselesine hi¢ girmeksizin, bu davada basvuranin dosyasina erisiminin AIHS nin 8.
Maddesinin 1. Fikras1 kapsaminda degerlendirilmesi gerektigini agik olarak

saptamistir’t4,

Dimitrov-Kazakov-Bulgaristan Davasi*'°nda basvuran bir tecaviiz vakasiyla
ilgili sorgulandiktan sonra kendisi hakkinda bir su¢lama yapilmadigi halde adi
tecaviiz suglusu olarak polis kayitlarina girmistir. Daha sonra miiteaddit defalar polis
kendisini tecaviiz sikayetleri ya da kaybolan gen¢ kizlarla ilgili kontrole tabi
tutmustur. Basvuran, isminin kayitlardan c¢ikartilmadigindan ve buna iliskin itiraz
mekanizmasi olmadigindan sikayet¢i olmustur. Bu durumda mahkeme, bagvuranin
adinin polis kayitlarina girmesini yasalara aykirt bularak 8. Maddenin ihlaline

hiikkmetmistir?®,

S. ve Marper-Birlesik Krallik Davasi**”’ndabasvuranlarm haklarinda agilan
dava siirecinde alinan parmak izleri, hiicre Ornekleri ve DNA profilleri, beraat
etmelerine ve bagka bir davada ceza kovusturmasina yer olmadigma karar
verilmesine ragmen siiresiz bicimde tutulmaya devam edilmistir. AIHM &zellikle
ceza adaleti sisteminde modern bilimsel tekniklerin her ne pahasina olursa olsun
kullanilmasina izin verilmeyecegine, bu tekniklere yaygin bicimde basvurulmasinin
muhtemel faydalar1 ile 6nemli 6zel yagsam menfaatleri arasinda dikkatli bir denge

tesis edilmesine vurgu yapmustir. Yeni teknolojilerinde gelistirilmesinde oncii bir rol

213 7 Temmuz 1989, Seri A No. 160. S.20., par. 49.
24Dutertre, a.g.e., . 254,255.
215 10 Subat 2011, Bagvuru No. 11379/03

218http://sim.law.uu.nl/sim/caselaw/Hof.nsf/1d4d0dd240bfee7ec12568490035df05/ec574dc3
60380f83¢125782d004b0d30?0OpenDocument Erisim tarihi: 24.12.2013.

27 4 Aralik 2008, Bagvuru No. 30562/04 ve 30566/04.
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oynadigini iddia eden her devlet, dogru dengenin kurulmasi konusunda ozel bir
sorumluluga sahiptir. AIHM, heniiz mahkumiyeti gerceklesmemis siiphelilerin
parmak izlerinin, hiicre Orneklerinin ve DNA profillerinin bu davada oldugu gibi
sinirsiz ve ayrim gozetmeksizin tutulmasmmin kamu yarar1 ile 6zel menfaatler
arasindaki adil dengeyi zedeledigini belirtmistir. Ve sonug¢ olarak 8. Madde ihlal

edilmistir?’8,

Segerstedt-Wiberg ve Digerleri Davasi**®’nda basvurular, isve¢ Giivenlik
Polisi tarafindan haklarinda tutulan kayitlar1 gormek konusundaki talep gormeyen
Isve¢ vatandaslaridir. Talebin reddedilme gerekgesi, kayitlari verilmesinin ulusal
giivenligi tehdit edebilecegi veyahut polis faaliyetlerine zarar verebilecegidir.
Polisler ve ulusal mahkeme, 1980 tarihli ulusal bir kanunun ilgili hiikiimlerine
dayanmaktayken; basvurucular, 6zel yasama saygi, ifade Ozgiirliigii, toplanti ve
orgiitlenme ozgiirliigi ve etkili basvuru haklarma dayanmistir. AIHM’e gore,
basvurucular hakkindaki bilgilerin tutulmasi ve saklanmasi 1998 tarihli Polis Veri
Kanununa dayanan bir yasal temele sahiptir. Buna ilaveten, yetkili mercilere bu
konuda tanman takdir hakkinin kapsami ve kullanilma tarzi yeterli belirlilikle
kanunda gosterilmistir. Ayrica, s6z konusu bilgilerin saklanmasi Sozlesmede
belirlenen mesru amaclara uygundur (sugun Onlenmesi ve ulusal giivenligin
korunmasi). Buna karsilik, ATHM’e gore, kendisine verilen bilgiler 1s131nda, sz
konusu bilgilerin saklanmasina devam edilmesi Segerstedt-Wiberg acisindan gerekli
olsa da, diger basvurucular bakimindan degildir. Bununla birlikte, Isve¢’in AIHM’e
s0z konusu bilgilere tam erisim saglamamas1 bakimindan hukuka aykirilik yoktur,
ciinkii Isveg, basvurucularin menfaatlerine gore, ulusal giivenlife ve terdrle
miicadeleye iliskin cikarlarini {istiin tutmaya yetkilidir. AIHM, sekizinci madde
acisindan hakli bulunmayan, siyasi goriis, baglanti ve faaliyetlere iliskin kisisel

verilerin saklanmasinin onuncu ve on birinci madde ag¢isindan da, Segerstedt-Wiberg

28http://hudoc.echr.coe.int/sites/fra/pages/search.aspx?i=001-90051#{"itemid":["'001-
90051"7} Erigim tarihi: 24.12.2013.

219 6 Haziran 2006, Basvuru No. 62332/00.
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disindaki tiim basvurucular bakimindan haksiz bir miidahale teskil ettigi

kanaatindedir??°,

Panteleyenko-Ukrayna Davasi?’* bagvuranin psikiyatrik durumuna iliskin
gizli bilgilerin hakim tarafindan taraflara ve kamuya a¢ik durugsmada agiklanmasi, bu
konudaki usullere uyulmamasi ve bu ayrintilarin dava agisindan énemli olmamasi

karsisinda, Sdzlesmenin 8. Maddesinin ihlali olarak degerlendirilmistir??2,

IV.11111. Kisinin Kendi Goriintiisii Uzerindeki Hakki

Kisinin kendi goriintiisii iizerindeki hakki genel kisilik hakkinin 6zel bir
goriinlis seklini olusturmaktadir. Bu hak, her insanin temel olarak kendi resmi
tizerinde bunu kamuya yayma bakimindan tam ve mutlak bir hakkinin olmasi
anlamima gelmektedir. Ancak elbette ki; kisinin kendi goriintiisii lizerindeki hakki
anlamindaki goriintii, sadece fotograf ya da film g¢ekimlerini ifade etmemektedir.
Goriintli  hakki, bir kimsenin taninmasimni saglayan her tirlii temsili de

kapsamaktadir®?,

AIHM’in aym1 zamanda bilginin elde edildigi ve saklandig1 spesifik baglami
ve bilginin tiiriinii ve kullanilma bi¢imini de dikkate aldig1 goriilmektedir. Bu

dogrultuda AIHM tarafindan goriilen baz1 davalar sdyledir:

Peck-Birlesik Krallik Davasi***;belediye tarafindan bir sokaga yerlestirilen
kapali devre kameranin (CCTV) 20 Agustos 1995 tarihinde kaydettigi ve icinde
bagvuran GeoffreyDennisPeck’i elinde mutfak bicagi ile gosteren goriintiilerinin
bulundugu goriintiilerin medyaya verilmesi ile ilgilidir. Peck’in goriintiisli kisa bir
siire icerisinde hizla yayilmaya baslamistir. Goriintiler 12 Ekim 1995 tarihinde

“Brentwood Giinliik Gazetesinde” ve 17 Ekim 1995 tarihinde Anglia Televizyon

220nttps://wed.coe.int/ViewDoc.jsp?id=1007779 Erisim Tarihi: 06.01.2014.; Tezcan, a.g.e., s.
279-280.

221 29 Haziran 2006, Bagvuru No. 11901/02

222 Tezcan, a.g.e., s. 280.

223 Yrd. Dog. Dr. Behiye Eker Kazanci, “Kisilerin izinsiz Gériintiilerinin Almmasmin TCK
m. 134 Cergevesinde Korunmas1”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Cilt.9, Say, 1
(s. 131-164), s. 134.

224 28 Ocak 2003, Basvuru No. 44647/98.
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Programi gibi pek ¢ok yerde yaymlanmaya baslamistir. AITHM goriintiiler medyaya
verilirken yeterli koruyucu tedbirlerin alinmadigindan bahisle, Peck’in 6zel hayatina
orantisiz ve gerekcesiz miidahalede bulunulduguna hiikmetmistir. Sonug¢ olarak,

AIHM, S6zlesmenin 8. Maddesinin ihlal edildigine hilkmetmistir?.

Von Hannover-dlmanya Davasi?*®’ndabasvurucu olan Monako Prensesi
Caroline, kendi fotograflarinin yayimini durdurmak igin Almanya’da yargisal
girisimlerde bulunmus, fakat basarisiz olmustur. Bagvurucu, 6zel yasamina saygi
ilkesinin ihlal edildigi iddiasiyla AIHM’e basvurmustur. Mahkeme, &zel hayatin
gizliligi ve ifade 6zgiirliigii (bu ¢ercevede de basin 6zgiirligii) konusundaki iliskiyi
ele alirken, her iki hakkin da, baskalarinin hak ve sohretini korumak sebebiyle
sinirlandirilabilecegini not etmistir. Sonu¢ olarak, AIHM ulusal mahkemelerin

kararlariin 8. Maddeyi ihlal ettigine hiikkmetmistir®?’.

Sciacca-Italya Davasi?®8; CarmelaSciacca’nin fotografinin vergi kagirma da
dahil olmak tizere kendisine karsi bir dizi suglama ile agilan dava baglaminda iki
gazetede yaymlanmasi ile ilgilidir. AIHM, 8. Maddenin ihlal edildigine karar

kilmistir?®®.

Gurgenidze-Giircistan Davasi*®®; Gurgenidze nin fotografinin kendisini iinlii

bir yazarin el yazmasini ¢almakla suglayan bir dizi makaleyle birlikte bir gazetede

yayinlanmasi ile ilgilidir. ATHM, 8. Maddenin ihlal edildigi hiikmiine varmistir®!,

225http://sim.law.uu.nl/sim/caselaw/Hof.nsf/1d4d0dd240bfee7ec12568490035df05/4dbf0f796
8c480c341256¢bd00327179?0OpenDocument, Erigim tarihi: 24.12.2013.

226 7 Subat 2012, Basvuru No: 40660/08 ve 60641/08.

227http://hudoc.echr.coe.int/sites/fra/pages/search.aspx?i=001-109029#{ " itemid":["001-
1090291} Erisim tarihi: 24.12.2013.

228 11 Ocak 2005, Bagvuru No: 50774/99.
229nttp://echr.ketse.com/doc/50774.99-en-20050111/ Erisim Tarihi: 24.12.2013.
230 17 Ekim 2006, Basvuru No. 71678/01.
Zhttp://echr.ketse.com/doc/71678.01-en-20061017/ Erisim Tarihi: 24.12.2013.
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IV.ILII. Tletisimin Izlenmesi

IV.ILLILL]. Telefon Dinleme

Akustik ve optik (isitsel ve gorsel) aracglarla kisilerin gizlice gozetlenmeye
alinmasina yonelik tedbirler de 6zel hayata miidahale olusturmaktadir. Telefon
konusmalariin gizlice dinlenmesini bu baglamda ele almak miimkiindiir. Bu tiir
miidahaleler ancak yasaya dayaniyorsa, mesru bir amag izliyorsa ve demokratik bir

toplumda gerekli ise, miimkiindiir®®.

Telefon dinlemelerini su sekilde kategorilendirmek konunun Oneminin
anlasilmas1 agisindan fayda saglayacaktir: (1) Polis tarafindan, (2) Bir yargi merci

tarafindan, (3) Bir apartman dairesine dinleme cihazi yerlestirilmesi.

1.Polis Tarafindan

Malone - Birlesik Krallik Davasi®®®; basvuranin hirsizhk malinin
kullanilmasindan dolay1 yargilanmasi baglaminda telefon goriismesinin, polisin
talebi {izerine Igisleri Bakanligi’nin verdigi izin sonucu dinlenesi ile ilgilidir. Telefon
goriigmeleri 8. Madde kapsaminda “6zel hayat” ve ‘“haberlesme” kavramlarina
girdigi i¢in, kabul edilen miidahale 6nlemi 8. Madde 1. Fikra kapsaminda basvurana
saglanan bir hakkin kullanilmasina “bir kamu otoritesinin miidahalesi” anlamina
gelmektedir. Bu sebeple mahkemenin karari, 8. Maddenin ihlali yoniinde

olmustur?*,

P.G. ve J.H. — Birlesik Krallik Davasi**®; bir soygunculuk islemek iizere
olduklari siiphesiyle gozaltina alinan bagvuranlarin, hem nezarethanede, hem de polis
tarafindan haklarindaki suclamalar okunurken seslerinin kaydedilmesi ile ilgilidir.

S6z konusu kisilere haber verilmeden yapilmadan bu kayitlar, apartman dairelerinde

232 Tezcan, a.g.e., s. 280.
233 8 Subat 1984, Bagvuru No. 8691/79

24http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57533#{"itemid":["'001-
57533"1}, Erisim tarihi: 29.12.2013.

235 25 Eyliil 2001, Bagvuru No. 44787/98.
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yapilmis olan diger kayitlarla karsilagtirilmak amaciyla hazirlanmistir. Polis, boylece
dairede yapilan kayittaki sozlerin bu kisilerden birine veya digerine ait oldugunu
belirleyebilmeyi timit etmekteydi. Mahkeme, basvuranlarin seslerinin sug isnat
edilirken ve polis hiicresindeyken kaydedilmesinin, AIHS 8. Madde 1. Fikra
kapsaminda 6zel hayata saygi gosterilmesi hakkina miidahale oldugu sonucuna

Varm1$t1r236.

Avrupa Insan Haklar1 Mahkemesi’nin P.G. ve J.H. Birlesik Krallik Davasi

Kararlarmin ilgili Paragraflar::

56. Ozel yasam genis bir terimdir, tiiketici tamima elverisli degildir.
Mahkeme, cinsiyetin taninmasi, isim ve cinsel yonelim ve cinsel yasam gibi
unsurlarin Madde 8 ile korunan kisisel alamin onemli unsurlar: olduguna
karar vermistir (...). Madde 8 ayni zamanda, bir kimlik hakkint ve kigisel
gelisim hakkini ve diger insanlarla ve dis diinya ile iliskiler kurma ve
gelistirme hakkini  korumaktadwr (...). (Madde 8), mesleki ya da is
niteligindeki faaliyetleri kapsayabilir (...). Bundan étiirii, bir kiginin digerleri
ile birlikte, kamusal bir baglamda bile, birbirlerini etkileyecegi, “ozel

yasam i kapsamina girebilecek bir bolge vardir.

59.  Mahkemenin i¢tihat hukuku, sayisiz vesilelerle, telefon
konusmalarimin gizli dinlenmesinin, hakkin giivence altina alinmis her iki
yonii, yani ozel yasama ve haberlesmeye saygi bakimindan Madde 8’in
kapsamina girdigini bulgulamistir. Kayitlarin, konusmalarin icerigini bir
sekilde kullanmak amaci ile yapilmis olmasi genel durum olmakla birlikte
Mahkeme, ses ornekleri olarak kullanilmak icin alinan kayitlarin Madde 8’in
sagladigr korumanin kapsami disinda goriilebilecegine ikna olmamaktadir.
Kisinin sesinin siirekli bir kaydr yapilmistir ve bu kiginin diger kisisel veriler

baglaminda kimliginin tespiti icin analiz islemine tabi tutulmustur.

28http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-59665#{"itemid":["001-
59665"]}, Erisim Tarihi: 29.12.2013.
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Basvurucularin, polis memurlarinin onlart dinledikleri bir yerde suglanirken
resmi  sorulara cevap vermis olduklart dogru olmakla beraber,
(basvurucularin) seslerinin bu vesileyle kaydedilmesi ve analiz edilmesi
basvurucular hakkindaki kigisel verilerin islenmesine iliskin olarak

goriilmelidir.

60. Mahkeme bundan otiirii, basvurucularin polis hiicresinde iken ve
suclandiklart sirada seslerinin kaydedilmesinin onlarin Madde 8 § 1’deki
anlami ile ozel yasamlarina saygi haklarina bir miidahale olusturdugu

’

sonucuna ulasmaktadir.’

Van Vondel — Hollanda Davasi?®"; Ceza Istihbarat Servisi i¢in calisan bir
polis memuru olan bagvuranin, bir muhbir ile yaptig1 goriismelerin Ulusal Polis
Teskilat: i¢ Sorusturma Dairesi tarafindan temin edilen cihazlarla kaydedilmesi ile
ilgilidir. Bu kayit, Kuzey Hollanda / Utrecht Bolgeler Arast Ceza Sorusturmasi
Takimina iliskin tartismalar baglaminda Hollanda’daki ceza sorusturma yontemlerine
iliskin parlamentonun yiiriittiigii bir arastirma baglaminda yapilmistir. ATHM bu
davada, mercilerin keyfi eylemlere kars1 giivence saglayan kurallara tabi olmayacak
sekilde teknik yardim saglamasini kabul edilemez bulmustur ve 8. Maddenin ihlal

edildigine hiikiim vermistir?®,

2.Yarg1 Merci Tarafindan

Kruslin — Fransa Davasi?*®®; bir cinayet davasinda sorusturma hakimi
tarafindan verilen telefon dinleme karar ile ilgilidir. AITHM bu davada, Fransiz

yasalarimin mercileri bu konudaki takdir yetkilerinin kapsami ve kullanilma sekli

237 25 Ekim 2007, Basvuru No. 38258/03.
238nttp://echr.ketse.com/doc/38258.03-en-20071025/view/, Erisim Tarihi: 29.12.2013.
239 24 Nisan 1990, Basvuru No. 11801/85, par. 29.
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acisindan yeterli netlikte bulunmadigina hitkkmetmistir ve bu sebeple 8. Maddenin

ihlali s6z konusudur?*°,

Drak$as — Litvanya Davasi**'; eski Cumhurbaskani RolandasPaksas’m
liderligini yaptig1 Liberal Demokrat Siyasal Partisi’nin kurucu iiyelerinden biri olan
Litvanyali politikacinin, mercilerden izin alinarak telefon goriigmelerinin dinlenmesi
ile ilgilidir.Devlet Giivenlik Bakanligi (“the SSD”) bagvuranin 16 Mart 2003
tarihinde JurijBarisov ile yaptig1 telefon goriismesini gizlice dinlemistir?*.

Bagvuran, kaydedilen konusmalarin medyaya sizdirildigindan ve daha sonra
Cumhurbaskan1 Paksas aleyhine agilan gorevini kdotiiye kullanma davasi sirasinda
ulusal televizyonlarda yayinlandigindan sikayet¢i olmustur. Mahkeme, basvuranin 16
Mart 2003 tarihli konusmasinin sizdirilmasi baglaminda 8. Maddenin ihlalinin s6z

konusu olduguna karar kilmistir?*3,

3. Apartman Dairesine Dinleme Cihaz1 Yerlestirilmesi

Vetter — Fransa Davasi?**; atesli silah yaralar1 bulunan bir ceset bulan
polisin, bagvuranin (ChristopheVetter) cinayeti islediginden siiphelenerek bagvuranin
sik sik ugradig bir daireye dinleme cihazi yerlestirmesi ile ilgilidir. ATHM tarafindan
Fransiz yasalar1 mercilerin dinleme cihazlari konusundaki takdir yetkilerinin kapsami
ve kullanilma sekli agisindan yeterli netlikte bulunmamistir. Bu sebeple; 8.

Maddenin ihlali s6z konusudur?*®.

20nttp://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57626#{"itemid":["001-
57626"1}, Erisim Tarihi: 29.12.2013.

241 31 Temmuz 2012, Basvuru No. 36662/04.

22http://hudoc.echr.coe.int/sites/fra/pages/search.aspx?i=001-112588#{"itemid":["001-
112588"1}, Erisim tarihi: 29.12.2013.

283http://hudoc.echr.coe.int/sites/fra/pages/search.aspx?i=001-112588#{"itemid":["001-
112588"1}, Erisim Tarihi: 29.12.2013.

24431 May1s 2005, Basvuru No. 59842/00.
245http://echr.ketse.com/doc/59842.00-en-20050531/, Erisim Tarihi: 29.12.2013.
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IV.ILLIILIL Mesajlasma Sistemleri

Taylor-Sabori — Birlesik Krallik Davasi**®; polisin ¢agr1 cihazi mesajlarini
kullanmas: ile ilgilidir. izne tabi bir ilac1 kacak olarak temin etmekle suclanan
basvuranin c¢agr1 cihazinin klonlanarak bagvurana gonderilen mesajlar tespit
edilmistir. Mahkeme, telekomiinikasyon sistemi tarafindan gonderilen c¢agri cihazi
mesajlarmin tespit edilmesine iliskin mevzuatin mevcut olmamasindan dolay1 8.

Maddenin ihlaline hiikmetmistir®*’.

1111111 Elektronik Posta (E-Posta)

Copland -  Birlesik  Kralhk  Davasi*®®;  bir  yiiksekokulda
(CarmarthenshireCollege) miidiir yardimcisinin kisisel asistaninin e-postalarini
izlemesi ile ilgilidir. 1950 dogumlu olan basvuran, 1991 yilinda miidiiriin sahsi
asistan1 olarak ise almmistir. 1995 yilinda Miidiir yardimcist i¢in calismaya
baslamistir. Miidiir yardimcist bagvurucunun telefon, e-mail ve internet kullanimini,
goriiniiste kolej techizatinin asir1 sekilde sahsi amagla kullanimini denetlemek igin
izlemistir. Taraflar bu takibin siiresi konusunda farkli iddialar 6ne siirmektedirler.
Bagvurucuya gore bu silire 18 ayken, Hiikiimete gore sadece iki aydir ve Kasim
1999°da sona ermistir. Bagvurucu, takibi Kasim 1999°da 6grenmistir. Mahkeme,
2000 tarihli Amann-isvigre ve 1997 tarihli Halford-Birlesik Krallik kararlarinda,
igyerinden yapilan telefon c¢agrilariin “ilk bakista” (primafacie), 8. Madde
anlaminda “6zel yasam” ve “haberlesme” kapsaminda kaldiginin tespit edildigini
hatirlatmis ve e-mailler ile internet kullaniminin izlenmesinin de benzer sekilde
korunmasi gerektigini belirtmistir. (par.42.). Kolej tarafindan c¢agrilarinin izlemeye
tabi tutulacagi konusunda basvurucuya hicbir uyar1 yapilmadigindan, bagvurucunun
isyerindeki telefon aramalari, e-mail ve internet kullanimi bakimindan gizlilik
konusunda makul bir beklentisi vardir. Mahkeme, elde edilen verilerin {i¢linci

kisilere aciklanmamasina ya da disiplin islemlerinde bagvurucuya karsi

246 22 Ekim 2002, Basvuru No. 47114/99.

2Thttp://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60696#{"itemid":["'001-
60696"1}, Erisim tarihi: 29.12.2013.

248 3 Nisan 2007, Basvuru No. 62617/00.
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kullanilmamasina énem atfetmemistir. Bu verilerin elde edilmesi ve muhafazasi bile
8. Madde anlaminda 6zel yasama ve haberlesme hakkina saygi ilkesine aykiridir
(par. 44.). Mahkeme ayrica, isyerinde c¢alisanlarin bu sekilde denetlenmesini
diizenleyen bir hiikkmiin o zaman mevcut olmadigini ve bu nedenle, izlemenin 8.

Madde anlaminda “kanuna uygun olarak” gerceklesemeyecegini de tespit etmistir?°.

28nttp://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-79996#{"itemid":["001-
79996"1}, Erisim tarihi: 29.12.2013.
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BESINCI BOLUM

SONUC YERINE

Bu caligmada, giliniimiiz toplumunda anahtar bir konu olan “gdzetim” olgusu
ele alinmaya calisilmistir. Calisma kapsaminda; uluslararas1 gozetleme sistemlerine,
elektronik gbzetim araglarina, yeni ekonomi igerisindeki gdzetleme araglarina yer
verilmeye gayret gosterilmistir. Gozetim araglari tarafindan en ¢ok tehdit altinda
bulunan “kisisel verilere” ve kisisel verilerin korunmasi ile ilgili uluslararasi
diizenlemelere yer verilmistir. Insan haklar1 agisindan gdzetimin yarattigi ve
yaratabilecegi sorunlari ortaya koyabilmek adina, mahremiyet kavramina genis yer
ayrilmistir. Her ne sekilde yapiliyor olursa olsun, hangi yontem ya da hangi aragla
yapilirsa yapilsin, gozetimin 06zel hayat ihlali olarak degerlendirilebilecegini
gostermek igin, ¢aligmada 6zel hayat bolimiine yer verilmistir. Son olarak, Avrupa
Insan Haklari Mahkemesi tarafindan; “Kisisel Nitelikli Verilerin Saklanmasi”,
“Kisinin Kendi Goériintiisii Uzerindeki Hakki”, “Iletisimin Izlenmesi” basliklar:
altinda goriilen davalara ve kararlara yer verilerek, gozetimin yarattigi insan haklar

ihlalleri ortaya konmaya ¢alisilmistir.

Calisma kapsaminda, gézetimin daima bir muglaklik icerdigi gériilmiistiir. Bu
muglakligin gdzetimi hem ilgi ¢ekici hem de hassas kildig1 saptanmistir. Caligmada,
gozetlemenin tebaasina sundugu avantajlar goz ardi edilmemis, gdzetimin pozitif ve

tiretici yanlarina da atifta bulunulmustur.

Fakat her ne kadar ¢alisma kapsaminda gdzetimin pozitif yanlarina da yer
verilmeye calisilsa dahi, ¢alismanin asil amaci, gozetlemenin yarattigr insan haklari
ithlallerini ortaya koymaya calismak ve gozetim kavramini insan haklar
perspektifinden ele almaya g¢alismak olmustur. Bu baglamda mahremiyet ve 6zel
hayat basliklar1 altinda ele alinan konularla, gézetimin insan haklar1 agisindan nasil

bir tehdit unsuru olusturdugu gosterilmeye caligilmistir.

Cep telefonlar1, kredi kartlari, bilgisayarlar, internet gibi elektronik gozetim
araclarinin incelendigi ¢aligmada, glinlimiiz gozetleme sistemlerinin  gliciinii
kapitalist pazar ekonomisinden aldig1 saptanmistir. Calismada, kisilerin yeni

enformasyon teknolojilerinin vaatlerinden yararlanmak istemelerinin, tliketicilerin
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gozetimini kolaylastirdig1 ve tiiketicilerle ilgili kisisel bilgilerin elde edilmesine
olanak sagladigi goriilmistiir. Fakat her ne olursa olsun, tiiketicilerin bu durumu
gorlp, kabul ettigi gercegi saptanmistir. Ne kadar rahatsiz edici olsa dahi, masum
goriinen tliketiciyi etkileme veya tiiketicinin kimligini tasdik etme c¢abalarina boyun

egildigi gozlemlenmistir.

Etienne de la Boetie’nin“Géniillii Kulluk Uzerine Soylev” adli calismasi
durumu 6zetler niteliktedir:

Sizin tizerinizde hakimiyet kurmak isteyen bu kisinin de sadece iki gozii, iki eli, tek
bir viicudu vardir, sehrinizdeki yasayanlar arasindan en az bir adamin sahip oldugundan
fazla degil; o gercgekten, sizi yok etmek icin ona verilen giicten daha fazla bir seye sahip
degildir. Eger onlara kendininkileri vermezsen, o seni gézetlemek igin yeterli gézii nereden
bulacak? Senden odiing almamigsa, seni yenmek i¢in bu kadar ¢ok kola nasil sahip olabilir?
Sehirleri ezdigi ayaklar senin degilse onlari nereden aldi? Senin yardimin olmadan senin
tizerinde nasil giice sahip olur? Eger onunla igbirligi yapmasaydin sana saldirmaya nasil
cesaret ederdi? Eger sen kendin seni soyan hirsizla dolap ¢evirmeseydin, seni 6ldiiren katilin
sug ortagi olmasaydin, sizler vatan haini olmasaydiniz o size ne yapabilirdi? ... Daha fazla

hizmet etmemek icin ¢oz ve bir defada kurtul®®,

Calisma kapsaminda mahremiyet, temel bir hak ve Ozgiirlik olarak ele
alinmistir. Caligmada, gozetleme uygulamalar1 ve sistemlerinin emsalsiz biiylimesi
ile birlikte enformasyon teknolojilerinde yasanan hizli gelismelerin, bireyin
mahremiyetine doniik endiselerin artmasina neden oldugu saptanmistir. Calismada,
kamusal ve 6zel alan ayrimmnm ortadan kalktigi sonucuna varilmistir. Insanlarin
kamusal ve 6zel alan ayrimi gozetilmeksizin, elektronik veri toplama ve dijital
karsilagtirma teknikleri araciligiyla her an gozetlenebilir hale gele geldikleri

gozlemlenmistir.

Gozetim ve mahremiyet arasindaki iliski, kisisel verilerin korunmasi hakki ile
ilgili yasal diizenlemelere yonelik calismalari da etkilemistir. Calismada, gliniimiizde
kisisel veri koruma kanununa sahip iilke sayisinin 99’a ulastig1 saptanmistir. Ancak,
yasalarin bu konuda yeterli olmadigr acgiktir. Yasalarin yetersizligine c¢oziim

getirilmedigi siirece, ne yazik ki insan haklari ihlalleri yasanmaya devam edecektir.

20Etienne De La Boetie, Le Discours de la ServitudeVolontaire, 1576.

86



William S. Burroughs’unepigrafinda ifade etmeye calistigi gibi denetim
hi¢bir zaman tamamlanmaz. Clinkii unutulmamasi gerekir ki: “hayat iradedir”:

Tiim kontrol makinelerinin temel ¢ikmazi sudur: Kontrolii uygulamak icin kontroliin
zamana ihtiyact vardwr. Ciinkii kontroliin de muhaliflere veya rizaya ihtiyact vardwr; aksi
takdirde kontrol olmaktan ¢ikar. [...] Tiim kontrol sistemleri, miimkiin oldugunca siki bir
sekilde kontrol etmeye ¢alisir; ote yandan tamamen basarilt olsalardi geriye kontrol etmek
icin hi¢bir sey kalmazdi [...] Daha fazla muhalefet olmadiginda, kontrol anlamsiz bir

onerme haline gelir. Bir insan organizmasinin tam bir kontrole dayanip dayanamayacagi son

derece tartismalidir. Orada hi¢hbir sey olmayacaktir. Hi¢ kimse olmayacaktir. Hayat

iradedir(motivasyon) ve is¢iler artik hayatta olmayacaktir, muhtemelen tam anlamiyla®®*.

“Gozetim” toplumlarinin en onemli ¢ikmazi “Ozgiirlik” ve “Giivenlik”
arasindaki dengenin kurulamamis olmasidir. Bu noktada Fransiz Etik Danigsma
Komitesi (CCNE) su noktaya dikkat cekmektedir:“Ozel yasami koruma ve
mahremiyet ihlalleri arasinda ortaya c¢ikan paradokstan dolayi, riza ile bir cesit
ozgirliige el koymaya tanik oluyoruz. Toplumumuz, gizli bir sekilde ve glivenlik
paradigmasi adina biyometrik isaretlerin kullanilmasina alismis ve herkes sonunda,
hatta biraz kayitsizca, tanimlanma, gdzlenme, algilanma ve izlenme fikrini kabul

etmistir”?>2,

Yine Thomas Jefferson’un sozleri bu durumla ilgilidir: “Giivenlik i¢in

ozgiirliigiinii feda eden kimse hicbir seyi hak etmez®®3.”

Giivenlik diizeni olusturmak adi altinda yapilan faaliyetlerin yol actig1
dengesizlikler ile miicadele etme yoniindeki girisimlerin ¢ogu bilgisayarlasan
toplumun etkilerine duyarli insan haklar1 gruplari, insan haklar1 organizasyonlari,
avukatlar ve hukukgular, internet aktivistleri, bagimsiz medya kolektifleri, elestirel
medya gozlemcileri ve dzgiirliikler i¢in nanoteknolojilerin ve biyometrinin negatif

etkilerini kinayan gruplar tarafindan gergeklestirilmektedir. Neyse ki bu temalar yeni

lwilliam S. Burroughs, TheLimits of Control, 1975.

252 CCNE, “Biométrie, donnéesidentifiantes et droits de Thomme”, Avis 98, 2007, s. 22.’den
aktaran Mattelart, a.g.e., s. 302.

253 Frangois Ewald, “Voicivenuel’éreducontrolegénéralisé” Enjeux-LesEchos, 2008, ss.84-5.
‘den aktaran Mattelart, a.g.e., s. 303.
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yiizyilin baglamasindan bu yana uluslararast kamusal alanin ¢esitlenmesi sayesinde

daha yaygin olarak paylasilir hale gelmektedir?*.

Sonsoz olarak, Mattelart’in da ifade ettigi iizere, giivenligi miimkiin kilmak
icin gerekli toplumsal haklar —¢alisma, egitim, barinma, saglik ve iletisim haklari-

arasina glivenlik hakki da dahil edilmelidir. Bu haklar yoksa insan onuru da olamaz.

4Mattelart, a.g.e., s. 304.
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